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Rozwdj technologiczny postepuje tak szybko, Ze nasze spoleczenstwo
z trudem przystosowuje sie do rzeczywistosci, ktérg tworzy nowe $ro-
dowisko informacyjne. Nowe relacje miedzy panstwami, organizacjami
i osobami, a takze nowe sposoby prowadzenia walki zacierajg granice mie-
dzy wojng a pokojem. Dzi$ tatwiej i potencjalnie taniej mozna przetamac
opdr wroga, stosujagc ukierunkowane ataki cybernetyczne i informacyjne,
niz uzywajac sity militarnej. Spoleczenstwu i rzadom zas wieksza szkode
moga przynie$¢ zorganizowane trollingowanie w sieciach spolecznoscio-
wych, manipulacyjne programy telewizyjne, zhackowana korespondencja
e-mailowa i atak cybernetyczny na systemy bankowe niz konwencjonalny
wojskowy atak na duzg skale.

Wzrost znaczenia informacji na przelomie XX i XXI w. spowodo-
wal, ze bezpieczenstwo informacyjne stalo si¢ priorytetowa dziedzing
bezpieczenstwa narodowego. Konkurencja w jej zdobywaniu i groma-
dzeniu wzmogta koniecznos¢ jej ochrony oraz doprowadzita do walki
o zasoby. Co za tym idzie, wraz z rosnacym jej przeptywem w cyberprze-
strzeni problematyka bezpieczenstwa informacyjnego nabrata wymiaru
globalnego. Obecnie w réznych aspektach zajmujg si¢ nig m.in. agencje
Unii Europejskiej oraz poszczegdlne sektory organizacji mi¢dzynaro-
dowych. Poszczegdlne panstwa za$ prowadza polityke bezpieczenstwa
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informacyjnego ukierunkowang na ochrone istniejacych systeméw infor-
macyjnych, zapewnienie bezpieczenstwa infrastruktury krytycznej oraz
podmiotdw prywatnych, narazonych na zagrozenia m.in. cyberatakiem
i rozprzestrzenianiem szkodliwego oprogramowania. Rosnace zagroze-
nie atakami hakeréw we wszystkich obszarach funkcjonowania spote-
czenstwa jasno pokazuje, ze tylko wspodlna i ogdlnoeuropejska, a moze
ogdlnodemokratyczna, strategia moze zagwarantowac¢ nasze cyberbez-
pieczenstwo. Istota operacji cybernetycznych polega bowiem na tym,
ze nie uznaja one zadnych granic terytorialnych. Decyzje moga zapadac
w Moskwie, Pekinie czy Phenianie, natomiast same operacje czy dziatania
cybernetyczne moga wykorzystywac sieci informatyczne zlokalizowane
w dowolnym miejscu na $wiecie.

XXI w. przynidst nowe formy agresji miedzynarodowej, powigzane
z ewolucja i rozbudowa §wiatowej sieci elektronicznej — internetu. Nowa
kategoria zagrozen dla bezpieczenstwa panstwa — zwigzanych m.in. z roz-
wojem e-administracji, sterowanych komputerowo elektrowni, systemow
obstugi lotéw i lotnisk oraz ogromng popularnoscig bankowosci interne-
towej — zostala zintegrowana z juz istniejaca definicja wojny internetowej,
traktowanej jako dziatania podjete w celu zakl6cania komunikacji przeciw-
nika i podania mu falszywego obrazu rzeczywistosci'. Poczatek drugiego ty-
sigclecia nadat jednak temu terminowi zupelnie nowe znaczenie, o znacznie
szerszym i bardziej zréznicowanym niz kiedykolwiek wczesniej zakresie”.

Obecne stulecie to takze czas pojawienia sie nowego zjawiska — ba-
faganu informacyjnego. Wszechobecnos¢ technologii z dostepem do in-
ternetu przynosi znaczne korzysci, ale réwniez niesie za sobg powazne
zagrozenia — nie tylko dla naszej gospodarki i bezpieczenstwa, ale i dla
naszego zaufania do systemdw komputerowych. Cyberataki i zakldcanie
dostepu do sieci podwazajg wiare w rzad i zaufanie publiczne do instytucji

1 D. Delibasis, The Right to National Self-defence: In Information Warfare Operations, Bury
St Edmunds, Arena 2007, s. 25.

2 J. Kulesza, . Kulesza, Odpowiedzialnos¢ panstw za podejmowane w cyberprzestrzeni dziatania
zagrazajgce miedzynarodowemu pokojowi i bezpieczeristwu, ,Studia Prawno-Ekonomiczne”
2011, t. LXXXIII (83); C. Biancotti, R. Cristadoro, Koszty cyber(nie)bezpieczetistwa, 6.02.2018,
ObserwatorFinansowy.pl (dostep 15.04.2019).
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demokratycznych. Corocznie coraz wiecej wydarzen wskazuje na to, ze
przestrzen informacyjna jest wypelniona dezinformacja, propaganda
i sygnatami manipulacyjnymi. Wzglednie nowe zjawisko, jakim jest fake
news, rozprzestrzenia sie w internecie z zawrotng predkoscia, ale ma juz
swojego godnego nastepce — wideo typu deepfake, ktére moze stac sie
nowg strategia wykorzystywana w marketingu politycznym.

Dzis fake newsy to informacje i artykuly oparte na przeinaczeniach,
nieprawdzie i nadinterpretacjach, a wigkszo$¢ z nich dotyczy sceny poli-
tycznej — politykow, partii, a takze postulatow i programéw wyborczych.
Informacje takie sprawiaja wrazenie zweryfikowanych i rzetelnych, nie-
jednokrotnie pojawia sie¢ w nich Zrédlo wiadomosci majace poswiadczaé
ich autentyczno$¢. W istocie jednak wprowadzajg odbiorcéw w btad i roz-
lewaja si¢ w sieci w nieustraszonym tempie. Powstaje chaos informacyjny,
a polityk, ktory padl ofiarg fake newsa, traci w sondazach, podczas gdy
zyskuje jego rywal ze sceny politycznej, ktéry by¢ moze jest rowniez au-
torem spreparowanej informacji.

Nie mialoby to Zzadnego wplywu na zycie spoleczne, gdyby falszywe
wiadomosci byly jedynie globalnym zartem. W rzeczywistosci istnieje
jednak strategia o wymiarze finansowym, majaca na celu pielegnowa-
nie watpliwosci, wyrabianie alternatywnych prawd, zmuszanie ludzi do
myslenia, Ze to, co mowia politycy i media, zawsze jest w wigkszym lub
mniejszym stopniu klamstwem. Cigzar dowodu zostal odwrécony: pod-
czas gdy dziennikarze muszg nieustannie udowadniac, ze to, co méwia lub
pisza zgodnie z etyka zawodu, jest prawda, ci, ktorzy szerza falszywe wia-
domosci, krzycza: ,,To ty ponosisz odpowiedzialnos¢ za to, ze si¢ mylimy!”

O wiele wigksza swoboda informacji w erze cyfrowej moze by¢ celem
arbitralnej wladzy politycznej. Moze by¢ réwniez instrumentem stuza-
cym do manipulacji przez rézne podmioty, w tym mocarstwa. Wybory
z ostatnich 2 lat w roznych panstwach Zachodu dostrzegly szerzace sie
falszywe wiadomosci i hacking majace na celu zaktécenie porzadku pu-
blicznego, zagrazajace szczero$ci sondazu wyborczego, a tym samym
tworzace zamieszanie, watpliwosci i niezgode. Jest to atak na samg su-
werennos$¢ wybranych panstw, ktory wykorzystuje pasywne podejscie
platform do tego niedopuszczalnego zjawiska — biernoéci, ktéra graniczy
z nieodpowiedzialnoscig.
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Powodowani cyniczng wizja przestrzeni cyfrowej, sprawcy tych ma-
newrow staraja sie odwroci¢ zasady, na ktérych opieraja sie te demo-
kracje — otwarto$¢, wolno$¢ informacji i komunikacji — aby uczynic¢ je
instrumentami interferencji i destabilizacji. To nowa era propagandy —
dezinformacja nie jest oczywiscie zjawiskiem nowym, ale cyfrowa rewo-
lucja i jej wplyw na to, w jaki sposob spoleczenstwo, a zwlaszcza mlodzi
ludzie, przekazuje swoje wiadomosci, zapewnia jej niespotykany dotad
zakres oddzialywania. Ta ingerencja musi zosta¢ powstrzymana poprzez
potaczenie dziatan wladz publicznych, odpowiedzialno$ci korporacyjnej
i czujnosci ze strony spoleczenstwa obywatelskiego i mediow.

Wraz z rozpowszechnieniem si¢ komputerow liczba wyrafinowanych
wiruséw nieustannie rosnie, co stwarza nowe zagrozenia dla bezpieczen-
stwa. Jak podkresla prof. W. Gogotek, ,,pojawiajg sie nowe kategorie wiru-
sOw. Sg to m.in. wirusy polimorficzne, ktdre potrafia samodzielnie zmie-
niac¢ swoj kod, a w rezultacie powstaje trudniejsza do wykrycia mutacja
ich postaci, czy retrowirusy, ktére atakuja programy antywirusowe™’. O ile
agresje wojskowa, presje ekonomiczng i przerwy w dostawie gazu mozna
od razu zakwalifikowa¢ jako wrogie dziatania innego panstwa, o tyle wy-
kry¢ propagande informacyjng jest znacznie trudniej. Bron informacyjna
jest niewidzialna, podobna do promieniowania, a ludno$¢ nawet nie czuje,
ze pada ofiarg jej dziatania®.

Przykladem wojny informacyjnej jest nasilajaca si¢ geopolityczna
konfrontacja migdzy Rosja i USA. Doprowadzita ona do tego, ze w 2019 1.
Kongres Stanéw Zjednoczonych zaproponowat wydzielenie 280 mld dol.
na walke z zagrozeniami hybrydowymi, w tym z dezinformacjg. Dzialania
wojskowe na terytorium Ukrainy, jak podkreslaja O. i S. Wasiutowie, sa
jednym z jej etapéw”. Jak twierdzi brytyjski dziennikarz P. Pomerantsev
w swoim badaniu rosyjskiej przestrzeni medialnej dla ,Guardiana’, Rosja,
nie mogac dogoni¢ USA w uzbrojeniu wojskowym, postanowita zwyciezy¢

3 W.Gogotek, Informatyka dla humanistéw, Wydawnictwo Kropki Trzy, Warszawa 2012, s. 206.
4 P. Pomerantsev, Inside the Kremlin’s Hall of Mirrors, 9.04.2015, TheGuardian.com (dostep

11.04.2019).
5 O.Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie, Wydawnictwo Arcana,
Krakéw 2017.
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wroga ,,asymetrycznymi sposobami”®, kontrolujac $wiadomos¢ spole-
czenstwa. Takie podejscie jest charakterystyczne dla kierunku krytycznej
geopolityki. Juz J. Agnew i G.O. Tuathail pisali o tym, ze w epoce globali-
zacji wrdg nie znajduje sie poza granicami panstwa, lecz jest zintegrowany
z jego spoleczenistwem’.

Wojna informacyjna zawsze dziala dwukierunkowo. Z jednej strony
odwoluje sie do narodu, ktéry ja prowadzi — potencjalnych bojownikow —
by podnosi¢ morale, mobilizowa¢ i wznieca¢ nienawis¢ do wroga. Z dru-
giej jej celem jest demoralizacja oponenta. Cho¢ juz w starozytnosci
specjalnie wykorzystywano do tego prorokow i poetéw — elementy wojny
informacyjnej mozna znalez¢ m.in. u Homera, ktéry opisuje mobilizacje
Grekow do wojny z Troja i role poetéw w tej konfrontacji — dlugo nie osiag-
neta ona wspodlczesnego poziomu. Obecne konflikty majg zupelnie inne
cechy - to wojny o $wiadomo$¢, w ktorych gléwny cios wymierzony
jest w tozsamo$¢ ludzi, a wplyw informacji ma na celu podwazenie ich
przyzwyczajen. W dzisiejszym spoleczenstwie informacyjnym zarzadza-
nie ludzka tozsamo$cig staje si¢ przedmiotem zainteresowania sztabow
generalnych armii, stuzb specjalnych i najwiekszych sieci wywiadowczych.

Mimo Zze propaganda informacyjna zawsze zajmowala wazne miejsce
w polityce wewnetrznej i zewnetrznej, w wieku informacyjnym nabiera
ona nowego znaczenia. W wyniku rozwoju nowych technologii, ktore
przyspieszyly rozprzestrzenianie si¢ proceséw globalizacyjnych i przy-
czynily si¢ do powstania jednej przestrzeni informacyjnej, wojny infor-
macyjne staly sie jedng z najbardziej skutecznych metod osiagniecia celu.
Wrykorzystanie tych ostatnich jako $rodka konfrontacji geopolitycznej
mozna $ledzi¢ na przykladzie wojen w Zatoce Perskiej, Czeczenii, na
wschodzie Ukrainy, na Krymie i w Syrii. Badanie tego zjawiska w celu
ochrony wlasnej przestrzeni informacyjnej i wlasnych pozycji w prze-
strzeni globalnej nabiera wiec szczegélnie istotnego znaczenia.

Bezpieczenstwo informacji polega na analizie zagrozen, ktére moga sie
pojawi¢ w sferze informacyjnej, i stworzeniu warunkéw, ktdére zapobiegna

6  P. Pomerantsev, Inside the Kremlin’s Hall of Mirrors, dz. cyt.
7 J. Agnew, G.O. Tuathail, Geopolitics and discourse: Practical Geopolitical Reasoning in
American Foreign Policy, ,,Political Geography”, March 1992, vol. 11, no. 2.
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ich wystgpieniu. Dotyczy to przede wszystkim aspektow technicznych
przekazywania i przetwarzania informacji. Dlatego tez Unia Europejska
przyjeta wiele dokumentéw dotyczacych tego zagadnienia, jak réwniez
wspolpracuja w tej dziedzinie cztonkowie NATO. Istnieje takze kilka $wia-
towych i europejskich centrow walki z dezinformacja, manipulowaniem
wiadomosciami i cyberbezpieczenstwem. Sg to:

» Centrum Doskonalenia Obrony przed Cyberatakami (Coopera-
tive Cyber Defense Center of Excellence, CCDCOE) z siedziba
w Tallinie pelni funkcje think tanku Paktu Pétnocnoatlantyckiego,
ajego gtéwne zadanie stanowi prowadzenie interdyscyplinarnych
badan nad cyberbezpieczenstwem oraz przeprowadzanie ¢wiczen
oraz szkolen edukacyjnych i doskonalacych w tym obszarze. Jego
misja jest rozwoj zdolnosci obronnych, wspoélpracy i wymiany in-
formacji miedzy czlonkami Sojuszu i jego partnerami w dziedzinie
bezpieczenstwa cybernetycznego.

» Swiatowa Komisja ds. Stabilnosci w Cyberprzestrzeni (Global
Commission on the Stability of Cyberspace) zajmuje sie opra-
cowywaniem pakietu propozycji norm i zalecen zmierzajacych
do zapewnienia migdzynarodowego bezpieczenstwa, stabilnosci
i przewidywalnych dziatan w cyberprzestrzeni, zaréwno ze strony
panstw, jak i podmiotéw komercyjnych. Jej zadaniem jest przygo-
towanie zestawu propozycji norm i polityk na rzecz wzmocnienia
miedzynarodowego bezpieczenstwa, stabilnosci i odpowiedzial-
nych zachowan w cyberprzestrzeni ze strony aktoréw panstwowych
i niepanstwowych.

» Miedzynarodowa Organizacja Atrybucji Cyberatakéw to nowy
element cyberobrony, stuzacy do poprawy transparentnosci dziatan
w sieci ulatwiajacej spotecznosci miedzynarodowej podejmowanie
wlasciwych dziatan wobec nieprzestrzegajacych zasad i prawa. Or-
ganizacja ta ma identyfikowac posrednikow, ktdrzy sg angazowani
przez zainteresowane panstwa do ataku na inne kraje.

» Europejska Agencja Bezpieczenstwa Sieci i Informacji (European
Network and Information Security Agency) jest centrum eks-
perckim w dziedzinie bezpieczenstwa cybernetycznego w Europie
z siedzibg w Grecji. Jej celem jest zapewnienie wysokiego poziomu
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bezpieczenstwa sieci i informacji w UE, a takze rozwijanie i pro-
mowanie kultury bezpieczenstwa sieci i informacji w spoteczen-
stwie z korzyscia dla obywateli, konsumentdw, przedsigbiorstw
i organizacji spolecznych w Europie.

» Centrum Eksperckie NATO ds. Komunikacji Strategicznej (NATO
Strategic Communication Centre of Excellence, NATO StratCom
COE) ma za zadanie nie tylko walke z cyberatakami, dzialaniami
propagandowymi i dezinformacja, ale rowniez dbanie o komuni-
kacje strategiczng miedzy cztonkami Sojuszu.

» Centrum Analiz Propagandy i Dezinformacji w Polsce ma za zada-

nie wzmacnianie struktur spoteczenstwa obywatelskiego zaréwno
w Polsce, jak i w panstwach sojuszniczych obszaru transatlantyc-
kiego. Na szczegdlng uwage zastuguje ogolnopolski projekt zaini-
cjowany przez centrum w lutym 2019 r. dzieki wsparciu National
Endowment for Democracy - ,,Zwigkszanie zdolnosci polskiego
spoleczenstwa w zakresie przeciwdziatania dezinformacji”.

Oprocz tego w réznych panstwach UE powstaja ruchy i grupy in-
ternetowych wolontariuszy na rzecz przeciwdziatania rosyjskim trollom,
wypelniajacym przestrzen informacyjng teoriami spiskowymi. Baltyckie
elfy codziennie daza do demaskowania rosyjskiej propagandy. Prowadza
dochodzenia, staraja sie dokladnie badac trolle, falszywe konta i cate kam-
panie dezinformacyjne, inicjuja tez wlasne dzialania, wykorzystujac dobre
emocje i humor, dzigki ktérym starajg si¢ rozpowszechnia¢ pozytywne
historie. W Ukrainie, gdzie wojna informacyjna i cyberataki ze strony
Federacji Rosyjskiej trwajg juz ponad 5 lat, opracowywana jest koncepcja
polityki informacyjnej panstwa, a takze bezpieczenstwa informacji.

Na oddzielng uwage zastuguja w nowym spoleczenstwie informacyj-
nym media. Poczatkowo dostepne jedynie dla elit, najbogatszych i najlepiej
wyksztalconych, stanowily one nieliczacy si¢ element systemu spolecz-
nego. Z czasem slusznie zaczeto mowic, ze sg czwarta wladza — obok
ustawodawczej, wykonawczej i sadowniczej. Obecnie staly sie one nie
tyle wladzg pierwsza, ile autonomiczng, niezalezng od polityki, biznesu,
a czesto nawet technologii, sila, ktéra w szerokim zakresie wplywa na
nasze zycie. Te nowg prawidlowos¢ trafnie opisywata do niedawna kon-
cepcja mediatyzacji — procesu intensyfikacji obecno$ci mediéw w naszym
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zyciu®. Wraz z pojawieniem si¢ nowych mediéw i wzrostem znaczenia
internetu stopien zlozono$ci tego procesu znacznie si¢ jednak zwiekszyl.
Stwierdzenie, ze polityka — podobnie jak muche - najtatwiej zabi¢ gazeta,
nabiera obecnie szerszego znaczenia. Dzi§ bowiem kampani¢ wyborcza
mozna wygra¢ wpisem na Facebooku lub tweetem, a wojne prowadzi¢
za pomocy odpowiednio przygotowanej kampanii medialne;j.

Nie mozna zapomina¢ o znanych dotychczas probach wyjasniania
i rozumienia mediéw jako gtéwnego Zrédla informacji, ktore wptywa
na procesy polityczne, w tym wyborcze, a tez na zjawiska w obszarze
gospodarki, kultury i edukacji. Informacje, tak jak i przedtem, tworza
w umystach odbiorcéw mape $wiata, oddzielajac to, co wazne, od tego,
co mniej istotne, porzadkujg $wiat i go hierarchizujg. Poza tworzeniem
agendy naszej wiedzy o $wiecie pozwalajg takze odbiorcom zrozumie¢
rzeczywisto$¢ poprzez jej upraszczanie oraz nadawanie okreslonych ram
wielowymiarowym zjawiskom i procesom. Wreszcie - majg ogromny
wplyw na wybor tresci, ktorymi beda oni zajmowac swoja uwage.

Uwarunkowania ekonomiczne, polityczne, gry intereséw i wplywow
od dziesiecioleci determinowaly dobér problematyki, ktéra odbiorcy
mieli si¢ interesowac za sprawa jej obecnosci w mediach, oraz tematyki
pomijanej lub stanowiacej medialne tabu. Te opisane juz prawidlowosci
nabraly specyficznego znaczenia i kolorytu w dobie nowych mediéw’.
Media nie tylko stracily swoj dotychczasowy analogowy charakter, ktory
wymagat obecnosci przed odbiornikiem czy dysponowania egzemplarzem
gazety. Internet umozliwia réwniez dostep zawsze i wszedzie, a takze
daje mozliwos¢ interakcji na niespotykang dotad skale. Obecnie podziat
na nadawcéw i odbiorcéw ma charakter czysto formalny, gdyz ich role
da sie w kazdej chwili odwroci¢ — niemal kazdy uzytkownik mediow
moze raz odbiera¢, a raz nadawac¢ informacje, co catkowicie zmienito
procesy weryfikacji wiadomosci. Ich tworzenie i udostepnianie przestato

8  R.Klepka, Analiza zawartosci mediéw: dlaczego i do czego mozna jg wykorzystaé w nauce
o0 bezpieczetistwie i politologii?, ,Annales Universitatis Paedagogicae Cracoviensis Studia
de Securitate et Educatione Civili” 2016, t. VI, nr 224, s. 33-35.

9  H. Batorowska, O. Wasiuta, R. Klepka, Media jako instrument wplywu informacyjnego
i manipulacji spoleczeristwem, Wydawnictwo Libron, Krakéw 2019, s. 129-137.
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by¢ domeng dziennikarzy, od ktorych oczekiwano dotad przestrzegania
kodeksu etycznego. Obecnie kazdy moze by¢ autorem tresci medialnych,
a ich zasieg zalezny jest tylko od sily ich promowania w sieci oraz zain-
teresowania odbiorcow.

Nowe media, ktérych naturalnym centrum pozostaje internet,
a w szczegolnosci media spotecznosciowe, poza wieloma mozliwo$ciami
niosg za soba nowe zagrozenia dla bezpieczenstwa informacyjnego. Ko-
rzystanie z nich wiaze si¢ z mniej czytelnymi mechanizmami dostepu do
okreslonych tresci. Odbiorcy niezwykle trudno pozna¢ algorytmy, ktdre
sprawily, ze trafil na dang strone internetows, zapoznat si¢ z konkretnym
tweetem czy wpisem na Facebooku. Banki filtrujgce, komory echa i brak
pewnosci co do tego, kto i dlaczego chcial, abysmy otrzymali okreslong
informacj¢ - gdyz coraz trudniej wierzy¢ w to, ze zostata ona odnaleziona
przez uzytkownika przypadkowo, a nie w wyniku dziatania algorytmow...
Nowe zagrozenia informacyjne zwigzane z mediami to mozliwosci wy-
korzystania starych narzedzi, takich jak cenzura, propaganda czy mani-
pulacja, na niespotykane dotad sposoby i nieznang skale.

Majac na uwadze zlozony, wielowymiarowy $wiat bezpieczenstwa
informacyjnego, oddajemy do rak Czytelnikow Vademecum bezpieczes-
stwa informacyjnego bedace efektem pracy naukowcéw zatrudnionych
w Instytucie Nauk o Bezpieczenstwie Uniwersytetu Pedagogicznego im.
KEN w Krakowie oraz Wspoélpracownikow Instytutu. Naszym celem byto
stworzenie specjalistycznego opracowania, ktére spetniatoby funkcje prak-
tycznego kompendium wiedzy z rdznych zakresow wspdtczesnego bezpie-
czenstwa informacyjnego i uwzgledniajacego najnowsze fakty i tendencje.

Vademecum bezpieczetistwa informacyjnego ma pomoéc Czytelnikom
i wszystkim zainteresowanym proponowang problematyka zapoznaé
sie z szeroko rozumianymi zagadnieniami z zakresu bezpieczenstwa in-
formacyjnego. W pracy przeanalizowano specjalistyczng terminologie,
ktéra zaréwno pojawia si¢ w dyskursie naukowym, wérdd specjalistow
w dziedzinie bezpieczenstwa informacyjnego, jak i stanowi przedmiot
dyskusji potocznych, nierzadko opartych jedynie na domystach czy od-
czuciach. Gléwnym celem publikacji jest doktadne wyjasnienie termindw
i poje¢ z zakresu bezpieczenstwa informacyjnego. Zawiera ona analize
ponad 250 termindéw, ktdre traktowane sg jako najwazniejsze w literaturze
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naukowej i publikacjach edukacyjnych, a takze tych wywolujacych naj-
wigksze kontrowersje czy watpliwos$ci.

Mamy wielka nadzieje, Ze zaproponowane Czytelnikom vademecum
zajmie swoje miejsce w dyskusji naukowej na temat sposobu okresla-
nia i kluczowych probleméw odnoszacych sie do wybranych kategorii
waznych z perspektywy nauk o bezpieczenstwie, bedzie uzupelnia¢ juz
znajdujace si¢ w obiegu naukowym lub dotychczas nieopisane, nowe
obszary bezpieczenstwa informacyjnego, odzwierciedla¢ odmienne wizje
i tematy o ré6znym stopniu waznosci, aktualnosci i zréznicowanym zakre-
sie. Autorzy majg nadzieje, ze praca okaze si¢ przydatna dla kazdego, kto
zechce opanowac najnowsza wiedze i terminologie naukowa z zakresu
bezpieczenstwa informacyjnego — zaréwno dla tych, ktorzy na co dzien
zajmujg si¢ nim edukacyjnie, praktycznie i zawodowo, jak i dla szerokiego
grona Czytelnikow.

W podobnym gronie autorskim, zwigzanym z Instytutem Nauk o Bez-
pieczenstwie Uniwersytetu Pedagogicznego w Krakowie, powstato rok
wczesniej Vademecum bezpieczeristwa, ktdre spotkalo sie z zyczliwym
przyjeciem i ze strony $rodowiska naukowego, i studentéw. Mamy wielka
nadzieje, ze podobnie stanie si¢ z niniejszg publikacja. Liczymy wiec na
konstruktywne wnioski od Czytelnikow, ktore pozwola nam w przysziosci
poszerzy¢, uzupetni¢ i udoskonali¢ obecng wersje Vademecum bezpie-
czeristwa informacyjnego.

Olga Wasiuta, Rafat Klepka



