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Od Redakgji

Oddajemy do rak Czytelnikdw monografi¢ wieloautorska bedaca efektem
pracy studentéw i doktorantéw prawa oraz absolwentow studidw prawni-
czych. Publikacja poswigcona jest fenomenowi, ktéry stanowi jedno z naj-
powazniejszych wyzwan dla miedzynarodowego pokoju i bezpieczenstwa
oraz jedno z najistotniejszych zagrozen dla bezpieczenstwa i porzadku
publicznego wielu panstw $wiata. Cel, ktory przyswiecal redaktorom i au-
torom niniejszej monografii, byt zasadniczo jasny - chodzilo o prezentacje
i analiz¢ zmian, jakie zaszly w prawie migdzynarodowym i w ustawodaw-
stwach krajowych w zakresie zapobiegania terroryzmowi i zwalczania
go od czasu zamachow z 11 wrze$nia 2001 r., w istocie bowiem prace
nad wydaniem monografii zbiegly sie z dwudziesta rocznicg tragicznych
w swych skutkach atakéw na World Trade Center i Pentagon w Stanach
Zjednoczonych. W trakcie prac nad cato$cia publikacji oraz jej poszcze-
golnymi rozdzialami okazalo sie jednak, Ze analizowany fenomen jest
tak wieloaspektowy i niejednorodny, iz jego opisanie i ,,skatalogowanie”
wymagalo podejsécia interdyscyplinarnego, cho¢ punktem odniesienia
zawsze pozostawalo prawo, czy to w postaci regulacji prawnomiedzy-
narodowych, czy uregulowan krajowych. Podobnie, dziatania, jakich
podejmuja panstwa i organizacje miedzynarodowe, by zapobiegac terro-
ryzmowi i skutecznie zwalczaé wszelkie jego przejawy i formy, sg wielo-
wymiarowe. Gdy skupimy sie wylacznie na prawnych aspektach walki
z terroryzmem, $rodki te sa stosowane w ramach takich gatezi prawa jak
prawo karne, prawo mi¢dzynarodowe (w tym prawo przeciwwojenne,
miedzynarodowe prawo humanitarne i miedzynarodowe prawo praw
czlowieka), prawo UE, prawo handlowe czy prawo lotnicze.

Zawarte w niniejszej publikacji artykuly (w jezykach polskim i an-
gielskim) sg zatem wieloaspektowe, jednak ze wzgledu na konieczno$¢
ustalenia pewnej kategoryzacji zagadnien i uporzgdkowania redakcyjnego,
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spajajacego te artykuly w calo$¢, przyjeto podziat opracowania na trzy
czg$ci. Poprzedza je swoisty tekst wprowadzajacy autorstwa Marcina
Marcinki. Przytoczono w nim argumenty dotyczace ewolucji terrory-
zmu zapoczatkowanej przemianami, ktore nastapily po upadku systemu
bipolarnego — w $wietle tych argumentdw zamachy z 11 wrze$nia 2001 1. sg
wlasciwie efektem dlugofalowego procesu destabilizacji regionalnej i wzro-
stu aktywno$ci organizacji przestepczych, nie za$ poczatkiem ,nowej ery’
terroryzmu. Niewatpliwie jednak wspomniane zamachy zapoczatkowaty
przetomowe zmiany w polityce antyterrorystycznej panstw i organiza-

>

cji migdzynarodowych, czego przykladem jest militarna odpowiedz na
dzialalnos¢ terrorystéw, do tej pory stanowigca raczej margines operacji
antyterrorystycznych.

Ewolucja omawianego zjawiska wymusita rowniez istotng zmiane
podejscia do przeciwdziatania terroryzmowi i zwalczania go w wymiarze
prawnym, a transnarodowa dziatalno$¢ ugrupowan terrorystycznych
wymagala wprowadzenia nowych uregulowan prawnomig¢dzynarodo-
wych badZ modyfikacji dotychczasowych. Poswiecong tym zagadnieniom
I cze$¢ niniejszej publikacji otwiera tekst Kingi Majchrzak. Autorka zwraca
uwage, ze kazdy ekstremizm, bez wzgledu na jego podloze i region geo-
graficzny, w ktorym sie rozwinal, moze by¢ bardzo niebezpieczny, czego
wyraznie dowodzi przyklad zamachéw w Norwegii z 2011 r. W kolejnym
artykule Wojciech Chrzascik zauwaza, iz po zamachach z 11 wrzeénia
2001 1. walke z terroryzmem zaczgto postrzega¢ w kategoriach militar-
nych, co wiecej — walka ta jest fenomenem wielowymiarowym, faczy sie
bowiem z wcigz zywotnymi zagadnieniami, zaréwno ius ad bellum, jak
i ius in bello, takimi jak prawo panstw do samoobrony czy koncepcja
bezposredniego udzialu w dziataniach zbrojnych. Oméwiona przez Alek-
sandra Pyrzyka sprawa Al-Mahdiego, cztonka ruchu Ansar ad-Din, ktéry
doprowadzit do zniszczenia dziewieciu mauzoleéw i jednego meczetu
w Timbuktu - materialnych débr kultury $cisle powigzanych z dziedzic-
twem niematerialnym - stanowi asumpt do dalszej dyskusji na temat
zrodet ochrony niematerialnego dziedzictwa kulturowego oraz kwestii
odpowiedzialno$ci ugrupowan terrorystycznych za dzialania wojenne
stanowiace zagrozenie dla tego dziedzictwa. Kolejne dwa artykuly do-
tycza problematyki bezpieczenstwa lotnictwa cywilnego oraz dziatan
podejmowanych w celu zapewnienia mu ochrony. W tekscie autorstwa
Marii Nielepkiewicz wykazano, iz po zamachach z 11 wrzeénia system
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tej ochrony wymagat gruntownej reorganizacji, a nowe $rodki zapew-
niajace bezpieczenstwo wszystkich faz lotu, wprowadzone na poziomie
lokalnym, regionalnym i globalnym, na zawsze zmienily podréze lotni-
cze. Pomimo pewnych niedoskonalo$ci wspomnianego systemu trend
wzmacniania srodkéw ochrony lotnictwa cywilnego bedzie sie utrzymywat,
gdyz kompleksowe rozwigzania o charakterze technicznym i prawnym sg
kluczowe dla zapewnienia bezpieczenstwa transportu lotniczego. Jednym
z takich rozwigzan jest omowiony przez Matylde Berus system zbierania
danych dotyczacych pasazeréw lotniczych podczas tworzenia rezerwacji
u przewoznika lotniczego — Passenger Name Records (PNR). Autorka
dokonuje przegladu obowiazujacych uregulowan prawnych w tym za-
kresie i wyjasnia, w jaki sposob system ten moze stuzy¢ jako narzedzie
do przeciwdzialania terroryzmowi, wskazuje rdwniez na kontrowersje
oraz zagrozenia zwigzane tym rozwigzaniem. Pierwsza cz¢$¢ publikacji
zamyka tekst Kingi Kaczmarek poswigcony wspolczesnemu terroryzmowi
morskiemu. Jest to kompleksowa analiza tej szczegdlnej formy terrory-
zmu, obejmujaca zaréwno przeglad regulacji prawnych, ktére przyjeto
w prawie miedzynarodowym po 11 wrze$nia 2001 1., jak i charakterystyke
sprawcow aktow terroryzmu morskiego, kategorie atakowanych przez
nich celéw oraz sposoby przeprowadzania zamachoéw terrorystycznych
na obiekty zwigzane z infrastrukturg i transportem morskim.

W II czesci niniejszej publikacji skupiono sie na dzialalnosci organizacji
miedzynarodowych wymierzonej w ugrupowania terrorystyczne. Ewolu-
cje walki z omawianym zjawiskiem, prowadzonej przez Unie Europejska,
prezentuje Marcin Hamielec, a materiatem badawczym, ktdry postuzyt do
analizy, sa unijne strategie bezpieczenstwa przyjmowane kolejno w latach
2003-2020. Analiza ta objefa nie tylko zmiany, jakie nastepowaly w me-
todach walki z terroryzmem na przestrzeni lat, lecz takze wyjasnienie
powodéw tych modyfikacji oraz ocene skutecznosci dziatan UE w zakresie
zwalczania terroryzmu. Skomplikowany obszar wspolpracy, ktéra taczy UE
ze Stanami Zjednoczonymi w ramach zawartych porozumien dotyczacych
Passenger Name Record oraz Terrorist Finance Tracking Program, odstania
przed czytelnikami Maria Skwarcan. Podkresla przy tym wynikajace z tych
umow watpliwosci i niedociggniecia w zakresie ochrony praw jednostek —
prawa do prywatnosci i ochrony danych - zwigzane gléwnie z retencja
danych i brakiem odpowiednich zabezpieczenn. Omoéwieniem rozwigzan
w dziedzinie zwalczania terroryzmu przyjetych w ramach Stowarzyszenia
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Narodéw Azji Potudniowo-Wschodniej zajat sie Piotr Topdr. Swoj szcze-
golowy opis uzupelnit oceng skutecznosci krokéw podjetych przez te
organizacje w nastepstwie zamachow z 11 wrzesnia 2001 r., jak rowniez
zamachow z 2002 r. na wyspie Bali w Indonezji. Z kolei Szymon Kucharski
skupit sie na konkretnym i waznym - lecz wcigz nierozwigzanym — watku
globalnej wojny z terroryzmem dotyczacym niehumanitarnego traktowania
0sob wiezionych w bazie Guantanamo. Autor zaprezentowal 6w watek na
przykladzie decyzji wydanej przez Migdzyamerykanskag Komisje Praw
Cztowieka w sprawie Ameziane przeciwko USA.

Uzupelnieniem rozwazan natury prawnomiedzynarodowej jest spoj-
rzenie na walke z terroryzmem z perspektywy polityki wewnetrznej i kra-
jowych regulacji prawnych. Poswiecong tym zagadnieniom III cze$¢ publi-
kacji rozpoczyna artykut Aleksandry Totczyk o srodkach podejmowanych
przez Stany Zjednoczone i Wielka Brytanie w zakresie przeciwdziatania
radykalizacji wérod spotecznos$ci muzutmanskich w tych panstwach. Au-
torka omawia przyjete w obu krajach strategie zawierajace krajowe plany
przeciwdziatania radykalizacji i opisuje do$§wiadczenia obu panstw zwig-
zane z terroryzmem motywowanym radykalnym islamem. Na zagroze-
nia, jakie dla praw i wolnosci cztowieka moga stanowi¢ prawo i polityka
antyterrorystyczna, uzasadniane wzgledami bezpieczenstwa i porzadku
publicznego, zwraca uwage Malwina Magdalena Rostonek, skupia si¢ przy
tym w szczegdlno$ci na masowej inwigilacji obywateli i jej wplywie na
prawo do poszanowania zycia prywatnego. Konczacy monografie tekst
autorstwa Jacka Karakulskiego stanowi analize jednego z konstytucyjnie
watpliwych unormowan przewidzianych w polskiej ustawie o dzialaniach
antyterrorystycznych, a mianowicie réznicowania w standardzie ochrony
praw i wolnosci obywateli polskich oraz cudzoziemcow. Przedstawione
kontrowersje obejmuja brak sadowej kontroli legalnosci prowadzenia
inwigilacji oraz poboczne zagadnienia zwigzane z dyferencjacja sytuacji
prawnej jednostek — ze wzgledu na obywatelstwo — w przypadku prze-
ciwdzialania terroryzmowi.

Skladamy serdeczne podzigkowania Panu Profesorowi Jackowi Bar-
cikowi z Wydzialu Prawa i Administracji Uniwersytetu Slaskiego za jego
wnikliwg i rzetelng recenzje niniejszej publikacji oraz cenne uwagi meryto-
ryczne. Ogromne wyrazy wdziecznosci kierujemy réwniez do Miejskiego
Przedsigbiorstwa Energetyki Cieplnej S.A. w Krakowie za wsparcie finan-
sowe, bez ktorego nie doszloby do wydania tej ksigzki. Ponadto dziekujemy
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wszystkim Autorom za ich interesujace opracowania poszczegoélnych
zagadnien zawartych w tej publikacji oraz zaangazowanie i cierpliwo$¢
w trakcie calego procesu wydawniczego. Mamy nadzieje, Ze niniejsza
publikacja spotka si¢ z zyczliwym przyjeciem szerokiego grona Czytel-
nikdéw i zainteresuje zaréwno osoby naukowo badz zawodowo zajmujgce
sie problematyka bezpieczenstwa w wymiarze migdzynarodowym i we-
wnetrznym, jak i tych, ktorzy chcieliby wzbogaci¢ swoja dotychczasows
wiedze na temat wcigz ewoluujacego zjawiska terroryzmu oraz instytucji,
procedur i srodkéw prawnych stuzacych zapobieganiu temu przestepcze-
mu procederowi i jego zwalczaniu.

Milena Ingelevi¢-Citak
Marcin Marcinko
Zuzanna Przyszlak
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Ewolucja terroryzmu i rewolucja antyterroryzmu

Dzien 11 wrze$nia 2001 r. postrzegany jest jako przelomowy w historii
zaréwno Stanéw Zjednoczonych, jak i catego $wiata. Z pewnoscia jest
to dzien, o ktérym nie sposdb zapomnie¢. Porwanie samolotéw pasa-
zerskich na terytorium USA, by nastepnie wykorzystac je w charakterze
broni i uderzy¢ nimi w blizniacze wieze World Trade Center i budynek
Pentagonu, to akt terrorystyczny o bezprecedensowym wymiarze. Zda-
rzenie to zmienito sposob, w jaki Amerykanie mysla o wojnie i pokoju
oraz o wlasnym bezpieczenstwie. Istotnie, skale i efekt tych zamachow
poréwnano do japonskiego ataku lotniczego na Pearl Harbour z 1941 1.,
czego konsekwencja byl wybuch wojny miedzy Stanami Zjednoczonymi
i Japonia. Pomimo tego poréwnania dos¢ zaskakujace (i kontrowersyjne)
okazalo sie oswiadczenie dwczesnego prezydenta USA Georgea W. Busha,
ktory 20 wrzesnia 2001 r. wypowiedzial terroryzmowi ,,§wiatowg wojne”
i oglosil, ze skonczy sie ona dopiero z chwilg calkowitego wyplenienia
tego zta'. O$wiadczenie to, podobnie jak stanowisko administracji ame-
rykanskiej potwierdzajace ,wypowiedzenie wojny” terrorystom, zrodzi-
to wiele pytan, w tym przede wszystkim o to, czy rzeczywiscie mozna

1 W wystapieniu przed amerykanskim Kongresem prezydent G. W. Bush powie-
dzial: ,,Nasza wojna z terrorem zaczyna si¢ od Al-Kaidy, ale na niej si¢ nie skonczy.
Skonczy si¢ ona dopiero wowczas, gdy wszystkie grupy terrorystyczne na catym
$wiecie zostang wytropione, powstrzymane i pokonane”. G. W. Bush, Address to
a Joint Session of Congress and the American People, United States Capitol, Wash-
ington D.C., 20 September 2001, https://georgewbush-whitehouse.archives.gov/
news/releases/2001/09/20010920-8.html (dostep: 21.09.2021, ttum. aut.).
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nazwac reakcje na wspomniane akty terroryzmu ,,wojng’, tak jak zrobity
to Stany Zjednoczone. Mozna oczywiscie postrzegac ,wojne¢ z terrory-
zmem” w tych samych kategoriach co na przyklad ,wojne z ubostwem”
czy ,wojne z narkotykami” - jako przenosne wezwanie do mobilizacji
wszelkich sit i srodkow, by przeciwstawic sie ztu ptynacemu z powyzszych
zjawisk. W wielu zresztg przypadkach dzialania podejmowane przeciwko
terrorystom dotyczg zapobiegania finansowaniu terroryzmu i zwalczania
tego procederu badz tradycyjnych zadan i kompetencji organdw $ciga-
nia i wymiaru sprawiedliwosci, polegajacych na prowadzeniu $ledztw,
dokonywaniu aresztowan, przeprowadzaniu ekstradycji, postepowan
karnych i innych procedur odnoszacych sie do sprawcéw przestepstw
terrorystycznych®. Dziatania te mozna wiec nazwa¢ ,wojna’, jesli traktu-
jemy to okreslenie jako polityczng metafore. Tymczasem administracja
amerykanska potraktowala wspomniany slogan dostownie, angazujac
sie militarnie w operacje wymierzone w ugrupowania terrorystyczne,
najpierw w Afganistanie, a w kolejnych latach réwniez w innych czgsciach
$wiata. W rezultacie walka z terroryzmem nabrata cech walki zbrojnej na
niespotykana dotychczas skale.

Takie ,,rewolucyjne” podejscie do dziatan antyterrorystycznych, z wiek-
szym lub mniejszym przekonaniem zaakceptowane przez inne panstwa’
(w tym cztonk6éw Sojuszu PéInocnoatlantyckiego®), byto odpowiedzig na
fenomen, ktéry ewoluowat juz od co najmniej dekady przed spektaku-
larnymi zamachami z 11 wrzesnia 2001 r. Nawet jesli przyja¢, ze zamachy
te zapoczatkowaly przelomowe zmiany w polityce antyterrorystycznej
panstw i organizacji miedzynarodowych, zjawisko terroryzmu, szczegdlnie

2 Y. Dinstein, Ius ad Bellum Aspects of the ,War on Terrorism”, [w:] Terrorism and
the Military: International Legal Implications, ed. W. P. Heere, The Hague 2003,
s. 22.

3 Zob. np.: 9/11 Memorial & Museum, International Community Responds, https://
www.g11memorial.org/learn/resources/digital-exhibitions/digital-exhibition-re-
vealed-hunt-bin-laden/international-community-responds (dostep: 21.09.2021);
M. Evangelista, Law, Ethics, and the War on Terror, Cambridge 2008, s. 60-61.

4 Zob. ,We must continue to stand together”. Op-ed article by NATO Secretary General
Jens Stoltenberg, 11.09.2021, https://www.nato.int/cps/en/natohq/opinions_186490.
htm (dostep: 21.09.2021). Zob. takze M. Riihle, Reflections on 9/11. A View from
NATO, [w:] NATO beyond 9/11. The Transformation of the Atlantic Alliance, eds.
E. Hallams, L. Ratti, B. Zyla, London 2013, s. 54-55.
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w wydaniu fundamentalistycznych ugrupowan islamskich jako agresywna
aktywno$¢ wymierzona w panstwa zachodnie, to dlugofalowy efekt upad-
ku systemu bipolarnego i destabilizacji takich regionéw jak Bliski Wschod
czy Azja Centralna. Zaréwno przed atakami z 11 wrzesnia, jak i po nich
terroryzm ewoluowat i cho¢ w ciagu 20 lat, jakie minely od tych atakow,
kampanie antyterrorystyczne niejednokrotnie neutralizowaly i powstrzy-
mywaly zagrozenia terrorystyczne w réznych zakatkach naszego globu,
zakres, zréznicowanie i skala wspomnianych zagrozen prawdopodobnie
wzrosly. Swiat stoi teraz w obliczu nie jednego, ale dwéch globalnych ru-
chéw dzihadystycznych oraz mnozacych si¢ innych grup i ideologii, dla
ktorych terroryzm jest narzedziem realizacji ich celow.

* Ok %

Wspolczesny terroryzm jest zatem rezultatem przemian, jakie dokonaty
sie wraz z konicem zimnej wojny. Wowczas to znaczna czg$¢ ugrupowan
terrorystycznych, dotychczas korzystajacych z szerokiej pomocy ZSRR
i panistw bloku wschodniego, utracita swych protektoréw i wkrétce zakon-
czyla swoja dzialalnos¢ z powodu braku potrzebnych funduszy, zaplecza
logistycznego oraz wsparcia o charakterze politycznym. Z drugiej jednak
strony, zachwianie rdwnowagi sit istniejgcej w okresie zimnej wojny do-
prowadzito do ,,odmrozenia” wielu lokalnych konfliktéw, a panstwa nimi
dotkniete - niezdolne do samodzielnego sprawowania efektywnej kontroli
nad wlasnymi terytoriami i ludnoscig — nie byly w stanie im zapobiec.
W skrajnych przypadkach dochodzito nawet do upadku struktur pan-
stwowych badZ ich znacznej kryminalizacji — stawaly si¢ one narzedziem,
za pomoca ktérego aktorzy niepanstwowi mogli sprawowac kontrole nad
dochodami publicznymi i zasobami naturalnymi. Do owych nierozwig-
zanych problemdw z przesztosci (o podtozu politycznym, narodowoscio-
wym, etnicznym, religijnym itp.) dolaczyly: niedorozwdj gospodarczy,
ubdstwo, brak wyksztalconych elit i korupcja®. W efekcie w panistwach
i regionach dotknietych tymi problemami powstaly doskonate warunki
do rozwoju ideologii przemocy i transnarodowej przestepczos$ci zor-
ganizowanej, w tym dzialalno$ci terrorystycznej. Z braku zas pomocy

5 A. D. Rotfeld, Geneza i miejsca konfliktéw na przetomie XX i XXI wieku, ,,Pro
Memoria” 2005, nr 22, s. 61-62.
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finansowej plynacej z zewnatrz niektore organizacje terrorystyczne zaan-
gazowaly sie w samodzielne pozyskiwanie aktywow, i to zaréwno poprzez
dzialania kryminalne (np. handel narkotykami czy bronig), jak i legalne
prowadzenie dzialalnosci gospodarczej. W przeciwienstwie bowiem do
terrorystow okresu zimnowojennego wspolczesne grupy terrorystyczne
potrafig radzi¢ sobie bez bezposredniego wsparcia panstw, funkcjonuja
przewaznie jako rozproszona sie¢ luzno powigzanych ze sobg komorek,
trudnych do wykrycia i zdolnych skutecznie przeprowadza¢ swoje ataki®.

W istocie ugrupowania terrorystyczne ulegly przeksztalceniu ze struk-
tur wertykalnych, w ktdrych istniala wyrazna hierarchia zorganizowana
na wzor wojskowy i wysoki stopien centralizacji, w struktury horyzontal-
ne, o mniejszym stopniu sformalizowania, przypominajace swoistg siec.
W strukturach tych istnieje co prawda $cisle zorganizowane kierownictwo,
jednak jego rola polega przede wszystkim na koordynowaniu poczynan
poszczegdlnych komorek organizacji. Kontaktujg si¢ one z centrum bardzo
nieregularnie, czasem tylko jednorazowo, w celu otrzymania instrukeji
dotyczacych zorganizowania okreslonego zamachu. Taka wielokomor-
kowa struktura organizacji terrorystycznej (charakterystyczna m.in. dla
Al-Kaidy) pozwala na duzg elastycznos$¢ oraz samodzielnos¢ jej elementow,
co w konsekwencji czyni ja odporniejsza na przeciwdzialanie ze strony
stuzb policyjnych i znacznie utrudnia jej wykrycie i likwidacje. Zauwa-
zalng zmiang w zakresie dzialalno$ci terrorystycznej jest rowniez zmiana
profilu sprawcy aktoéw terroryzmu - najpowazniejszym zagrozeniem sta-
ja sie bowiem nie grupy, lecz osoby dzialajace samodzielnie, nazywane
»samotnymi wilkami” (lone wolves)’. Najczesciej sa to jednostki bedace

6  Por. T. Becker, Terrorism and the State. Rethinking the Rules of State Responsibility,
Oxford 2006, s. 1.

7 Termin ,samotny wilk” spopularyzowali pod koniec lat 9o. XX w. dwaj amery-
kanscy zwolennicy supremacji bialej rasy - Tom Metzger i Alex Curtis. Starali si¢
oni przekona¢ innych rasistow, ze z powoddéw taktycznych lepiej samodzielnie
popelniac brutalne przestepstwa. Inne terminy uzywane do opisania podobnych
lub poréwnywalnych form przemocy politycznej to ,,op6r bez przywodcédw” (lead-
erless resistance) i ,terroryzm na wiasna reke” (freelance terrorism) — zob. G. Wei-
mann, Lone Wolves in Cyberspace, ,,Journal of Terrorism Research” 2012, vol. 3,
issue 2, s. 76-77. Na temat terrorysty jako ,,sprawcy aktu terrorystycznego” — zob.
J. Barcik, Akt terrorystyczny i jego sprawca w Swietle prawa migdzynarodowego
i wewnetrznego, Warszawa 2004, S. 16-17.
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obywatelami lub rezydentami panstw, w ktérych dokonujg zamachéw,
nie s3 notowane w zakresie przynaleznosci do organizacji terrorystycz-
nych i niekiedy nawet nie upowszechniaja swoich pogladéw badz robia
to w sposob anonimowy, np. na forach internetowych, w mediach spo-
tecznos$ciowych lub na szyfrowanych portalach®. Co prawda samotny
wilk popelnia akty przemocy na rzecz jakiegos$ ugrupowania, ruchu lub
ideologii, ale dziala sam, pozostajac poza jakakolwiek zorganizowana
strukturg dowodzenia. Zazwyczaj terrorysta bedacy samotnym wilkiem
identyfikuje si¢ z jakas grupg ekstremistow i podziela ich poglady i filozofie,
lecz nie kontaktuje si¢ z ta grupa — jego aktywno$¢ jest nakierowana na
realizacje celow grupy, ale taktyka i metody dzialania sg opracowywane
i stosowane wylacznie przez niego samego, nikt nim nie kieruje i nie wy-
daje mu polecen’®. Dlatego stosowanie przez policje i stuzby wywiadowcze
mechanizméw przeciwdzialania i zwalczania w stosunku do tych oséb
jest znacznie utrudnione — w poréwnaniu z wertykalnymi i horyzontal-
nymi ugrupowaniami terrorystycznymi samotne wilki tatwiej unikaja
rozpoznania, wykrycia i schwytania, tak przed zamachami, jak i po nich,
a wiekszo$¢ z nich nie ujawnia swoich zamiardw, wizji i plandw*’.
Zardéwno ugrupowania terrorystyczne, jak i samotne wilki w szerokim
zakresie korzystaja z dobrodziejstw globalizacji i mozliwosci, jakie oferuje
era spofeczenstwa informacyjnego. Powszechny dostep do technologii
informacyjnych, otwarcie granic, swobodniejszy przeptyw kapitatu oraz
postep w dziedzinie komunikacji i transportu sprawily, ze wspolczesni
terrorysci moga prowadzi¢ skoordynowane ataki nie tylko w skali regionu,
ale takze w niemal kazdym zakatku $wiata. Wzajemne powigzanie systemow
politycznych i ekonomicznych rozwinietych panstw demokratycznych
powoduje, Ze atak na jeden z elementéw tego systemu wywoluje nega-
tywne reperkusje w cato$ci. Poza tym dostep do nowoczesnych rodzajow

8 M. Ingelevi¢-Citak, M. Marcinko, Terroryzm w cyberprzestrzeni - istota problemu,
tendencje oraz zwalczanie w Swietle polityki bezpieczetistwa i regulacji prawnych
Unii Europejskiej, [w:] W jakiej Unii Europejskiej Polska - jaka Polska w Unii
Europejskiej. Instytucjonalizacja wspotpracy miedzynarodowej, red. E. Cata-Wacin-
kiewicz, J. Menkes, J. Nowakowska-Matusecka i in., Warszawa 2019, s. 278-279.

9 G. Weimann, Lone Wolves..., s. 77. Por. M. Ingelevic¢-Citak, Z. Przyszlak, Jihadist,
Far-Right and Far-Left Terrorism in Cyberspace — Same Threat and Same Counter-
measures?, ,International Comparative Jurisprudence” 2020, vol. 6, issue 2, s. 157.

10 G. Weimann, Lone Wolves..., s. 76.
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broni - w tym potencjalnie réwniez do broni masowego razenia — wzmacnia
zabojczg skale atakéw''. Roénie zwlaszcza ryzyko siegniecia przez terrory-
stow po bron biologiczng i chemiczng, organizacje terrorystyczne wykazuja
bowiem wzmozone zainteresowanie mozliwo$ciami wykorzystania tego
rodzaju broni. Przyktadowo, w 2018 r. doszto do udaremnienia przez stuz-
by panstw cztonkowskich UE kilku préb wyprodukowania i uzycia przez
terrorystow substancji chemicznych i biologicznych. W tym samym roku
odnotowano ponadto trzy proby zastosowania improwizowanych tadun-
kéw wybuchowych w polaczeniu z toksynami biologicznymi i zwigzkami
chemicznymi, co od dawna juz bylo promowane przez dzihadystyczng
propagande, zwlaszcza w rozpowszechnianych instrukcjach konstruowa-
nia takich tadunkdw, a takze na szyfrowanych forach i profilach mediéw
spoteczno$ciowych'?. Nadal jednak terrorysci preferujg bron konwen-
cjonalna, czyli réznego rodzaju bron reczng oraz réznorodne materialy
wybuchowe. Bron taka jest stosunkowo tatwo dostepna, prosta w uzyciu
i o wielokrotnie dowiedzionej skutecznosci, zatem jej stosowanie zasadniczo
gwarantuje kontrolowanie przebiegu akcji oraz zapewnia mozliwie naj-
wyzsze prawdopodobienistwo sukcesu podjetych dziatan. Oczywiste jest, iz
innowacje w dziedzinie uzbrojenia oraz coraz wigksza dostepnos¢ zaawan-
sowanej technologicznie broni na czarnym rynku wplywaly réwniez na
modernizacje sprzetu i srodkéw wykorzystywanych przez terrorystow'?,
na razie jednak nie doszlo do jakiej$ gwaltownej rewolucji w tym wzgledzie.

11 A. D. Rotfeld, Geneza i miejsca konfliktow..., s. 63.

12 Zob. Europol, European Union Terrorism Situation and Trend Report 2019, https://
www.europol.europa.eu/cms/sites/default/files/documents/tesat_2019_final.pdf
(dostep: 21.09.2021), s. 8, 19. Jak zauwaza Jacek Adamski, ,,z przyczyn technolo-
gicznych (brak mozliwosci produkgji, przechowywania i transportu) oraz technicz-
nych (brak umiejetnosci skutecznego i wysoce efektywnego uzycia) zastosowanie
[broni masowego razenia] w terroryzmie stanowi bardzo odlegta perspektywe.
Znacznie bardziej prawdopodobne jest coraz szersze stosowanie przez terrory-
stow na niewielkg skale srodkéw chemicznych, biologicznych i radiologicznych,
wykorzystywanych w przemysle i medycynie. Ich uzycie nie powoduje wielkich
strat wsrdd ludnosci cywilnej, odnosi natomiast ogromny efekt psychologiczny,
wywolujac przerazenie, psychoze i panike”. J. Adamski, Nowe technologie w stuzbie
terrorystow, Warszawa 2007, s. 166.

13 Do nowych $rodkéw oddziatywania stosowanych przez terrorystow naleza m.in.
pojazdy adaptowane, modele samolotéw sterowane radiowo, bezzalogowe aparaty
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Instrumenty globalizacji pozwolily tez na szersza i szybsza indok-
trynacje osob chcacych wstapi¢ w szeregi ugrupowan terrorystycznych,
co bylo zwiazane przede wszystkim z rozwojem technologii informacyj-
nych i komunikacyjnych. Wiele bowiem organizacji terrorystycznych
dostrzeglo mozliwo$¢ prowadzenia dzialan terrorystycznych w cyber-
przestrzeni, zwlaszcza przeciw panstwom zachodnim, w coraz wigkszym
stopniu uzaleznionym od systeméw informatycznych i komputerowych.
Co wiecej, istnieja organizacje terrorystyczne, ktére prowadza dziatal-
no$¢ wyltacznie w Internecie - sie¢ globalna stanowi dla nich, z jednej
strony, platforme komunikowania si¢ oraz prowadzenia dzialan propa-
gandowych i rekrutacyjnych, a z drugiej — potencjalny obiekt ataku'.
Cyberterroryzm jest zwykle postrzegany jako atak na najwazniejsze
infrastruktury panstwowe, wojskowe, gospodarcze, telekomunikacyjne,
energetyczne, transportowe i inne, co zagraza suwerennosci zaatakowa-
nego panstwa. Aktéw terroryzmu w sieci mozna dokonywac na rézne
sposoby i w réznej skali, poczawszy od skoordynowanych atakéw na
elektrownie i systemy dystrybucji energii elektrycznej do przejecia kon-
troli nad konkretnym rodzajem broni (np. nad bezzalogowym statkiem
powietrznym). Dzialania te nie ograniczajg si¢ jednak do atakow cyber-
netycznych. Ugrupowania terrorystyczne uzywaja Internetu, by osiagnac
swoje cele poprzez zastraszenie spoleczenistwa (np. zamieszczajg filmy
z egzekucji schwytanych zakladnikéw), w sieci szukaja tez informacji,
komunikuja sie ze soba, planuja i koordynujg akcje, werbuja nowych
czlonkdw, a takze pozyskujg $rodki finansowe'’.

Korzysci, jakie terrorystom moze zapewni¢ Internet, sa zatem ogromne.
Koszty korzystania z sieci sa bowiem niewielkie, a zasieg oddziatywania -
globalny; poza tym Internet zapewnia anonimowos$¢, stanowi doskonate
zrédio informacji i umozliwia zdobywanie funduszy, moze tez sprawic,
ze przekaz medialny terrorystéw dotrze do wigkszosci uzytkownikow
sieci. Jesli doda¢ do tego brak odpowiednich i wystarczajaco skutecznych
$rodkow prewencyjnych, cyberprzestrzen jawi sie jako idealne miejsce dla

latajace, $rodki artyleryjskie i przenosne wyrzutnie pociskow przeciwlotniczych.
Zob. J. Adamski, Nowe technologie..., s. 11.

14 Ibidem, s. 165-166.

15 J. Absi, Cyberbezpieczeristwo we wspélczesnych konfliktach na Bliskim Wschodzie,
Poznan 2019, s. 62-63.
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dzialalno$ci terrorystycznej'®. Za przyklad postuzy¢ moze tzw. Panstwo
Islamskie - organizacja terrorystyczna, ktora doskonale nauczyla si¢ wy-
korzystywa¢ Internet do swoich celéw i prowadzi¢ ,wojne w sieci”. Jego
czlonkowie uzywaja urzadzen mobilnych i medidéw spolecznosciowych,
by szerzy¢ propagande i prowadzic¢ rekrutacje online, Internet jest dla nich
réwniez uzytecznym $rodkiem komunikacji. Istnieje nawet podejrzenie,
ze Panstwo Islamskie stworzylo wlasng aplikacje do bezpiecznego komu-
nikowania sig, jednak nie znaleziono na to zadnych dowodéw'”.
Terrorysci ,nowej generacji” sa postrzegani jako stwarzajacy wieksze
zagrozenie nie tylko ze wzgledu na zmiane sposob6éw i metod dzialania, lecz
takze ze wzgledu na zmiane samej koncepcji terroryzmu. O ile w XX wieku
terrorysci poprzez zamachy realizowali wyraznie okreslone cele ideolo-
giczne i polityczne, o tyle wspolczesnie gléwnym ich celem jest dazenie do
zastraszania rzadow i spoleczenstw oraz destabilizacja panstw i powazne
zakltdcenie bezpieczenstwa i porzadku publicznego, a ich motywacja cze-
sto pozostaje niejasna'®. Co gorsza, akty terrorystyczne charakteryzuje
obecnie szczegélne nastawienie sprawcow na masowos¢ ofiar oraz jak
najwieksze straty materialne. Dlatego coraz rzadziej dochodzi do porywania
zakladnikow w celu prowadzenia negocjacji, a coraz czgsciej do zamachow
bombowych oraz atakéw na wrazliwe (,,migkkie”) cele, takie jak miejsca
uzytecznodci publicznej, stacje metra, dworce kolejowe czy centra hand-
lowe'®. W praktyce nie sposéb unikna¢ zamachu na tego typu obiekty,
a ich charakter zwigksza prawdopodobienstwo duzej liczby ofiar. Co wie-
cej, terrorysci starajg sie wywolac jeszcze wieksze straty w zyciu ludzkim
poprzez przeprowadzenie kilku zamachdw w tym samym dniu o tej same;j
godzinie i na $cidle okre§lonym terytorium, np. w tym samym miescie®.

16 M. Ingelevi¢-Citak, Z. Przyszlak, Jihadist, Far-Right and Far-Left Terrorism in
Cyberspace..., s. 158-159.

17 J. Lashmann, Metody komunikacji, [w:] Paristwo Islamskie (ISIS). Historia powsta-
nia i taktyka dziatania, red. K. Danielewicz, O$wigcim 2019, s. 102-103.

18 M. Ingelevi¢-Citak, M. Marcinko, Terroryzm w cyberprzestrzeni..., s. 279.

19 Zdarzaja si¢ rowniez zamachy kierowane przeciwko ,,celom twardym’, czyli waz-
nym obiektom oraz infrastrukturze, ktorych zniszczenie badz uszkodzenie moze
zakloci¢ funkcjonowanie pafistwa, jego organdw i instytucji lub spowodowa¢ inne
diugotrwate skutki negatywne, np. w sferze gospodarki, handlu badz turystyki.
Zob. Ibidem, s. 279.

20 Por. J. Adamski, Nowe technologie..., s. 167.
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Przygotowanie takiej serii atakéw wymaga czasu, dobrego zorganizowania,
synchronizacji dziatan i odpowiednich zasobdw finansowych. Diugotrwate
i kosztowne przygotowania majg stanowic z kolei gwarancje, ze planowany
atak zakonczy si¢ sukcesem, a ten zdecydowanie fatwiej osiggnac, jesli atak
bedzie mial charakter samobdjczy. Poza maksymalizacjg sily razenia jed-
nostkowego zamachu ataki samobojcze charakteryzuja si¢ wlasnie wysoka
skutecznoscia, gdyz trudno je przewidzie¢ i trudno im zapobiec.
Wspomniany wzrost kosztow przygotowania i przeprowadzenia
zamachéw spowodowal, Ze ugrupowania terrorystyczne same zaczely
organizowa¢ swoje systemy logistyczno-finansowe, w duzym stopniu
niezalezne od panstw i innych podmiotéw publicznych®'. Finansowanie
terroryzmu odbywa si¢ obecnie zaréwno w sposob nielegalny, jak i przy
uzyciu legalnych metod i érodkéw. Niektore z organizacji terrorystycznych
wzbogacily sie w drodze niezwykle lukratywnych transakeji kryminal-
nych, wykorzystywaly w tym celu m.in. mechanizmy prania brudnych
pieniedzy i kontakty z transnarodowymi grupami przestepczymi. W isto-
cie spora cze$¢ dochoddéw wspodltczesnych ugrupowan terrorystycznych
stanowig zyski pochodzace z dzialan przestepczych, takich jak produkeja
i przemyt narkotykow, przemyt towaréw na znaczng skale, falszowanie
pieniedzy i kart kredytowych, kradzieze i wymuszenia okupoéw, a tak-
ze napady na banki i konwoje wartosci pienieznych. Obok dziatalno$ci
przestepczej do zrodet finansowania terroryzmu nalezg legalne sposoby
pozyskiwania funduszy. Obejmujg one bardzo zréznicowane formy dzia-
tan, poczawszy od dotacji dokonywanych przez zwigzki wyznaniowe
oraz osoby fizyczne i prawne, poprzez oficjalng dziatalno$¢ gospodarcza
prowadzong w dziedzinach pozwalajacych na minimalizacje ryzyka przy
mozliwie wysokim zysku (np. handel nieruchomosciami), przejmowanie
kontroli nad legalnymi instytucjami spotecznymi, ktére moga zbiera¢
fundusze na okreslone cele (np. fundacje), zdobywanie $rodkéw za po-
$rednictwem sieci spotecznosciowych (tzw. fundraising), a skonczywszy
na zakladaniu przez organizacje terrorystyczne paralelnych instytucji
uzytku publicznego, takich jak szkoly czy oérodki opieki zdrowotnej**.

21 Jbidem, s. 166.

22 Szerzej — zob. Financial Action Task Force (FATF) Report, Emerging Terrorist
Financing Risks, Paris 2015, https://www.fatf-gafi.org/media/fatf/documents/re-
ports/Emerging-Terrorist-Financing-Risks.pdf (dostep: 22.09.2021), 5. 13-20, 30-35.
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Przyktadowo, uchodzace za najbogatsza grupe terrorystyczng i jedna
z najlepiej finansowanych organizacji terrorystycznych na $wiecie, Pan-
stwo Islamskie w duzej mierze pokrywalo swoje wydatki dzieki $rod-
kom finansowym uzyskanym z kontroli nad bankami, z przemytu ropy
naftowej, wymuszen i porwan dla okupu, rabunku débr gospodarczych,
nielegalnych podatkéw nalozonych na obszarach kontrolowanych przez
terrorystow oraz darowizn od oso6b pochodzacych z Arabii Saudyjskiej
i pafistw rejonu Zatoki Perskiej*’. Pewnym novum, jeéli chodzi o zrédta
finansowania terroryzmu, byla kradziez dziet sztuki (artnapping), a na-
stepnie ich sprzedaz kolekcjonerom z réznych stron $wiata. Terrorysci
pobierali tez podatek od tranzytu dziet sztuki przez obszar kontrolowany
przez Panstwo Islamskie®*. Fundusze tej organizacji pochodzily zatem
gléwnie z czerpania nielegalnych korzysci wynikajacych z zajecia i kontroli
okreslonego terytorium?®®.

Z perspektywy demokratycznych spoleczenstw Zachodu to wlasnie
terroryzm dzihadystow stanowi obecnie najpowazniejsze zagrozenie. Nie
oznacza to oczywiscie, ze jest to jedyna forma terroryzmu we wspolczes-
nym $wiecie. Zjawisko to jest bowiem bardzo ztozone, wielowymiarowe
iulega cigglym zmianom. Przybiera wiele form i moze obejmowac dzia-
talnoé¢ bardzo zréznicowanych grup, takich jak ugrupowania prawico-
wych i lewicowych ekstremistéow, organizacje nacjonalistyczno-sepa-
ratystyczne, radykalne grupy polityczne i religijne (w tym réznorodne
sekty), to tez jednostki dokonujgce aktéw terrorystycznych na bazie
innych ideologii lub motywacji*®. Jednak to wtasnie organizacje dziha-
dystyczne wydaja si¢ posiada¢ wszystkie cechy przypisywane wspolczes-
nym ugrupowaniom terrorystycznym, zwlaszcza jesli chodzi o modus
operandi, zrédta i sposoby finansowania oraz wykorzystywanie mediow
spolecznosciowych do szerzenia propagandy, rekrutacji, szkolenia i in-
doktrynacji samotnych wilkéow.

23 A. Czarnota-Hooglugt, Zrédla finansowania Paristwa Islamskiego, [w:] Paristwo
Islamskie (ISIS). Historia powstania i taktyka dziatania, red. K. Danielewicz, O$wie-
cim 2019, s. 139.

24 Ibidem, s. 143.

25 Ibidem, s. 139.

26 M. Ingelevi¢-Citak, Z. Przyszlak, Jihadist, Far-Right and Far-Left Terrorism in
Cyberspace..., s. 154-155.
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Ogromna role w rozwoju nurtu dzihadystycznego w terroryzmie
i wzroécie znaczenia fundamentalizmu islamskiego odegrata rewolucja
islamska w Iranie, a takze wojna w Afganistanie z lat 1979-1989 i od-
rodzenie si¢ organizacji wywodzacych si¢ z Bractwa Muzutlmanskiego.
Rewolucja w Iranie wzbogacita walke spoleczno-polityczng o elementy
religijne, Afganistan za$ stal si¢ poligonem, ktéry pozwolil na przygoto-
wanie i przeszkolenie setek terrorystow. Zwlaszcza liczne powiazania po-
chodzacych z réznych krajéw muzulmanskich ochotnikéw, ktérzy walczyli
w Afganistanie (nazywani Arab Afghans) i po zakonczeniu wojny zasilili
szeregi islamskich organizacji terrorystycznych, zapoczatkowaly nowa
forme terroryzmu islamskiego, polegajaca na wzmozonej migdzynaro-
dowej wspolpracy tych organizacji i znacznym rozszerzeniu obszaru ich
aktywnosci. Ucielesnieniem powyzszych przemian stata si¢ Al-Kaida,
zalozona przez weterana wojny w Afganistanie Osame bin Ladena®”.

Poczatkowe sukcesy odnoszone w walce z Al-Kaida przez koalicje
panstw zachodnich (na czele z USA), po ich interwencji w Afganistanie
w 2001 1., zdaniem ekspertow zostaly zaprzepaszczone po amerykanskiej
inwazji na Irak w 2003 r. i zaraz po zakonczeniu konfliktu zbrojnego w tym
panstwie. W najbardziej sprzyjajacym okresie zasoby, sily i $rodki, ktdre
mozna byto wykorzysta¢ do ostatecznego pokonania Al-Kaidy, zostaly
skierowane na Bliski Wschdd. Kolejne btedy Waszyngtonu i jego sojusz-
nikéw (m.in. rozwigzanie armii irackiej, brak reakcji na eskalacje kon-
fliktu pomiedzy szyitami a sunnitami) uruchomity tam fancuch zdarzen,
ktore doprowadzily do powstania ugrupowania nazywanego Panstwem
Islamskim?®. Przez lata bylo ono jedna z wielu organizacji terrorystycz-
nych powiazanych z Al-Kaida, jako odrebna jednostka oficjalnie zaczeto
wystepowac od 2014 r.

W wyniku prowadzonych operacji militarnych czlonkowie Panstwa
Islamskiego przejeli kontrole nad znacznymi obszarami Syrii i Iraku

27 Szerzej — D. Duda, Terroryzm islamski, Krakéw 2002, s. 59-63; B. Zasieczna,
A. Zasieczny (red.), Encyklopedia terroryzmu, Warszawa 2004, s. 710.

28 Zob. B. Hoffman, How Has the Terrorism Threat Changed Twenty Years After
9/11%,12.08.2021, https://www.cfr.org/in-brief/how-has-terrorism-threat-changed-
twenty-years-after-911 (dostep: 22.09.2021); K. Danielewicz, Wstep, [w:] Paristwo
Islamskie (ISIS). Historia powstania i taktyka dziatania, red. K. Danielewicz, O$wie-
cim 2019, 8. 7.

23



MARCIN MARCINKO

i stworzyli tam wlasne struktury parapanstwowe, nastepnie oglosili po-
wstanie samozwanczego kalifatu i zapowiedzieli dalsza ekspansje o zasiegu
globalnym®. W toku swojej dzialalnosci organizacja ta zaprezentowata
imponujace zdolnosci operacyjne w aktywnosci terrorystycznej i dy-
wersyjnej — terrorysci z Panstwa Islamskiego byli obecni w Afganistanie
i Jordanii (gdzie udaremniono planowany przez nich zamach z uzyciem
broni chemicznej), przypisuje si¢ im akcje w Maroku i Turcji, przede
wszystkim za$ na gléwnym obszarze dziatan w Iraku i w Syrii, lecz takze
w Europie (organizacja jest odpowiedzialna za brutalne ataki na mieszkan-
coéw m.in. Brukseli, Nicei i Paryza)*°. Dziatalno§¢ Pafistwa Islamskiego nie
stanowila co prawda nowej formy terroru, cechowata si¢ jednak niespo-
tykanym okrucienstwem i barbarzynstwem. Z ugrupowaniem tym bywa
tez utozsamiany fenomen tzw. zagranicznych bojownikéw terrorystycz-
nych (foreign terrorist fighters), definiowanych przez Rade Bezpieczenstwa
ONZ jako ,,jednostki, ktore podrézujg do panstwa innego niz panstwo
ich zamieszkania lub obywatelstwa w celu popelnienia, planowania lub
przygotowania aktéw terrorystycznych badz udzialu w nich albo w celu
poprowadzenia szkolenia terrorystycznego lub udziatu w nim, w tym
w zwigzku z konfliktem zbrojnym”*'. O skali i zasiegu zagrozenia, jakie
stanowilo Panstwo Islamskie, moze $wiadczy¢ chocby fakt, ze w walke

29 K. Strachota, Bliski Wschod w cieniu Panistwa Islamskiego, ,,Punkt Widzenia OSW”
2015, NI 52, 8. 5.

30 Ibidem, s. 9.

31 UN Security Council Resolution 2718 of 2014, S/RES/2718 (2014), 24 September
2014 (tlum. aut.). Jak jednak podkreslaja autorzy raportu Genewskiej Akademii
Migdzynarodowego Prawa Humanitarnego i Praw Czlowieka, przyklady wielu
konfliktéw zbrojnych, np. wojny domowej w Hiszpanii czy wojny arabsko-izrael-
skiej w1948 r., dowodza, Ze zagraniczni bojownicy nie sa fenomenem zwigzanym
wylacznie z islamem. Niemniej, obecnos$¢ zagranicznych bojownikéw, dla kto-
rych gtéwnym lub wylacznym powodem udzialu w walce byla wiez religijna,
charakteryzowata praktycznie wszystkie konflikty w §wiecie islamskim od czasu
sowieckiej inwazji na Afganistan. Zob. S. Kraehenmann, Foreign Fighters under
International Law, Geneva 2014, s. 5. Szerzej na temat zagranicznych bojownikow
terrorystycznych - zob. np.: V. Bilkova, Foreign Terrorist Fighters and International
Law, ,Groningen Journal of International Law” 2018, vol. 6, No. 1, s. 1-23; E. Karska,
K. Karski, Introduction: The Phenomenon of Foreign Fighters and Foreign Terrorist
Fighters. An International Law and Human Rights Perspective, ,International
Community Law Review” 2016, vol. 18, s. 377-387.
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z tym ugrupowaniem przez pie¢ lat zaangazowana byla koalicja az osiem-
dziesieciu trzech parnstw?®’.

Aktywno$¢ zaréwno Al-Kaidy, jak i Panistwa Islamskiego z pewnoscig
ostabla w ostatnich latach, jak jednak wskazano w raporcie Analytical
Support and Sanctions Monitoring Team Rady Bezpieczenstwa ONZ, opu-
blikowanym w lipcu 2021 r.*>?, organizacje te nadal stanowig powazne
zagrozenie, szczeg6lnie w tych regionach Afryki Zachodniej i Afryki
Wschodniej, gdzie cztonkowie obu grup zyskuja zwolennikéw i kontrole
nad kolejnymi obszarami, rosng réwniez ich mozliwosci w zakresie gro-
madzenia §rodkéw finansowych i broni, w tym dronéw. W Iraku i Syrii,
gtéwnym rejonie operacyjnym Panstwa Islamskiego, dzialania przybraty
charakter partyzancki, grupa wykorzystuje tez brak stabilizacji w zakre-
sie bezpieczenstwa, by zaktada¢ kryjowki i organizowac ataki na sity
swoich przeciwnikéw. Zamachy przeprowadzone w Bagdadzie w stycz-
niu i kwietniu 2021 r. pokazaly, ze organizacja jest odporna na dzialania
antyterrorystyczne wladz irackich. Z kolei grupy powiazane z Al-Kaida
nadal dominowaly w prowingji Idlib, w péinocno-zachodniej Syrii, a liczbe
przebywajacych tam bojownikéw szacowano na ponad 10 tysiecy™.

Natomiast w Europie i regionach bezkonfliktowych zagrozenie ze
strony wspomnianych grup uleglo ostabieniu, gtéwnie przez obostrzenia
i restrykcje wprowadzone w zwiazku z pandemig COVID-19, wzrosta
jednak radykalizacja prowadzona online. Czlonkowie obu organizacji
cieszyli sie ze szkdd, jakie wirus poczynil ich wrogom, ale nie byli w stanie
podja¢ zadnych szeroko zakrojonych akeji. Panistwo Islamskie rozwazato
co prawda wykorzystanie wirusa jako broni, nie wykryto jednak zadnych
konkretnych planéw wdrozenia tego pomystu w zycie. Niewatpliwie w re-
gionach, gdzie nie ma konfliktow, na spadek zagrozenia terroryzmem
dzihadystow mialy wplyw wspomniane ograniczenia dotyczace podrozy,
spotkan, zgromadzen i funkcjonowania obiektow uzytecznosci publicz-
nej. Jednak na obszarach ogarnietych konfliktami zagrozenie ze strony
obu grup wzrosto, zwazywszy, Ze pandemia wywarla wiekszy wplyw na

32 B. Hoftman, How Has the Terrorism Threat Changed...

33 UN Security Council, Twenty-eighth report of the Analytical Support and Sanctions
Monitoring Team submitted pursuant to resolution 2368 (2017) concerning ISIL
(Datesh), Al-Qaida and associated individuals and entities, S/2021/655, 21 July 2021.

34 Jbidem,s. 3.
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wladze panstw, na ktérych cigzyla wigksza odpowiedzialno$¢ za walke
z wirusem i ochrone swoich obywateli, niz na terrorystéw, ktorzy sami

mogli decydowa¢, na jaki stopien ryzyka chcg sie narazi¢®®.

* % %

Pomimo uptywu 20 lat od zamachéw na World Trade Center i Pentagon
terroryzm nadal stanowi jedno z najpowazniejszych zagrozen dla miedzy-
narodowego pokoju i bezpieczenistwa. Co wiecej, w trakcie tych dwoch
dekad zdofal ewoluowac i korzysta obecnie z nowych, trudniejszych do
zapobiezenia i $cigania metod i srodkéw. Niemniej walka z terroryzmem
nie ustaje, same za$ zamachy z 11 wrzes$nia bywaja postrzegane jako ka-
talizatory rewolucyjnych zmian w podejsciu do tej walki, zwlaszcza gdy
staje si¢ ona wojng wypowiedziang wszystkim terrorystom na $wiecie.
Poczatkowo ,,globalna wojna z terroryzmem” (Global War on Terrorism,
GWOT) traktowana byla jako pewna metafora, oznaczajaca determina-
cje w zapobieganiu temu niebezpiecznemu zagrozeniu i zwalczaniu go.
Pojecie to interpretowano jako wyrazajace przekonanie, ze terroryzm ma
tak niszczycielski charakter jak wojna, a odpowiedzialnych za operacje
terrorystyczne nalezy traktowac jak nieprzyjaciot podczas wojny*®. Nie-
zbedna odpowiedz na terroryzm powinna zatem zaabsorbowac wszelkie
zasoby i $rodki, jak w przypadku stanu wojny. Jednak postrzeganie tego
fenomenu, jak réwniez instrumentéw i metod zapobiegania terroryzmowi
i zwalczania go, okazalo si¢ bardziej zréznicowane.

Co prawda administracja amerykanska odstgpita juz od stosowania
terminu ,,globalna wojna z terroryzmem’, nadal jednak tkwi on w $wiado-
mosci politykow, wojskowych, naukowcéw, dziennikarzy i niemal kazdego,
kto zajmuje si¢ badz interesuje walka z miedzynarodowym terroryzmem.
Sama definicja GWOT jest niejednoznaczna i wielowymiarowa, co wply-
wa na réznorodne jej interpretacje, czesto podyktowane subiektywnym
podejsciem do problematyki bezpieczenstwa i porzadku publicznego
badz tez realnym zagrozeniem ze strony ugrupowan terrorystycznych.
Ogloszenie tej wojny przez Stany Zjednoczone uznano wlasnie za zmiane

35 Ibidem,s. 5.
36 G. Andréani, The ,War on Terror”: Good Cause, Wrong Concept, ,Survival” 2004,
vol. 46, No. 4, s. 31.
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tego podejscia — akty terrorystyczne nie mialy by¢ juz czynami przestep-
czymi $ciganymi przez policje i organy wymiaru sprawiedliwosci, lecz
dziataniami wojennymi, wymagajacymi uzycia sil zbrojnych. W rezultacie
réznice miedzy konfliktami zbrojnymi regulowanymi miedzynarodowym
prawem humanitarnym (i aktami terroryzmu popetnianymi w trakcie
tych konfliktéw) a przestepstwami terrorystycznymi popetnianymi bez
zwigzku z konfliktem zbrojnym stawaly si¢ mocno rozmyte, za§ pewne
kategorie pojeciowe, do tej pory wyraznie okreslone w prawie humani-
tarnym, tracity na swej wyrazistoéci (cho¢by np. fakt, ze terror to taktyka,
nie przeciwnik)*’. Oczywiécie, mozna te wojne postrzega¢ wylacznie
z perspektywy militarnej jako toczacy si¢ konflikt zbrojny z transnaro-
dowymi ugrupowaniami terrorystycznymi przy uzyciu sit wojskowych
i z powolaniem sie na reguty miedzynarodowego prawa humanitarnego.
Zwazywszy jednak na cechy charakterystyczne GWOT, zasadno$¢ ta-
kiego podejscia pozostaje sprawa dyskusyjna.

Po pierwsze, GWOT moze przyja¢ dowolng forme dziatan, niekoniecz-
nie militarng: aktywno$¢ stuzb wywiadowczych, zamrazanie aktywow,
$ciganie przez organy porzadku publicznego, uprowadzenia, przetrzy-
mywanie w tajnych wiezieniach, torturowanie, w tym specjalne techniki
przestuchan, tajne operacje, taktyka targeted killing, czy pelnowymiarowe
interwencje wojskowe — niczego wlasciwie nie mozna wykluczy¢. Po dru-
gie, skoro jest to wojna ,,globalna”, zatem nie zna ona granic - moze toczy¢
sie w gérach Afganistanu, w przygranicznej wiosce w Pakistanie albo na
ulicach europejskich miast — pole bitwy moze by¢ wszedzie®®. Po trzecie,
zaangazowane w te wojne sg wszystkie narody - jak podkreslit prezydent
G. W. Bush w swoim wystapieniu z 2001 r., ,kazdy nar6d, w kazdym
regionie, musi teraz podja¢ decyzje. Albo jestescie z nami, albo jestescie
z terrorystami”®. Po czwarte, w wojne zaangazowany jest caly aparat

37 Por. L. Reydams, J. Wouters, ,,A la guerre comme a la guerre”: Patterns of Armed
Conflict over Time and How the Law Responded to Them, [w:] Armed Conflicts and
the Law, eds. ]. Wouters, Ph. de Man, N. Verlinden, Cambridge 2016, s. 23. Szerzej
na temat relacji, jakie zachodza miedzy terroryzmem a konfliktami zbrojnymi
i miedzynarodowym prawem humanitarnym - zob. M. Sassoli, International
Humanitarian Law. Rules, Controversies, and Solutions to Problems Arising in
Warfare, Cheltenham 2019, s. 495-512.

38 L. Reydams, J. Wouters, ,A la guerre comme a la guerre”..., s. 23.

39 G. W. Bush, Address to a Joint Session of Congress...
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bezpieczenstwa: sity zbrojne, stuzby specjalne, wojska specjalne, policja,
nawet fowcy gléw i prywatne spotki militarne*’. Wreszcie po pigte, GWOT
moze skonczy¢ sie dopiero wowczas, gdy wszystkie grupy terrorystyczne

na calym $wiecie ,,zostang wytropione, powstrzymane i pokonane™*". Jest
to wiec wojna globalna pod kazdym wzgledem, a na poszczegdlne jej ele-
menty prawo humanitarne, prawa czlowieka czy prawo miedzynarodowe

w ogole zdajg sie mie¢ jedynie pozorny wptyw*?.

W istocie rzadzacy panstwami, ktére niejednokrotnie juz doswiadczyty
atakow terrorystycznych, czesto uwazajg, iz ,wojna z terroryzmem’ uspra-
wiedliwia dzialania niezgodne ze standardami w zakresie ochrony praw
czlowieka i miedzynarodowego prawa humanitarnego. W odpowiedzi na
ataki z 11 wrze$nia 2001 r. i w celu obrony panstwa i jego obywateli przed
kolejnymi zamachami administracja amerykanska odwazyta sie nawet
odstapi¢ od poszanowania podstawowych wartosci demokratycznych
i zasad sprawiedliwego procesu. Przykltadowo, wiezienie ludzi przez de-
kady bez postepowania sadowego jest dzialaniem, za ktére Waszyngton
zawsze krytykowal niedemokratyczne rzady, tymczasem taki los spotkat
kilkudziesieciu przetrzymywanych w amerykanskiej bazie Guantanamo
na Kubie, a wielu z nich bylo wiezionych bez postawienia im zarzutow*’.

Kwestia 0s6b zatrzymanych w zwigzku z prowadzeniem $wiatowej
wojny z terroryzmem wzbudzifa zresztg sporo kontrowersji natury etycz-
nej i prawnej. W rezultacie amerykanskiej interwencji zbrojnej w Afga-
nistanie i walk prowadzonych w tym kraju z talibami i cztonkami Al-
-Kaidy wielu z nich trafito do niewoli. Niektorzy z zatrzymanych mogli
dysponowa¢ informacjami na temat przysztych atakdw terrorystycznych,
dlatego cze$¢ z nich trafita do wspomnianego prowizorycznego kom-
pleksu wigziennego na Kubie oraz do tajnych wiezien rozsianych po

40 L. Reydams, J. Wouters, ,,A la guerre comme a la guerre”..., s. 23.

41 G. W. Bush, Address to a Joint Session of Congress... Poczatkowo wojna wypowie-
dziana terrorystom przez Stany Zjednoczone dotyczyla tylko Al-Kaidy, jednak
z czasem w roznych regionach $wiata zaczely powstawa¢ nowe ugrupowania
terrorystyczne uznane w tej wojnie za przeciwnika, takie jak Asz-Szabab w Somalii,
Panstwo Islamskie w Syrii i Iraku czy Boko Haram w Nigerii. Zob. F. A. Agwu,
Armed Drones and Globalization in the Asymmetric War on Terror. Challenges for
the Law of Armed Conflict and Global Political Economy, London 2018, s. 65-66.

42 Por. L. Reydams, J. Wouters, ,,A la guerre comme a la guerre”..., s. 24.

43 B. Hoffman, How Has the Terrorism Threat Changed...
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catym $wiecie. Poza tym, skoro plan przeprowadzenia zamachu na USA
przy uzyciu cywilnych samolotdéw przygotowywaly komorki Al-Kaidy
w Europie i panstwach innych regionéw, dziatania podejmowane przez
amerykanskie stuzby w celu schwytania podejrzanych dotyczyly nie tyl-
ko Afganistanu. Niekiedy wysilki te obejmowaly procedure ,wydawania
w trybie nadzwyczajnym” (extraordinary rendition), polegajaca na pory-
waniu jednostek w jednym panstwie i przewozeniu ich, wbrew ich woli,
do innych panstw, w ktorych byli przestuchiwani, niejednokrotnie przy
zastosowaniu wobec nich tortur**. Tego rodzaju ,,procedury ekstradycyjne’,
charakterystyczne dla GWOT, byly realizowane na drodze nieformalnej,
bez zawierania oficjalnych dwustronnych porozumien i z naruszeniem
krajowych regulacji karnoprawnych™.

Niektorzy sposrod podejrzewanych o cztonkostwo w Al-Kaidzie zna-
lezli kryjowke w panstwach, ktére nie mogly badz nie chcialy ich $cigaé
(np. wJemenie). Wobec tych osdb administracja amerykanska zastosowata
taktyke polegajacg na atakowaniu ich pociskami rakietowymi przenoszo-
nymi przez bezzalogowe statki powietrzne. Taktyka ta, okre§lana mianem
targeted killing, w szerszym rozumieniu oznacza uzycie §miercionosnej
sily przypisywane podmiotowi prawa miedzynarodowego dziatajagcemu
w sposob zamierzony, rozmy$lny i zaplanowany, majace na celu zabicie
konkretnych, wybranych o0soéb, ktore nie zostaly pozbawione wolnoséci
przez podmiot uzywajacy tej sity*®. Do przeprowadzenia targeted killing
mozna oczywiscie wykorzysta¢ réoznorodne metody i srodki (np. strzat
snajpera, zastosowanie trucizny, wykorzystanie samochodu pufapki),
niekoniecznie musi to by¢ pojazd bezzatogowy*’, jednak eksterytorialne

44 M. Evangelista, Law, Ethics, and the War..., s. 55.

45 Szerzej - zob. np.: European Court of Human Rights Press Unit, Factsheet — Secret
detention sites, March 2019, https://www.echr.coe.int/documents/fs_secret_deten-
tion_eng.pdf (dostep: 21.09.2021); L. N. Sadat, Extraordinary Rendition, Torture,
and Other Nightmares from the War on Terror, ,,George Washington Law Review”
2007, vol. 75, 5. 1200-1248; D. Weissbrodt, A. Bergquist, Extraordinary Rendition
and the Torture Convention, ,.Virginia Journal of International Law” 2006, vol. 46,
s. 585-650.

46 N. Melzer, Targeted Killing in International Law, Oxford 2008, s. 5.

47 Tytulem przyktadu, operacje ,Neptune Spear”, wymierzong w przywédce Al-Kaidy
Osame bin Ladena, przeprowadzita grupa 24 komandoséw z elitarnej amerykan-
skiej jednostki specjalnej Navy SEALs. Zob. M. Marcinko, Selektywna eliminacja
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ataki przy uzyciu dronéw to w pewnym sensie differentia specifica $wia-
towej wojny z terroryzmem. Tego rodzaju taktyka zaczely si¢ postugiwaé
zaréwno Stany Zjednoczone, jak i inne panstwa zwalczajace terrorystow,
np. Izrael, Wielka Brytania czy Rosja, i to nie tylko w zwiazku z toczacym
sie konfliktem zbrojnym (np. w Afganistanie czy Iraku), lecz takze poza
»polem bitwy” lub gdy klasyfikacja prawna takich dzialan pozostawata
kwestig dyskusyjna (np. w Pakistanie, na Filipinach, w Somalii, Syrii i Je-
menie). Co gorsza, niektore z tych atakéw dronéw byly przeprowadzane
na terytoriach panstw, ktére w owym czasie nie byly stronami zadnych
konfliktéw zbrojnych*®. Z perspektywy prawnej taktyka targeted killing
jest zatem kontrowersyjna, a glosy na jej temat sg podzielone - jedni
uwazaja, ze narusza ona powszechny zakaz zabdjstw politycznych, inni
twierdza, ze ofiarami s3 ,wrodzy kombatanci” (enemy combatants), bedacy
dozwolonym celem atakéw. Biorac pod uwage etyczny punkt widzenia,
niektdrzy badacze wskazuja nawet, ze targeted killing jest moralnie lepsza
metodg zwalczania omawianego zagrozenia niz angazowanie sie w konflikt
zbrojny, poniewaz ogranicza ,,skutki uboczne” dziatan zbrojnych wéréd
ludnosci cywilnej i pozwala unikngé¢ ,,wojny totalnej”’.

Obie przytoczone wyzej cechy charakterystyczne GWOT, dotyczace
postepowania ze §ciganymi i schwytanymi terrorystami (lub osobami po-
dejrzewanymi o cztonkostwo w organizacjach terrorystycznych), wywolaly

Osamy bin Ladena w swietle prawa miedzynarodowego, ,,Migdzynarodowe Prawo
Humanitarne” 2013, t. IV, s. 80-83.

48 G. Gaggioli, Remoteness and human rights law, [w:] Research Handbook on Remote
Warfare, ed. ]. D. Ohlin, Cheltenham 2017, s. 171. Zob. takze S. Casey-Maslen,
Pandora’s box? Drone strikes under jus ad bellum, jus in bello, and international
human rights law, ,International Review of the Red Cross” 2012, vol. 94, No. 886,
s. 616; D. L. Perry, Partly Cloudy. Ethics in War, Espionage, Covert Action, and
Interrogation, London 2016, s. 192.

49 M. Evangelista, Law, Ethics, and the War..., s. 55-56. Nie mniej kontrowersyjna
jest taktyka signature strikes polegajaca na ataku (przewaznie przy uzyciu bezzato-
gowych statkow powietrznych) wymierzonym w grupe osob charakteryzujacych
sie pewna okreslong cecha, ktéra Iaczy ich z dziatalno$cia zbrojna/terrorystyczna
oponenta podmiotu stosujacego signature strike, jednak tozsamo$¢ tych oséb nie
jest znana. Szerzej na temat tej taktyki — zob. K. Heller, ,,One Hell of a Killing Ma-
chine”: Signature Strikes and International Law, Melbourne Legal Studies Research
Paper 2012, No. 634, s. 1-40. Zob. takze D. L. Perry, Partly Cloudy..., s. 192-193.
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pytania o status prawny tych oséb oraz prawne standardy ich traktowania.
W przypadku tych, ktérzy zostali schwytani podczas walk w Afganista-
nie, rozwazano, czy nalezy przyzna¢ im status jencdw wojennych wraz
z przystugujacymi z tego tytulu uprawnieniami wynikajacymi z prawa
humanitarnego. Wobec zatrzymanych w panstwach niewojujacych, np. na
terenie Europy, ich status i traktowanie nie powinny byly budzi¢ watpli-
wosci. Zadne bowiem prawo nie zezwala uzbrojonym funkcjonariuszom,
zwlaszcza obcych panstw, na praktyke ,wymuszonych zagini¢¢” - na
przetrzymywanie ich przez czas nieokreslony, bez dostepu do adwokata
i bez mozliwosci kontaktu z rodzina. Jesli jednak takich podejrzanych
okresli¢ mianem ,,nielegalnych wrogich kombatantéw”, czy nie uczyniloby
to z nich legalnego celu atakéw w wojnie z terroryzmem? Takie atakowanie
0s0b oskarzanych o terroryzm - jako ,,nielegalnych kombatantéw” - ro-
dzi jednak kolejne pytania i watpliwosci prawne: po pierwsze, jaka jest
wiarygodno$¢ i znaczenie danych wywiadowczych, ktére uzasadniajg
wystrzelenie pocisku rakietowego bedacego jednoczesnie sedzig i katem,
a po drugie, jak uzasadni¢ zagrozenie dla niewinnych oséb cywilnych,
ktore moga ucierpie¢ wskutek takiego ataku®.

Wspomniane watpliwosci i kontrowersje natury prawnej i etycznej
spowodowaly, ze rzady panstw ,wolnych” od zagrozen terrorystycznych,
jak rowniez organizacje rzagdowe i pozarzadowe zajmujace sie ochrong
praw cztowieka zaczety kwestionowaé zasadnosé¢ powolywania si¢ na
paradygmat prowadzenia dziatan zbrojnych w zwalczaniu terroryzmu,
aw ,wojnie” z tym zjawiskiem dostrzegly niebezpieczenstwo przekrocze-
nia granic ochrony praw i wolnosci jednostki oraz ryzyko swoistej ,,nad-
gorliwoéci” w tropieniu i karaniu terrorystow®". Nie oznacza to oczywiscie,

so M. Evangelista, Law, Ethics, and the War..., s. 56. Szerzej na temat statusu oraz
prawnomiedzynarodowych aspektow traktowania ,,nielegalnych kombatantow” —
zob. np.: K. Dérmann, The legal situation of ,unlawful/unprivileged combatants”,
»International Review of the Red Cross” 2003, vol. 85, No. 849, s. 45-73; K. Watkin,
Warriors Without Rights? Combatants, Unprivileged Belligerents, and the Struggle
Over Legitimacy, HPCR Occasional Paper Series, Winter 2005, No. 2, s. 1-78.

51 Zob. np.: UN Committee against Torture, Consideration of reports submitted by
States Parties under Article 19 of the Convention, 18 May 2006, UN Doc. CAT/C/
USA/CO/2; Inter-American Commission on Human Rights, Detainees in Guan-
tdnamo Base, Cuba; Request for Precautionary Measures, 13 March 2002, http://hrli-
brary.umn.edu/cases/guantanamo-2003.html (dostep: 22.09.2021); International
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ze nalezy catkowicie zrezygnowa¢ z wykorzystania sit zbrojnych w walce
z terroryzmem. W pewnych sytuacjach moga by¢ one bardziej efektywne
niz formacje policyjne, a ich sprzet i wyszkolenie moga gwarantowac
powodzenie prowadzonej operacji. Tytulem przykladu, po opuszcze-
niu porwanego w pazdzierniku 1985 r. wloskiego liniowca Achille Lauro,
na pokifadzie ktorego zamordowano amerykanskiego obywatela Leona
Klinghoftera, palestynscy porywacze wsiedli do egipskiego boeinga 737
lecacego do Tunisu. Samolot zostal jednak przechwycony przez cztery
amerykanskie mysliwce i zmuszony do wyladowania w bazie NATO na
Sycylii, gdzie terrorysci zostali zatrzymani przez amerykanskich koman-
dosow z formacji Navy SEALs?. Natomiast po zamachach bombowych
Al-Kaidy na ambasady USA w Kenii i Tanzanii w 1998 r. amerykanskie
lotnictwo przeprowadzilo zsynchronizowane naloty na obiekty polozone
w Afganistanie i Sudanie, bedace obozami szkoleniowymi dla czton-
kéw tej organizacji terrorystycznej®®. Znamienne jest jednak, ze przed
11 wrze$nia 2001 r. administracja amerykanska tropila i §cigala terrorystow
z wykorzystaniem przede wszystkim metod i srodkéw z zakresu ochrony
porzadku publicznego (law enforcement*), do sity zbrojnej odwolywata
si¢ jedynie sporadycznie. W celu schwytania terrorystow wladze USA

Committee of the Red Cross, Report on the Treatment by the Coalition Forces
of Prisoners of War and Other Protected Persons by the Geneva Conventions in
Iraq During Arrest, Internment and Interrogation, February 2004, https://www.
globalsecurity.org/military/library/report/2004/icrc_report_iraq_feb2004.htm
(dostep: 22.09.2021); International Commission of Jurists, The ICJ] Declaration
on Upholding Human Rights and the Rule of Law in Combating Terrorism, Berlin,
28 August 2004.

52 F. A. Agwu, Armed Drones and Globalization in the Asymmetric War on Terror...,
S. 48—-49.

53 Jbidem, s. 49. Inne panstwa rowniez wykorzystywaly oddzialty wojskowe do prze-
prowadzania operacji antyterrorystycznych. Przyktadowo, w lipcu 1976 r. w celu
uwolnienia zaktadnikow z porwanego samolotu, przetrzymywanych na lotnisku
w Entebbe, wadze izraelskie wystaly komandoséw z grupy specjalnej o nazwie
Jednostka 269. Szerzej — zob. T. Bialek, Terroryzm - manipulacja strachem, War-
szawa 2003, S. 59—-60.

54 Angielski termin law enforcement w piémiennictwie polskim bywa réznie thuma-
czony, m.in. jako ,egzekwowanie prawa’, ,egzekwowanie porzadku prawnego’,

»ochrona bezpieczenstwa i porzadku publicznego’, ,ochrona tadu i porzadku
prawnego’, ,ochrona porzadku prawnego” Kazde z tych tlumaczen zasadniczo

32



EWOLUCJA TERRORYZMU I REWOLUCJA ANTYTERRORYZMU

stosowaly zatem przewidziane prawem sposoby infiltracji organizacji
terrorystycznych, takie jak uzycie informatoréw ukrywajacych urzadzenia
podstuchowe, by zdobywa¢ w ten sposéb dowody obcigzajace przestep-
cow. W celu za$ skazania terrorysty amerykanskie sady stosowaly prawo
krajowe z poszanowaniem wszystkich przewidzianych w nim gwarancji
procesowych®’.

Najbardziej stusznym rozwigzaniem stuzacym skutecznej walce z ter-
roryzmem wydaje si¢ zatem znalezienie zlotego $rodka — odpowiednie
zbalansowanie dziatan militarnych z operacjami stuzb i formacji ochrony
porzadku publicznego, przy czym istotne znaczenie ma tu odpowiednia
ocena sytuacji i zastosowanie takiego podejscia, ktore jest najbardziej
adekwatne do zagrozenia i zaistnialych okolicznosci. W wigkszosci przy-
padkow dziatania podejmowane przeciwko ugrupowaniom terrorystycz-
nym beda obejmowac operacje wywiadowcze, zapobieganie finansowaniu
terroryzmu i zwalczanie go, tradycyjng dzialalno$¢ organéw scigania
i sadow (czyli Sledztwa, aresztowania, procedury ekstradycyjne, procesy
sagdowe itp.) czy wreszcie szeroko rozumiang prewencje, jak zwalczanie
réznorodnych przyczyn i zrédel terroryzmu. Jesli zas chodzi o uzycie
sily zbrojnej, analiza prawna i klasyfikacja rozmaitych sytuacji zwigza-
nych z jej uzyciem powinna by¢ prowadzona a casu ad casum - kazdy
przypadek zorganizowanej przemocy zbrojnej musi by¢ zbadany z per-
spektywy czasu, miejsca i faktycznych okolicznoéci i ostatecznie prawnie
zakwalifikowany jako konflikt zbrojny lub sytuacja ponizej jego progu.
Dotychczas niektore z sytuacji w ramach ,wojny z terroryzmem” uznano
za miedzynarodowy konflikt zbrojny, inne zostaly uznane za konflikt
niemi¢dzynarodowy, szereg za$ zamachow terrorystycznych na swiecie
i operacje antyterrorystyczne panstw nie spetnity kryteriéw jakiegokol-
wiek konfliktu zbrojnego®. Walka z terroryzmem wymaga zastosowania

oddaje sens stosunkowo szerokiego pojecia law enforcement, w niniejszym roz-
dziale autor zdecydowatl si¢ jednak na zastosowanie terminu ,,ochrona porzadku
publicznego”.

55 M. Evangelista, Law, Ethics, and the War..., s. 57.

s6  International Humanitarian Law and the challenges of contemporary armed con-
flicts, Report prepared by the International Committee of the Red Cross to the
31t International Conference of the Red Cross and Red Crescent (311C/11/5.1.2),
Geneva, October 2011, s. 10.
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wielu réznorodnych metod i srodkéw - sledczych, sadowych, prawnych,
dyplomatycznych, finansowych, ekonomicznych, spotecznych, edukacyj-
nych itd. - obejmujacych cale spektrum aktywnosci, tak w czasie pokoju,
jak podczas konfliktu zbrojnego, dlatego ,,wojnie z terroryzmem” nalezy
przypisa¢ wspomniany sens metaforyczny i nie utozsamiac jej wylacznie
z dziataniami natury militarnej*’.

* % %

Ewolucja terroryzmu, zapoczatkowana przemianami, jakie nastapity po
upadku systemu bipolarnego, w dniu 11 wrze$nia 2001 r. ukazata bardziej
bezwzgledne i brutalne oraz nieprzewidywalne oblicze tego zagrozenia.
Co gorsza, nie byt to ,,ostatni szczebel” owej ewolucji - terroryzm stat
sie bardziej ,,samodzielny”, zaréwno ze wzgledu na niezalezno$¢ od pan-
stwowych mocodawcéw i samofinansowanie, jak i dostownie, bowiem
grupy terrorystyczne zaczely funkcjonowac jako rozproszona sie¢ luzno
powigzanych ze sobg komorek, a wielu wspolczesnych terrorystow to
samotne wilki, bez zadnych powigzan z jakimkolwiek ugrupowaniem.
Szybko tez terroryzm odnalazt si¢ w $wiecie nowoczesnych technologii,
szczegolnie zas upodobal sobie cyberprzestrzen, wykorzystal ja m.in. do
szerzenia propagandy, pozyskiwania rekrutéw, zdobywania funduszy
i prowadzenia szkolen. Ewolucja objeta rowniez najbardziej agresywna
forme terroryzmu, zwigzang z dzialalnoscig organizacji dzihadystycz-
nych - misja cztonkéw Al-Kaidy stala sie walka z niewiernymi (Ame-
rykanami i ich sojusznikami) w celu ,wyzwolenia meczetu Al-Aksa
w Jerozolimie i Swietego Meczetu w Mekce i w celu wyparcia ich wojsk
”58 natomiast
Panstwo Islamskie rzucilo wyzwanie calemu porzadkowi polityczno-

z ziemi islamskiej, by nie mogli juz zagraza¢ muzulmanom

-spolecznemu istniejagcemu na Bliskim Wschodzie (podwazajac przy tym

57 Por. International Humanitarian Law and the challenges of contemporary armed
conflicts, Report prepared by the International Committee of the Red Cross to the
30th International Conference of the Red Cross and Red Crescent (301C/07/8.4),
Geneva, October 2007, s. 10.

58 Osama bin Laden, Text of Fatwah Urging Jihad Against Americans, ,,Al-Quds
al-Arabi’, 23 February 1998, http://www.mideastweb.org/osamabinladeni.htm
(dostep: 22.09.2021, thum. aut.).
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porzadek globalny), a jego potencjat terrorystyczny byt tylko srodkiem
majacym prowadzi¢ do celu, czyli stworzenia panstwa teokratycznego —
nowego kalifatu®”.

Czy odpowiedz militarna na tak uksztaltowane zagrozenie jest zatem
wlasciwym rozwigzaniem? Na tak postawione pytanie nalezatoby odpo-
wiedzie¢ w sposdb charakterystyczny dla prawnikéw: to zalezy. Niewatp-
liwie operacje zbrojne prowadzone przeciw Al-Kaidzie w Afganistanie
albo wymierzone w Panstwo Islamskie na terenie Syrii i Iraku okazaly
sie skutecznym narzedziem stuzacym ostabieniu badz nawet likwidacji
komorek tych organizacji. Nalezy jednak podkresli¢, ze operacje te byty
realizowane podczas toczacych sie konfliktéw zbrojnych, na obszarach
tymi konfliktami dotknietych, a wspomniane ugrupowania terrorystyczne
traktowano jako niepanstwowe strony tych konfliktéw — postugujac sie
terminologia stosowang w prawie humanitarnym, byly to niepanstwowe
zorganizowane grupy zbrojne. W takich sytuacjach dopuszczalne jest za-
tem prowadzenie dzialan zbrojnych wobec organizacji terrorystycznych,
z zachowaniem obowigzujacych wowczas regulacji z zakresu migdzyna-
rodowego prawa humanitarnego.

Bez wzgledu zresztg na to, czy panstwa walczg z terroryzmem przy
pomocy organéw ochrony porzadku publicznego i wymiaru sprawiedli-
wosci czy przy pomocy sit zbrojnych, angazujac sie w te walke, musza
pamietad, ze ich dziatania powinny by¢ zawsze podejmowane w wyraznie
zakre$lonej przestrzeni prawnej, z poszanowaniem standardow w dziedzi-
nie praw cztowieka i prawa humanitarnego. Istnieje bowiem spore ryzyko,
iz podczas prowadzenia kampanii terrorystycznych, z wykorzystaniem
$rodkéw wojskowych, policyjnych i wywiadowczych, pafistwa nie beda
zwazaly na te prawa, czym zrazg do siebie nie tylko wlasnych obywateli,
lecz réwniez obywateli innych panstw, co moze m.in. ograniczy¢ moz-
liwo$¢ podjecia wspolnych, miedzynarodowych dziatan wymierzonych
przeciwko terroryzmowi. Stojac przed dylematem, gdy na jednej szali
leza szybkos¢ i skuteczno$¢ srodkéw antyterrorystycznych stosowanych
wobec sprawcow zamachéw, a na drugiej poszanowanie praw cztowieka
i zasady sprawiedliwego procesu, panstwa nie zawsze wybierajg prawo —
zwlaszcza po 11 wrze$nia ten balans normatywny ulegt zachwianiu i wiele

59 Por. K. Strachota, Bliski Wschdd..., s. 13-14.
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rzadow wykazywalo tendencje do podporzadkowywania kwestii przestrze-
gania praw czlowieka priorytetowi ,wojny z terroryzmem”®.

Z drugiej jednak strony, utrzymywanie, Ze praktyka panstw dotyczaca
tej wojny zakwestionowata rozwdj norm w zakresie ochrony praw czto-
wieka, mija si¢ z prawdg. Nie wszystkie panstwa poszly ta samg droga
i nie wszystkie uznaly, ze bezpieczenstwo wewnetrzne pozwala na daleko
idace ograniczenia w sferze praw i wolnosci jednostki. Cze$¢ z nich dazyla
do zachowania zasad konstytucyjnych i rzadéw prawa poprzez skupienie
sie bardziej na $rodkach karnoprawnych niz na walce zbrojnej®'. Panistwa
dostrzegly rowniez, jak istotng role w walce z terroryzmem spetnia pre-
wencja. Im szerzej zakrojone dzialania zapobiegawcze, siegajace do Zrédet
terroryzmu, tym mniejsze prawdopodobienstwo, ze sifa zbrojna bedzie
pierwsza reakcja na to zjawisko. W istocie bowiem przysztos¢ terroryzmu
zalezy nie tyle od sprawnosci formacji policyjnych i wojskowych z nim
walczacych, ile od umiejetnego rozwigzywania konfliktow spotecznych
i politycznych, likwidowania zrodel wspierajacych i finansujacych terro-
ryzm, podejmowania dalszych wysitkdw w celu ograniczenia proliferacji
broni lekkiej i strzeleckiej oraz broni masowego razenia i wreszcie od
przestrzegania obowigzujacych norm prawa miedzynarodowego. W prze-
ciwnym wypadku problem terroryzmu bedzie systematycznie odzywal,
a sam terroryzm wcigz ewoluowal i nidst coraz powazniejsze zagrozenia.

60 M. J. Peterson, Using the General Assembly, [w:] Terrorism and the UN. Before and
After September 11, eds. J. Boulden, T. G. Weiss, Bloomington 2004, s. 182.
61 Por. M. Evangelista, Law, Ethics, and the War..., s. 161.
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September 11, 2001 and the attacks in Norway

in 2011 - an analysis of the ideologies underlying
the attacks, State reactions and their influence
on the shaping of international law

1. Introduction

The aim of this paper is to show that all extremism can be dangerous
and that all extreme movements should be of public concern. However,
when far-reaching fundamentalism is mentioned in the public debate, it
is mainly in the context of Islamic extremism and the attack on the World
Trade Centre.

The tragedy of September 11, 2001 has been shaping countries’ foreign
policies to date. It influenced almost every area of social life, triggered
the military operation in Afghanistan and the invasion of Iraq, and as
one of the most significant events in the 21° century, echoed in inter-
national and domestic legal orders. International law has faced many
essential questions, including how to ensure security. The focus was
primarily on combating terrorism based on Islamic extremism. Jihad
has become a word that is starting to form fear. It has begun to be used
as amental shortcut for terrorist threat. This focus on Islamic extremism
led to the development and maturation of other fundamentalisms that
began to turn into extremism.

The attacks that took place in Norway, 10 years after September 11,
showed, however, that the danger may come not only from outside.
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In recent years, far-right movements are gaining more and more popu-
larity, particularly among young people’.

2. Terminology

According to the Britannica dictionary, fundamentalism is “a type of conserv-
ative religious movement characterized by the advocacy of strict conformity
to sacred texts””. Andrzej Szahaj claims that “fundamentalism is a set of
value beliefs, one of which is a consequence of the other, and the whole
creates a structure that is difficult to question, exceptionally resistant to
any critical argumentation”®. On the other hand, A gnes Heller emphasizes
that “fundamentalism is a reaction to the enlightenment process and the
idea of progress, and to the sense of loss of identity, security and confidence
by traditional communities™.

All fundamentalists have in common the ability to adapt their mes-
sages to the current times®. It is worth noting that fundamentalism not
always leads to violence. Not every fundamentalist is a terrorist or criminal.
Nevertheless, fundamentalistic and extremist ideology may pose a threat
of terrorism.

1 See: P. Nilan, Young People and the Far Right, Singapore 2021.

2 H. Munson, Fundamentalism, http://www.britannica.com/topic/fundamentalism
(accessed: 15.12.2021).

3 “Fundamentalizm jest zespolem przekonan wartosciujacych, z ktérych jedno
jest nastepstwem drugiego, a calos¢ tworzy pewna trudna do zakwestionowa-
nia konstrukcje, wyjatkowo odporng na jakakolwiek krytyczng argumentacje™
A. Szahaj, Jednostka czy wspélnota?, Spor liberatéw z komunitarystami a “sprawa
polska”, Warszawa 2000, pp. 203-204 (Author’s own translation), [following:]
J. Depo, J. Piwowarski, P. Pajorski, Fundamentalizm islamski a terroryzm w XXI
wieku, Krakéw 2015, p. 61-62.

4 “Fundamentalizm jest reakcja na proces o$wiecenia i ide¢ postepu oraz na po-
czucie utraty tozsamoséci, bezpieczenstwa i pewno$ci przez tradycyjne wspélnoty”
A. Heller, Nowoczesnos¢ i terror czyli 11 wrzesnia 2001, trans. A. Lipszyc, “Przeglad
Polityczny” 2005, No. 69, pp. 68-75 (Author’s own translation), [following:] J. Depo,
J. Piwowarski, P. Pajorski, Fundamentalizm islamski..., p. 62.

5 R.S. Appleby, M. E. Marty, Fundamentalism, “Foreign Policy” 2002, No. 128, p. 16.
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3. Muslim fundamentalism

The concept of Muslim fundamentalism appeared at the end of the 1960s.
Among others, an important role in the formation of Muslim fundamental-
ism was played by the founder of the first school of Islamic law - Ahmad
Ibn Hanbal, theologian and lawyer Taki ad-Din Ibn Tajmijja and the or-
thodox religious and social reformer Muhammad Ibn al-Wahhab®. Muslim
fundamentalism has been developing particularly strongly since 1970s with
the increasing importance of fundamentalistic doctrine during the Islamic
Revolution in Iran. The events that unfolded then marked the beginning of
a new phase of militant and radical Islamism’. The failed Soviet invasion
of Afghanistan also contributed to the rise of Muslim fundamentalism. All
these events exposed the weakness of the Muslim world towards Western
civilization® and, as it were, produced an intensified defensive reaction.

The political sense of the struggle and the Islamic revival movement
manifested itself through referring to the elementary values of Islam,
areturn to the pure forms of the sources of faith, pride of the past achieve-
ments of the Muslim world and the replacement of Western cultural values
and political institutions through their own’.

Referring to Muslim fundamentalism, there is a discussion in terminol-
ogy. “Islamism’, “radical Islam” or “Islamic extremism” are interchangeably
used in discussions. Every fundamentalism can be a source of threats due
to the assumption of returning to the roots and following the laws that
were in force when the doctrine was born. Reading religious texts with-
out considering the realities of the epoch, that are, the current political
situation, international relations, as well as civilization achievements, can
significantly obscure the picture of the actual intentions of a doctrine. This
can be compared to what it is for Christians to read the Old Testament
without knowing the New Covenant, and for Jews it is to read the To-
rah without rabbinical commentary. Of course, it is possible to understand
these religions in this way, and societies based on such assumptions do

6  J.Depo, J. Piwowarski, P. Pajorski, Fundamentalizm islamski..., Krakow 2015, p. 62.

7 A.S.Sidagmed, A. Ehteshami, Islamic Fundamentalism, New York-London 1996,
p- 250.

8 J. Depo, J. Piwowarski, P. Pajorski, Fundamentalizm islamski..., p. 63.

9 Ibidem, pp. 63-64.
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exist (e.g. only recognizing the Old Testament - Judaism or basing faith
only on reading the Torah - Beta Israel). However, the degree to which
they differ leads to the distinction of a particular religious minority or even
constitutes an entirely different religion. For similar reasons, we should
speak of Islam in the plural and not of Islam as a monolith. Therefore, it
is an unjustified simplification to talk about the whole of Muslims while
only referring to the most radical members.

In the cultural diversity of Islam, in its modern fundamentalism, three
main currents are distinguished: traditional (moderate) - salafism, revo-
lutionary (extreme) - jihadism and conservative - wahhabism'®. The
problem of jihad is much more complicated than reducing it “only” to
the question of holy war. Muslim scholars distinguish two types of jihad:
lesser and greater''. Lesser jihad usually comes with the Arabic term gital
and means “armed struggle for Islam”'?. The greater one means making
efforts to achieve a given goal™®. In the first years of Islam, jihad mainly
boiled down to understanding it in the sense of greater jihad, that is,
working for Islam, helping the needy and persuading those who did not
believe in the revelation of Muhammad in a peaceful manner. There are
indeed many passages in the Quran that call for violence to promote or
defend religion. However, jihad cannot be equated with a military strike.
The Prophet outlined a general idea of what jihad is. Thereafter, Muslim
lawyers clarified it. Unfortunately, the public’s translation of the word
jihad has been obliterated by media coverage.

4. September 11 and its consequences

The events of September 11, 2001 cause a change not only in American
politics. George W. Bush outlined the goal of cracking down on terrorism.

10 Jbidem, p. 65.

11 Cf. D. Cook, Understanding Jihad, Berkeley-Los Angeles 2005, p. 32.

12 K. Koscielniak, Dzihad. Swigta wojna w islamie. Zwigzek religii z paristwem, islam
a demokracja, chrzescijanie w krajach muzutmarskich, Krakow 2002, p. 22.

13 R. Rabil, Contextualizing Jihad and Takfir in the Sunni Conceptual Framework,
31.08.2018, http://www.washingtoninstitute.org/policy-analysis/contextualizing-
jihad-and-takfir-sunni-conceptual-framework (accessed: 15.12.2021).
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In his opinion, one cannot remain neutral to this, so he appealed to the
leaders of states for support'*. As a result, in September 2002 the so-called
Bush Strategy (National Security Strategy) was published. The following
postulates were invoked in it:

1. Striking a unipolar world with American leadership — what may be
perceived as a very dangerous element. Because the American pres-
ence and interference in the Middle East often led to more destabi-
lization than improvement of the situation.

2. A willingness to overthrow regimes that threaten global security - in
the countries supporting terrorism, George W. Bush saw a “hotbed
of evil” that “needed to be destroyed”.

3. The coalition of the willing - this postulate was extremely important
because the United Nations could oppose the strategy of anticipa-
tory action, so the United States wanted the support of its policy
supporters anyway.

4. The growing importance of preventive warfare - this postulate contra-
dicts the fundamental provisions of the Charter of the United Nations'®.

After September 11, national security, in the context of the fight against
terrorism, became priority issue in American politics. G. W. Bush was
aware that his presidency would be judged through the fight against ter-
rorism. He was going to lead the West to war. Almost immediately some
started to estimate that it was the wrong decision. It is worth noting
that war should not be declared on something vague. And the enemy in
this case was a phenomenon with many perpetrators. There have been
discussions as to whether it was a good solution to the problem of global
terrorism. The invasion of Iraq was supposed to limit the phenomenon
of terrorism, but it led to its escalation.

The events of September 11, however, changed a lot also outside the
United States. The fear of terrorism that arose then was unstoppable and,
in time, has partially turned to anger. As a result, there has been a radical
change in the approach to the problem of acts of unlawful interference

P

14 L. Jurenczyk, Bushowska wizja wojny z terroryzmem, “Swiat Idei i Polityki” 2009,
t. 9, p. 180.

15 The National Security Strategy of The United States of America, September 2002,
www.history.defense.gov/Portals/7o/Documents/nss/nss2002.pdf?ver=oyVNgga-
EnrAWijAc_O5eiQ%3d%3d (accessed: 15.12.2021).
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with a terrorist motive. It is also noticeable in national jurisdictions. For
example, in the article 122a of the Polish Aviation Law of July 3, 2002
there was written:

If it is required for reasons of state security and the defense com-
mand authority airborne, in particular taking into account infor-
mation provided by service providers air traffic, finds that a civil
aircraft is being used for illegal activities, and in particular as
a means of an air terrorist attack, this ship may be destroyed on
principles set out in the provisions of the Act of October 12, 1990

on the protection of the state border*®.

Ultimately, the article was deemed unconstitutional as the legal meas-
ure of shooting down the airplane would target not only terrorists on
board but also the non-aggressors — passengers and staff. And this would
be detrimental to their dignity. The innocent passengers of the airplane
would be reduced solely to the role of means to the goal of carrying out
arescue operation. The Polish Constitutional Tribunal emphasized'” that
their lives could not be treated as a subject, even if the action were to
prevent further and hypothetically significant losses and serve to protect
other values - such as state security'®.

In the judgment, Polish Constitutional Tribunal rightly noticed that
the qualitative difference between the new terrorist threats is due to the
facts that:

16 “Jezeli wymagaja tego wzgledy bezpieczenstwa panistwa i organ dowodzenia obrona
powietrzng, uwzgledniajac w szczegdlnosci informacje przekazane przez instytucje
zapewniajace stuzby ruchu lotniczego, stwierdzi, ze cywilny statek powietrzny
jest uzyty do dziatan sprzecznych z prawem, a w szczegdlnosci jako $rodek ataku
terrorystycznego z powietrza, statek ten moze by¢ zniszczony na zasadach okres-
lonych w przepisach ustawy z dnia 12 pazdziernika 1990 r. 0 ochronie granicy
panstwowej (Dz. U. 2005, Nr 226, poz. 1944)”. Judgement of the Constitutional
Tribunal of 30 September 2008, K 44/07, OTK ZU 7A/2008, item 126 (Wyrok
Trybunalu Konstytucyjnego z 30 wrzesnia 2008 r., K 44/07, OTK ZU 126/7/A/2008,
Author’s own translation).

17 Ibidem.

18 K. Jesiolowski, Kantowskie pojecie godnosci a wspétczesne prawodawstwo, “Societas
et [us” 2017, nr 6, pp. 105-106.
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1) new terrorist threats constitute a depersonalized phenomenon;

2) it is not a regional phenomenon, but a global one;

3) the target of attacks by terrorist organization is usually not a specific

state or nation.

Therefore, in this situation, the state must counteract not a specific
and present threat but also a potential and unknown one. For the first
time, the direct goal of terrorists was not to destroy the aircraft, but to
use them as “flying bombs™*’.

There are voices that a “new islamophobia” was born after September 11.
However, it should be point out that its increase is due less to terrorist
attacks than to responses to them - it is not what the Muslims did, but
what was done to them®’. A “new islamophobia” also laid the groundwork
for the development of the far-right movement, which is now growing in
strength and is a serious threat.

5. Far-right politics

As Cas Mudde rightly points out, “interest in right-wing parties happens

in waves”*!

. Most researchers support using the term “right-wing ex-
tremism’, but no single, commonly accepted definition exists. The issues
related to far-right politics terminology are complicated partly because
they are used not only for scientific, but also for political purposes. It must
be admitted that the term “right-wing extremism” primarily describes
ideology in one form or another, and the explanation of the concept
of ideology is another subject of consideration*’. Sometimes right-wing
extremism is defined only through the prism of one feature - “progress-
hostile forces” It should be pointed out, however, that in that case this
term would coincide with the meaning of the term “progress hostility”
Moreover, it would falsely represent that these movements serve a single

19 Judgement of the Constitutional Tribunal of 30 September 2008...

20 J. Sparrow, The Panic in Europe: Islamophobia and the Right, [in:] On Uteya. Anders
Breivik, Right Terror, Racism and Europe, eds. E. Humphrys, G. Rundle, T. Tietze,
Elguta Press 2014, p. 27.

21 C. Mudde, The ideology of the extreme right, Manchester-New York 2000, p. 5.

22 Ibidem, p. 10.
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cause, overlooking much more important features. U. Backes and E. Jesse
define right-wing extremism as “a collective term for anti-democratic
dispositions and attempts, that are traditionally positions at the extreme
right’ of the left-right specter”. In contrast, according to Roy C. Macridis,
it is an “ideology [that] revolves around the same old staples: racism,
xenophobia, and nationalism”**.

<

6. Attacks in Norway

While newsrooms around the world were preparing for the 10% anni-
versary issue of September 11, they faced the challenge of dealing with
reports of attack caused by Anders Breivik. Many commentators demoted
the political context, arguing that the perpetrator acted as a madman
and therefore he should not be perceived as a part of western civilization.
The distinction between “your terrorists” and “our lone wolves” took hold
very quickly after the attacks in Norway**. This deepened the stereotypical
approach: some attacks can be attributed to a broader social context and
others not - for no good reason.

Before Anders Breivik made the attacks in Norway on July 22, 2013,
he published his manifesto under the pseudonym “Andrew Brewick”. His
paper was 1,500 pages long and was entitled: 2083: The European Declara-
tion of Independence . In his manifesto he presents his ideology in detail,
describing “guidelines” for other far-right terrorists in bomb production
or training. He claims to be a member of a secret group of new “crusad-
ers” whose aim is to “free the indigenous peoples of Europe and to fight
against the ongoing European Jihad”**. Talking about A. Breivik through
the prism of his “madness” means to ignore the dangers of his ideology.

23 R. C. Macridis, Contemporary Political Ideologies. Movements and Regimes, Glen-
view 1989, p. 474.

24 E. Humphrys, Your terrorists, our ‘Lone Wolves™ Utaya in the shadow of 9/11, [in:]
On Uteya. Anders Breivik, Right Terror, Racism and Europe, eds. E. Humphrys,
G. Rundle, T. Tietze, London 2011, p. 71.

25 A. Kudnani, The Anti-Islamist: Anders Behring Breivik’s Manifesto, http://www.icct.
nl/publication/the-anti-islamist-anders-behring-breiviks-manifesto (accessed:
15.12.2021).
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His case shows that the new “anti-Islamist” far-right is as dangerous as
other forms of terrorism and neo-Nazism. A. Breivik believes that multi-
culturalism has weakened national identity and fosters Islamist extremism.
What seems particularly disturbing is what he said during his trial that
his opinion is shared by “the three most powerful politicians in Europe”?°.

In the case of the attacks in Norway, it seems legitimate to refer to
them as “hate crimes”. The concept of hate crime was first used by law
enforcement officials in the United States in the context of the events that
took place in 1980, which were directed against African Americans, Jews
and Asians. At that time, the Federal Bureau of Investigation defines this
concept, assuming that these are particular crimes in which the perpe-
trator’s motive is the individual characteristics of the victim, such as, for
example, religiosity, national and ethnic origin. In this type of crime its
element is that the perpetrator includes the features of other crimes, such
as murder or injuring the victim’s body, for instance due to appearance,
different nationality or religion®”.

In the case of A. Breivik, media messages have emphasized the indi-
vidual person in action. It was decided by the media to pathologize to
him in reports and distinguish his act from personal political views. In
this way, it was possible to separate actions from “cultural racism” His
attacks were treated as the work of a madman and separated from the
aggression of far-right commentators, talking about global war between
the West and Muslims?®.

7. International Law

Originally, primary subjects of international law were states. However, it
had to be transformed into a law that also covers other entities. When
it comes to terrorism and extremism however, international law shows
a uniform approach to human rights.

26 Ibidem.

27 A. Swierczewska-Gasiorowska, Prawne aspekty przestgpstw z nienawisci, [in:]
Wspélczesne ekstremizmy. Geneza, przejawy, przeciwdzialanie, red. P. Lubiewski,
W. Ptywaczewski, Olsztyn 2014, p. 60.

28 E. Humphrys, Your terrorists, our ‘Lone Wolves'..., p. 71.
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Dealing with the issue of Muslim radicalism is a very difficult challenge
for international law. This is undoubtedly a very delicate matter, because
the issues of human rights, discrimination, prejudice and violation of
religious freedom are raised:

Muslim fundamentalist movements pose major challenges to
international law. Yet, the field of international law has failed
to offer a significant response. Seeking to provide simple coun-
ter-narratives to the admittedly problematic narratives of some
governments in the context of the “war on terror” international
lawyers have often omitted discussion of Muslim fundamental-
ism altogether®.

In the national acts, the international community has launched mecha-
nisms aimed at combating all acts of discrimination based on the belong-
ing to a group of people, considering such features of these social groups
as: religion, nationality or race. Polish legislation includes mechanisms
protecting against hate crimes in the Constitution of the Republic of
Poland (in articles: 13, 30, 32 and 35)°°.

Andorra included an article in its Criminal Code in which the criminal
sanction is imposed in the form of imprisonment for any act of discrimi-
nation that constitutes harassment or violation of a person’s dignity on
the basis of origin, religion or race®'.

France has codified non-discrimination rule in its Penal Code in the
article 225, where:

Discrimination comprises, any distinction applied between
natural persons by reason of their origin, sex, family situation,
physical appearance or patronymic, state of health, handi-
cap, genetic characteristics, sexual morals or orientation, age,
political opinions, union activities, or their membership or

29 Jbidem.

30 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997 Nr 78,
poz. 483).

31 A. Swierczewska-Gasiorowska, Prawne aspekty przestgpstw z nienawisci..., p. 61.
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non-membership, true or supposed, of a given ethnic group,

nation, race or religion®.

In the Sentencing Act 2020 which is an act of the Parliament of the
United Kingdom ,,racial hostility, religious hostility, hostility related to dis-
ability, hostility related to sexual orientation, or hostility related to transgen-
der identity” is considering an aggravating circumstance at sentencing®”.

Hate crime laws have a long history in the United States. The Civil
Rights Act of 1871 were passed after the American Civil War. Currently
18 US.C.A. § 249 recognizes “Hate crime acts” on the base of race, color,
religion, or national origin, gender, sexual orientation, gender identity,
or disability>*.

In Canada, in the Criminal Code in section 318 where the hate crimes
have been described: “identifiable group means any section of the public
distinguished by colour, race, religion, national or ethnic origin, age, sex,
sexual orientation, gender identity or expression, or mental or physical
disability”*°.

In the Swedish Criminal Code:

A person who, in a statement or other communication that is
disseminated, threatens or expresses contempt for a population
group by allusion to race, colour, national or ethnic origin, re-
ligious belief, sexual orientation or transgender identity or ex-
pression is guilty of agitation against a population group and is
sentenced to imprisonment for at most two years or, if the offence

is minor, to a fine®®.

32 French Penal Code, http://www.equalrightstrust.org/ertdocumentbank/french_pe-
nal_code_33.pdf (accessed: 15.10.2022).

33 HM Government, UK Public General Acts, Sentencing Act 2020, section 66, http://
www.legislation.gov.uk/ukpga/2020/17/section/66 (accessed: 15.10.2022).

34 Hate crime acts, 18 U.S. Code § 249, http://www.law.cornell.edu/uscode/text/18/249
(accessed: 15.10.2022).

35 Canadian Criminal Code, R.S.C., 1985, c. C-46, http://www.laws-lois.justice.gc.ca/
eng/acts/c-46/page-42.html#h-121176 (accessed: 15.10.2022).

36 The Criminal Code of Sweden, chapter 16, section 8, [following:] L.-L. Christians,
2011 Expert workshop on the prohibition of incitement to national, racial or religious
hatred, vol. 4: Annex - European Legislations, https://www.ohchr.org/sites/default/
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Whereas in the Finnish Criminal Code: “Commission of the offence for
a motive based on race, skin colour, birth status, national or ethnic origin,
religion or belief, sexual orientation or disability or another correspond-
ing grounds™’

The community are not immune to the threat to democracy posed by
the political movements of xenophobic and extremist background. This
phenomenon is universal. It occurs regardless of the political, historical,
and cultural context. Radicalization of political attitudes is one of the most
important threats to the European security area®®.

was considered an aggravating circumstance at sentencing.

8. Conclusions

Most Western societies have begun to notice that danger can only come
from “outside”, completely ignoring the fact that all extremism can be dan-
gerous. It seems that the far-right movements only began to be perceived
as a threat after the attacks in Norway in 2011. Before that, since September
2001, the Western world saw only Islamic extremism in this way. Pride and
rage fueling the far-right movements grow in strength. It is very difficult
to maintain “homeostasis” by legislation, because the values of security,
freedom of speech and prohibition of discrimination are constantly being
weighed. Military actions resulting from misunderstanding of the nature
of fundamentalism in all its manifestations, can only lead to the popu-
larization of fundamentalist ideology and the weakening of civil liberties.

files/Documents/Issues/Expression/ICCPR/Vienna/LouisLeonChristiansVolg.
pdf (accessed: 15.10.2022), p. 260.

37 The Criminal Code of Finland, chapter 5, section 5, http://www.finlex.fi/en/laki/
kaannokset/1889/en18890039_20150766.pdf (accessed: 15.10.2022).

38 S. Bobinski, Miedzy demokracjg a radykalizacjq. Europejski ekstremizm polityczny -
wybrane zagadnienia, [in:] Wspélczesne ekstremizmy. Geneza, przejawy, przeciw-
dziatanie, red. P. Lubiewski, W. Ptywaczewski, Olsztyn 2014, p. 21.
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»Wojna z terroryzmem” jako fenomen militarny -
analiza wybranych zagadnien

1. Wprowadzenie

Przez szereg dziesiecioleci XX wieku zdarzenia bedace aktami o charakte-
rze terrorystycznym lezaly gtéwnie w spektrum zainteresowania krajowych
systemOw prawa karnego oraz traktatowej (bilateralnej i multilateralnej)
wspotpracy miedzynarodowej'. Po tragicznych wydarzeniach z 11 wrze$nia
2001 1. spoteczno$¢ miedzynarodowa zaczeta jednak postrzegaé materie
walki z terroryzmem w kategoriach prowadzenia walki zbrojnej’. Nastgpita
zatem swoista zmiana w rozumieniu koncepcji globalnego bezpieczenstwa
i w odpowiedzi na transnarodowe zagrozenia. Terroryzm zostal bowiem
uznany za niezwykle grozne zjawisko z ogromnym potencjatem do adapta-
¢ji. Dlatego tez z duzym prawdopodobienistwem proces zacierania granic
pomiedzy zwalczaniem terroryzmu a prowadzeniem konfliktéw zbrojnych
bedzie postepowal®. Argumenty te uzasadniajg za$ pojmowanie tzw. wojny

1 Zracji przestanek zastosowania zakres oddzialywania miedzynarodowego prawa
humanitarnego konfliktéw zbrojnych jest ograniczony wytacznie do plaszczyzny
konfliktéw zbrojnych. Zob. R. Krupa, Terroryzm a miedzynarodowe prawo huma-
nitarne, ,Studia Politologiczne” 2009, nr 13, s. 216-217.

2 T.R. Aleksandrowicz, Zagrozenia dla bezpieczeristwa paristwa ze strony terroryzmu
miedzynarodowego, ,Krytyka Prawa” 2010, t. 2, nr 1, s. 57.

3 Wedlug Jarostawa J. Pigtka ,,Granica migdzy terroryzmem i wojna wciaz bedzie sie
zaciera¢. Wzrost konfliktow i napie¢ (...) sprawil, ze terroryzm zaczat przybiera¢
nowe formy i stal sie sposobem na rozwigzanie zaistnialych probleméw na skale
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z terroryzmem jako wieloaspektowego fenomenu militarnego. Fenomen
ten mozna taczy¢ z okreslonymi - i mimo uplywu 20 lat od zamachéw
z 11 wrze$nia wcigz istotnymi - zagadnieniami zwigzanymi z uzyciem
sily militarnej, mianowicie: 1) prawem do samoobrony, 2) bezposrednim
udzialem w dziataniach zbrojnych.

Powolanie si¢ na prawo do samoobrony w odpowiedzi na atak ter-
rorystyczny moze wydawac sie kontrowersyjnym posunieciem. Tworcy
Karty Narodéw Zjednoczonych zapewne nie przewidywali, ze jej art. 51%,
traktujacy o wspomnianym prawie, moze zosta¢ przywotany w konteks-
cie dzialan wymierzonych w ugrupowania terrorystyczne. Taka jednak
decyzje podjely Stany Zjednoczone po tragicznych zamachach z 11 wrzes-
nia. Co wigcej, za swoistg akceptacje tej decyzji uzna¢ mozna powotanie
sie przez Sojusz Pélnocnoatlantycki na art. 5 traktatu waszyngtonskiego
21949 r. Zgodnie z zapisem artykutu ,,zbrojna napas¢” na jedno z panstw
cztonkowskich Sojuszu oznacza napas¢ wymierzona przeciwko nim
wszystkim®. Uruchomienie mechanizméw stuzacych realizacji prawa do

globalng”. Zob. ]. J. Piatek, Dtuga wojna z terroryzmem, ,,Rocznik Bezpieczenstwa
Migdzynarodowego” 2007, t. 2, s. 51.

4 Zgodnie z art. 51 Karty NZ ,,Nic w niniejszej Karcie nie moze uchybia¢ niepo-
zbywalnemu prawu do samoobrony indywidualnej lub zbiorowej w przypadku
napasci zbrojnej na ktéregokolwiek czlonka Narodéw Zjednoczonych, zanim
Rada Bezpieczenstwa nie podejmie niezbednych zarzadzen w celu utrzymania
miedzynarodowego pokoju i bezpieczenistwa. Srodki podjete przez cztonkéw
w wykonaniu tego prawa do samoobrony beda natychmiast podane do wia-
domosci Radzie Bezpieczenstwa (...)". Karta Narodéw Zjednoczonych, Statut
Miedzynarodowego Trybunatu Sprawiedliwo$ci i Porozumienie ustanawiajace
Komisje Przygotowawcza Narodéw Zjednoczonych, San Francisco, 26 czerwca
1945 1. (Dz.U. 1947 Nr 23, poz. 90 z pdzn. zm.).

5  Zgodnie z art. 5 traktatu ,,Strony zgadzaja sie, Ze zbrojna napasc na jedna lub wiecej
z nich w Europie lub Ameryce Péinocnej bedzie uznana za napas¢ przeciwko nim
wszystkim i dlatego zgadzaja sie, ze jezeli taka zbrojna napas¢ nastapi, to kazda
z nich, w ramach wykonywania prawa do indywidualnej lub zbiorowej samoobro-
ny, uznanego na mocy artykulu 51 Karty Narodéw Zjednoczonych, udzieli pomocy
Stronie lub Stronom napadnietym, podejmujac niezwlocznie, samodzielnie, jak
i w porozumieniu z innymi Stronami, dziatania, jakie uzna za konieczne, Iacznie
z uzyciem sily zbrojnej, w celu przywrécenia i utrzymania bezpieczenstwa obszaru
pétnocnoatlantyckiego” Traktat Pétnocnoatlantycki sporzadzony w Waszyngtonie
dnia 4 kwietnia 1949 r. (Dz.U. 2000 Nr 87, poz. 970).
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samoobrony prowadzi z kolei do zaangazowania w operacje wojskowe,
regulowane mi¢dzynarodowym prawem humanitarnym konfliktéw zbroj-
nych (MPHKZ). Jest to istotny dzial prawa miedzynarodowego, dotyczy
zasad i regul prowadzenia dzialan zbrojnych w konfliktach miedzyna-
rodowych i niemiedzynarodowych. Niewatpliwie wyraznymi cechami
tego prawa sg jego konwencjonalizm oraz zwyczajowo$¢®, zas jego normy
zawarte zostaly zarowno w umowach miedzynarodowych, jak i prawie
zwyczajowym’. Pod wplywem biezacych wyzwan epoki, wynikajacych
miedzy innymi ze zjawiska wspolczesnego terroryzmu, MPHKZ podlega
obecnie silnym tendencjom rozwojowym®. Fenomen terroryzmu jest
bowiem zjawiskiem szczegdlnym i dynamicznym, a poza elementami
polityki i propagandy wykazuje on cechy przypisywane dziataniom wo-
jennym’ — w rezultacie szereg aspektow walki z terroryzmem (jak cho¢-
by status terrorysty) ocenia¢ mozna z perspektywy MPHKZ. Co wigcej,
proces rozwoju terroryzmu okazuje si¢ trudnym do powstrzymania'®,
zatem dalsze oddzialywanie tego zjawiska na konflikty zbrojne wydaje
sie nieuniknione.

2. Terroryzm a prawo do samoobrony

Zamachy z 11 wrze$nia 2001 r. zmienily paradygmat globalnego bezpie-
czenstwa. Po wspomnianych atakach akty terrorystyczne bywaty bowiem

6 N. Zito, Swiatowa walka z terroryzmem a ochrona praw czlowieka, [w:] Polityka
medialna instytucji paristwowych w obszarze zagrozen terrorystycznych, red. B. Per-
kowska, Warszawa 2009, s. 90.

7 M. Marcinko, Gléwne zatozenia miedzynarodowego prawa humanitarnego kon-
fliktow zbrojnych, [w:] Migdzynarodowe prawo humanitarne konfliktéw zbrojnych,
red. Z. Falkowski, M. Marcinko, Warszawa 2014, s. 23-24.

8 M. Lech, Ochrona prawna spotecznosci migdzynarodowej wobec zagrozenia terro-
ryzmem. Studium miedzynarodowego prawa antyterrorystycznego, Gdansk 2014,
https://sip.lex.pl (dostep: 12.06.2023), rozdz. 5, podrozdz. 1.

9 M. Marcinko, Problematyka terroryzmu we wspolczesnym prawie miedzynaro-
dowym, 27.05.2004, http://psz.pl/124-polityka/marcin-marcinko-problematyka-
terroryzmu-we-wspolczesnym-prawie-miedzynarodowym (dostep: 5.02.2021).

10 Zob. M. Gabriel-Weglowski, Dziafania antyterrorystyczne. Komentarz, Warszawa
2018, s. 15-16.
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niejednokrotnie klasyfikowane w kategoriach napasci zbrojnych. Dotych-
czasowe motywy interwencji zbrojnych zostaly w duzej mierze zastgpione
doraznymi argumentami. Wyrazniej zarysowat si¢ takze problem braku
uniwersalnej definicji terroryzmu na forum spolecznosci migdzynarodo-
wej'!. Poszczegolne konwencje koncentrowaly sie bowiem na szczegoto-
wym opisaniu konkretnych przejawdw terroryzmu, z ktérymi walczyty'>.
Ostatecznie probe ogolnego wyjasnienia pojecia ,,akt terrorystyczny” pod-
jeta Rada Bezpieczenstwa ONZ (RB ONZ) w rezolucjach nr1540'* i1566'*
22004 r. W uchwatach tych RB ONZ nie tylko zdecydowata sie na bardzo
szerokie zdefiniowanie wspomnianego terminu, lecz takze wyraznie za-
znaczyta jego zwigzek z podmiotami niepanstwowymi'®.

Jedna z najwazniejszych zmian, jakie zaszty w prawie miedzynarodo-
wym po zamachach z 11 wrzeénia, bylo jednak przewarto$ciowanie ujetego
w art. 51 Karty NZ prawa panstw do samoobrony. Uznano bowiem, iz
interpretacja tego prawa powinna zmierza¢ w kierunku akceptacji uzycia
sily w odpowiedzi na powazne akty terrorystyczne. W przelomowych re-
zolucjach nr1368'° oraz 1373'” z 2001 r. RB ONZ potwierdzita prawo do in-
dywidualnej i zbiorowej samoobrony oraz podkreslita potrzebe szerokiego

11 Zob. K. Wiak, Terrorism and criminal law, eng. transl. K. Szluga, Lublin 2012,
s. 23-29.

12 'W. Czaplinski, A. Wyrozumska, Prawo miedzynarodowe publiczne. Zagadnienia
systemowe, Warszawa 2004, s. 727.

13 UN Security Council Resolution 1540 of 2004, S/RES/1540 (2004), 28 April 2004.

14 UN Security Council Resolution 1566 of 2004, S/RES/1566 (2004), 8 October 2004.

15 Wedlug Michala Kowalskiego definicje aktu terrorystycznego nalezy ttumaczy¢
nastepujaco: ,,(...) na akt terrorystyczny sktadaja sie czyny zabronione, obejmujace
takze te nakierowane przeciwko ludnoéci cywilnej, popelnione z zamiarem po-
zbawienia zycia lub spowodowania ci¢zkiego uszczerbku na zdrowiu, lub wziecia
zakladnikow, w celu sterroryzowania spoleczenstwa, grupy oséb, lub okreslonych
0s6b, zastraszenia ludnoéci, lub wymuszenia na rzadzie lub organizacji miedzy-
narodowej podjecia okreslonych dziatan lub ich zaniechania, ktdre stanowia prze-
stepstwa w zakresie i w rozumieniu konwencji miedzynarodowych i protokotéw
dotyczacych terroryzmu” Zob. M. Kowalski, Prawo do samoobrony jako srodek
zwalczania terroryzmu migdzynarodowego, Warszawa 2013, s. 37, 115.

16 UN Security Council Resolution 1368 of 2001, S/RES/1368 (2001), 12 September
2001.

17 UN Security Council Resolution 1373 of 2001, S/RES/1373 (2001), 28 September
2001.
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zwalczania aktow terrorystycznych jako zagrozen dla miedzynarodowego
pokoju i bezpieczenstwa'®. Stanowisko to postuzyto takze za uzasadnienie
dla wystepujacego w doktrynie pogladu, iz organizacja terrorystyczna
moze stanowi¢ zaréwno samoistne zrédto napasci zbrojnej, jak i cel od-
powiedzi zbrojnej panstwa'®. Co wiecej, jak zauwaza Marcin Marcinko,

wydarzenia z 11 wrze$nia 2001 r. udowodnily, Ze organizacja ter-
rorystyczna, ktdra nie jest kontrolowana przez zadne panstwo,
moze spowodowac $mier¢ i zniszczenie w skali pordwnywalnej
do efektow operacji militarnej przeprowadzonej przez regularne
sity panstwowe. Byloby wigec niezwyklym formalizmem utrzy-
mywanie, iz prawo do podjecia dzialan zbrojnych w ramach
samoobrony dozwolone jest tylko w przypadku agresji zbrojnej
dokonanej przez panstwo®.

Majac powyzsze na wzgledzie, koniecznym jest jednak podkreslenie, iz
podjecie owych dzialan powinno by¢ uzasadnione skalg naruszenia oraz
stopniem zagrozenia bezpieczenstwa panstwa w konkretnej sytuacji’'.

Fundamentalnym wymogiem prawa do samoobrony w perspektywie
zwalczania terroryzmu jest zakwalifikowanie danego aktu terrorystycznego
do kategorii napasci zbrojnej. Niewatpliwie nalezy zgodzi¢ sie tutaj z Mi-
chatem Kowalskim, iz: ,,(...) szerokie definiowanie aktu terrorystycznego
[w rezolucjach - przyp. aut.] powoduje, ze oczywiste jest, iz nie kazdy akt
terrorystyczny moze by¢ kwalifikowany jako napas¢ zbrojna™?. Powstaje
wiec istotne pytanie o intensywnos¢, jakg musi cechowad sie zagrozenie,
aby mogto by¢ ono tak scharakteryzowane. Odpowiedz nie jest oczywista.
W prawie miedzynarodowym brak jest bowiem wiazacej definicji napasci
zbrojnej, ktora wskazywataby odpowiednie kryteria kwalifikacyjne. Zda-
niem Jerzego Kranza ,,Praktyka migdzynarodowa oraz orzecznictwo MTS
[Miedzynarodowego Trybunalu Sprawiedliwosci — przyp. aut.] dowodza

18 'W. Czaplinski, A. Wyrozumska, Prawo migdzynarodowe publiczne..., s. 731.

19 M. Kowalski, Prawo do samoobrony..., s. 114.

20 M. Marcinko, Wybrane aspekty walki z terroryzmem w prawie miedzynarodowym,
Dgblin 2008, s. 69.

21 W. Czaplinski, A. Wyrozumska, Prawo miedzynarodowe publiczne..., s. 731.

22 M. Kowalski, Prawo do samoobrony..., s. 115.
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jednak, ze pojecie zbrojnej napasci jest caly czas przedmiotem sporéw”?>.
Pojecie to wywoluje duze watpliwosci interpretacyjne, tym wigksze, iz jest
ono czasami utozsamiane wprost z pojeciem agresji. Tymczasem terminy
te nalezy uznac za zasadniczo rézne?*. Po pierwsze, agresja zostata zdefi-
niowana przez Zgromadzenie Ogélne ONZ w rezolucji nr 3314 z 1974 r.**
Po drugie, Karta NZ posluguje sie samodzielnie obydwoma terminami. Po
trzecie, jak stusznie zauwazaja Wladystaw Czaplinski i Anna Wyrozum-
ska, ,,0 zaistnieniu ataku zbrojnego rozstrzyga samo napadnigte panstwo,
natomiast stwierdzenie aktu agresji nalezy do kompetencji RB ONZ”?°.
Nalezy jednak zauwazy¢, iz pomiedzy powyzszymi pojeciami istnieje
pewne powigzanie pozwalajace uznac napas¢ zbrojng za jeden z licznych
przejawow agresji. W orzeczeniu w sprawie Nikaragua przeciw USA*’
Miedzynarodowy Trybunat Sprawiedliwosci skorzystat bowiem z zawartej
w rezolucji nr 3314 definicji agresji w celu wypowiedzenia si¢ w kwestii
rozumienia napasci zbrojnej*®. W wyroku tym MTS stwierdzit, iz do
wspomnianej napasci dochodzi takze w przypadku wysytania oddziatow
nieregularnych, ktére prowadza przeciwko innemu panstwu dzialania
zbrojne o intensywnosci poréwnywalnej z tymi, ktdre bytyby prowadzone
przez oddziaty regularne®. Niewatpliwie tre$¢ orzeczenia nawigzywata
do przejawu agresji okreslonego w art. 3 wspomnianej rezolucji jako

23 J. Kranz, Nowe aspekty stosowania sity w stosunkach miedzynarodowych, [w:] Prawo
miedzynarodowe - problemy i wyzwania, red. J. Menkes, Warszawa 2006, s. 341.

24 Por. M. Kolodziejczak, Analiza pojecia wojny, agresji i napasci zbrojnej oraz przy-
klady ich uzycia w aktach prawnych obowigzujgcych w Rzeczypospolitej Polskiej,

»Obronnos¢ - Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii
Sztuki Wojennej” 2015, nr 2(14), s. 73-74; E. Beyga, Uzycie sity w stosunkach miedzy-
narodowych oraz ograniczenie jej stosowania, ,Zeszyt Studencki Kot Naukowych
Wydziatu Prawa i Administracji UAM” 2011, nr 1, s. 11.

25 UN General Assembly Resolution 3314 (XXIX) of 1974, A/RES/29/3314, 14 De-
cember 1974.

26 W. Czaplinski, A. Wyrozumska, Prawo miedzynarodowe publiczne..., s. 688.

27 Case Concerning Military and Paramilitary Activities in and against Nicaragua
(Nicaragua v. United States of America), Merits, 27 June 1986, ICJ] Reports 1986,
https://www.icj-cij.org/en/case/70 (dostep: 7.02.2021).

28 A. Kleczkowska, Reakcja paristwa na napas¢ zbrojng ze strony aktora niepanstwowe-
g0 - uwagi na przykladzie doktryny unwilling or unable, ,,Problemy Wspoélczesnego
Prawa Miedzynarodowego, Europejskiego i Poréwnawczego” 2015, R. 13, s. 90.

29 M. N. Shaw, Prawo migdzynarodowe, przel. J. J. Gojto i in., Warszawa 2006, s. 648.
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wysylanie w imieniu panstwa na terytorium innego panstwa najemni-
kéw, band zbrojnych lub grup nieregularnych, ktére prowadza dziatania
zbrojne przeciwko innemu panstwu. Jak stusznie zauwazyt jednak Jacek
Barcik: ,,po pierwsze rezolucja ma zastosowanie tylko do panstw (...). Po
drugie, rezolucja nie ma charakteru wiazacego™°. Podobnie wydaje sie
réwniez, iz nie wszystkie przejawy uzycia sity mozna utozsami¢ z poje-
ciem napasci zbrojnej uzasadniajacej prawo do samoobrony. Zdaniem
MTS, tylko bowiem te z nich, ktére charakteryzuja si¢ powazng skala
i skutkami, zastuguja na miano napasci zbrojnej*'. Co jednak zrozumiale,
skala owego niebezpieczenstwa nie musi by¢ tak duza, azeby zagrazala
egzystencji panstwa®’.

Majac powyzsze na wzgledzie, kwalifikacja danego aktu terrorystycz-
nego jako napasci zbrojnej nie zawsze jest kwestig oczywista. Zabiegu tego
nie ulatwiajg takze istniejace w piémiennictwie i orzecznictwie glosy prze-
ciw interpretacji, zgodnie z ktdrg aktorzy niepanstwowi moga stanowic¢
samoistne Zrddlo napasci zbrojnej. Wedltug M. Kowalskiego:

Interpretacja napasci zbrojnej wylacznie jako aktu panstwa staje
sie tym bardziej ewidentna, gdy przyjmuje sie (...) interpretacje
poje¢ uzycia sily, aktu agresji i napasci zbrojnej jako $cisle ze soba
powiazanych, zgodnie z ktdrg to interpretacja kazde bezprawne
uzycie sily zbrojnej stanowi akt agresji i réownocze$nie napasé
zbrojna. (...) Prowadzi to do wniosku, ze nalezy uzna¢ panstwo
za jedyne dopuszczalne zrédto napasci zbrojnej w rozumieniu
art. 51 KNZ*3.

Poglad ten zdaje si¢ wspieral czeé¢ orzecznictwa MTS**. Odmowa uzna-
nia aktoréw niepanstwowych za samoistne zrédlo napasci zbrojnej nie
wydaje si¢ jednak uzasadniona. Artykutl 51 Karty NZ nie ustanawia bo-
wiem literalnego wymogu dokonania napasci zbrojnej przez panstwo.

30 J. Barcik, Koncepcja samoobrony w prawie miedzynarodowym w dobie ,,wojny
z terroryzmem’”, ,Kwartalnik Prawa Publicznego” 2003, R. IIL, nr 1, s. 101.

31 M. Marcinko, Wybrane aspekty walki..., s. 62.

32 A. Kleczkowska, Reakcja paristwa..., s. 90.

33 M. Kowalski, Prawo do samoobrony..., s. 194.

34 Ibidem, s. 192-193.
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Szerokie ujecie prawa do samoobrony w omawianym przepisie stanowi
wiec celowy zabieg. Majac na wzgledzie wykladnie celowo$ciowa przepisu,
niewatpliwie zgodzi¢ nalezy si¢ z M. Marcinko, iz:

Prawo do samoobrony powinno zatem znajdowac zastosowanie
bez wzgledu na to, kto dokonal napasci zbrojnej, jesli bowiem
art. 51 miatby w zamierzeniu odnosic¢ sie tylko do panstw, z pew-
noscig zawieralby odpowiednie postanowienia, analogiczne jak
w przypadku art. 2 ust. 4 Karty NZ, ktéry wyraznie wskazuje na
panstwa, jako na adresatéw zakazu w nim sformulowanego®.

Nie bez znaczenia jest rowniez istotna konstatacja, iz zazwyczaj w prak-
tyce istnieje mozliwo$¢ przypisania dziatan podmiotéw niepanstwowych
okreslonym panstwom, czy to na zasadach testu efektywnej kontroli, testu
kontroli ogélnej, czy tez na podstawie innych standardéw**. Bez watpienia
zamachy z 11 wrzesnia ukazaty wiec stuszno$¢ rozszerzajacej interpreta-
cji prawa do samoobrony, pozytywnie wplynely na rozumienie napasci
zbrojnej oraz unaocznily wzrost znaczenia podmiotéw niepanstwowych.

3. Terroryzm a konflikty zbrojne i bezposredni udzial
w dzialaniach zbrojnych

W MPHKZ status terrorysty jest kwestig sporna. Tematyczne regulacje
prawne nie zawierajg bowiem jasnych kryteriow kwalifikacji. Naturalnie
pojawia sie wiec wazne pytanie, jak okresli¢, czym w konfliktach zbrojnych
charakteryzuje si¢ terroryzm. Zwazywszy na fakt, ze w ramach walk zbroj-
nych moze dojs¢ do czynéw, ktére uznalibysmy za terrorystyczne, prawo
humanitarne stara si¢ przynajmniej w posredni sposob udzieli¢ adekwatnej
odpowiedzi na to pytanie. Co prawda nie definiuje ono pojecia terroryzmu
wprost, daje jednak wskazowki jego prawidlowego rozumienia na plasz-
czyznie konfliktéw zbrojnych, traktatowe MPHKZ zawiera bowiem wiele
przepiséw dotyczacych zakazanych dziatan o charakterze terrorystycznym.

35 M. Marcinko, Wybrane aspekty walki..., s. 80.
36 A. Kleczkowska, Uzycie sily zbrojnej miedzy panistwami w Swietle miedzynarodo-
wego prawa zwyczajowego, Warszawa 2018, s. 131.
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W tym kontekscie, w sensie ogdlnym, pojecie terroryzmu oznacza wiec
po prostu zabronione przez prawo mi¢dzynarodowe metody i srodki
prowadzenia walki*’. Podstawowymi zrodtami za$ okre$lajgcymi owe
dzialania sg przede wszystkim cztery konwencje genewskie z 1949 r.
(KG I-1V)?*® oraz dwa protokoly dodatkowe do tych konwencji przyjete
w1977 r. (PD I-1I)*°.

W zwigzku z powyzszym w MPHKZ zakazane jest m.in.: stosowanie
wobec 0s6b podlegajacych ochronie zaréwno kar zbiorowych, jak i §rod-
kow zastraszenia lub terroryzowania, rabunku lub $rodkéw odwetowych
(art. 33 IV Konwencji genewskiej o ochronie 0s6b cywilnych podczas woj-
ny), branie zaktadnikow (art. 34 KGIViart. 4 ust. 2lit. ¢ PD I, stosowanie
aktow i grézb przemocy, ktérych gtéwnym celem jest zastraszenie ludnosci
cywilnej (art. 51 ust. 2 PD I oraz art. 13 ust. 2 PD II), dokonywanie atakow
bez rozrdznienia (art. 51 ust. 4 PD 1)*°. Zakazy te maja niewatpliwie charak-
ter absolutny i nie dopuszczaja wyjatkéw. Pokazuja one jasno, iz MPHKZ
uznaje pewne dzialania, ktdre, popelniane w trakcie konfliktéw zbrojnych
z racji swoich wtasciwosci lub towarzyszacych okoliczno$ci (np. motywu
zastraszania lub upokarzania ludnos$ci cywilnej), moga by¢ potraktowane
jako akty o charakterze terrorystycznym*'. Co istotne jednak MPHKZ

37 M. Marcinko, Bojownicy o wolnos¢ czy terrorysci? Czlonkowie ruchow narodowo-
wyzwoleticzych w swietle miedzynarodowego prawa humanitarnego, ,Polski Rocz-
nik Praw Czlowieka i Prawa Humanitarnego” 2010, t. 1, s. 223.

38 Konwencje o ochronie ofiar wojny, podpisane w Genewie dnia 12 sierpnia 1949 r.
(Dz.U. 1956 Nr 38, poz. 171).

39 Protokoly dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczacy
ochrony ofiar miedzynarodowych konfliktéw zbrojnych (Protokét I) oraz doty-
czgcy ochrony ofiar niemigdzynarodowych konfliktow zbrojnych (Protokét II),
sporzadzone w Genewie dnia 8 czerwca 1977 r. (Dz.U. 1992 Nr 41, poz. 175).

40 Co wigcej, protokdt dodatkowy IT w art. 4 ust. 2 lit. d wprost stwierdza, iz: ,,Bez
naruszenia powszechnego charakteru powyzszych postanowien nastepujace dzia-
fania przeciwko osobom, o ktérych mowa w ustepie 1, sa i pozostaja zabronione
zawsze i wszedzie: (d) dziatania terrorystyczne”

41 Wedtug M. Marcinko: ,W sytuacji konfliktu zbrojnego, akt terrorystyczny uzna¢
mozna za zbrodni¢ wojenna, jedli - ogélnie mowiac — stanowi on akt przemocy
(lub jego grozbe) skierowany wobec 0sob cywilnych lub innych oséb nie biora-
cych bezposredniego udziatu w dziataniach zbrojnych i jesli jego gtéwnym celem
jest zastraszanie ludnosci cywilnej. W okresie pokoju natomiast terroryzm jako
zbrodnia przeciwko ludzko$ci w istocie stanowi kwalifikowana forme terroryzmu
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nie sformultowalo legalnej definicji podmiotowej terrorysty. Zamiast tego
postanowito okresli¢ terroryzm od strony przedmiotowe;j**. Logiczne wy-
daje si¢ wiec stwierdzenie, iz aktow terroryzmu moze dopuscic si¢ kazda
osoba biorgca aktywny udziat w konflikcie zbrojnym, i to niezaleznie od
swojego statusu prawnego.

Jedna z najwazniejszych dystynkcji, ktéra czyni MPHKZ, jest od-
réznienie kombatantéw od niekombatantéw (oséb cywilnych). W prze-
ciwienstwie do tych ostatnich kombatanci stanowia legalny cel ataku.
Kombatantem jest zatem osoba fizyczna uprawniona przez panstwo do
brania udziatu w konflikcie zbrojnym**. Przy tym jest to takze osoba
upowazniona do legalnego prowadzenia bezposrednich dziatan zbroj-
nych**. W zwigzku z przystugujacym im prawem do walki kombatanci nie
ponoszg odpowiedzialnosci za swoj udzial w walce zbrojnej**. Status ten
nie oznacza jednak dopuszczalnosci stosowania metod i srodkéw walki
o charakterze terrorystycznym. Popelnianie przez kombatantéw podczas
konfliktéw zbrojnych aktéw terroryzmu rodzi wiec adekwatng odpowie-
dzialno$¢ za naruszenie norm MPHKZ, i to niezaleznie od posiadania
uprawnien zwiazanych ze wspomnianym statusem. Sam fakt bezpo-
$redniego udzialu kombatantéw w dziataniach zbrojnych jest natomiast
oceniany jako legalny.

MPHKZ formutuje réwniez definicje¢ negatywna osoby cywilnej (art. 50
ust. 1 PD I). Osobg cywilna jest zatem taka osoba fizyczna, ktéra nie nalezy
do sit zbrojnych strony konfliktu oraz nie bierze bezposredniego udzialu
w dziataniach zbrojnych®. W przeciwienstwie jednak do kombatantéw
osoby cywilne korzystajg z ogolnej ochrony przed niebezpieczenstwami

jako czynu przestepczego”. Zob. M. Marcinko, Czy akt terrorystyczny moze stanowié
zbrodnig ludobdjstwa?, ,,Miedzynarodowe Prawo Humanitarne” 2014, t. V; s. 128.

42 Idem, Wybrane aspekty walki..., s. 139.

43 ]. Bialocerkiewicz, Prawo migdzynarodowe publiczne. Zarys wyktadu, Olsztyn
2005, S. 476.

44 ]. Barcik, Uzycie sily w stosunkach migdzynarodowych, [w:] J. Barcik, T. Srogosz,
Prawo migdzynarodowe publiczne, Warszawa 2017, s. 691.

45 P. Lubinski, Status kombatanta, ochrona i uprawnienia jericow wojennych i innych
0s0b zatrzymanych, [w:] Migdzynarodowe prawo humanitarne konfliktéw zbrojnych,
red. Z. Falkowski, M. Marcinko, Warszawa 2014, s. 186.

46 E. H. Kaminska, Miedzynarodowe prawo humanitarne, [w:] Prawo miedzynaro-
dowe publiczne. Repetytorium, red. J. Horodyski, Warszawa 2008, s. 173-174.
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wynikajacymi z operacji wojskowych (art. 51 ust. 1 PD I). Zgodnie z zasada
rozrdzniania nie moga one stanowi¢ ani celow atakow, ani celow aktow
zastraszenia (art. 48 i 51 ust. 2 PD I). Ochrona oséb cywilnych nie ma
jednak wymiaru absolutnego, przepisy tacza bowiem jej utrate z sytuacja
bezposredniego udziatu w dziataniach zbrojnych*’. Ustanie ochrony nie
jest jednak permanentne i dotyczy wylacznie czasu zaangazowania we
wspomniang dziatalno$¢ — przy czym osoby te nie otrzymujg ani prawa
do walki, ani statusu kombatanta. W razie schwytania nie s3 uwazane za
jencéw wojennych, a ich bezposredni udzial w dziataniach zbrojnych moze
by¢ oceniany z punktu widzenia odpowiedzialno$ci karnej (wedle danego
krajowego porzadku prawnego). Sam fakt bezposredniego udzialu oséb
cywilnych w dziataniach zbrojnych nie moze by¢ jednak potraktowany
w rozumieniu zasad i regulacji MPHKZ jako dzialalno$¢ o charakterze
terrorystycznym. Ewidentnie zamachy z 11 wrzesnia stanowily umoty-
wowanie polityczne do dokonania takiego zabiegu. Wydarzenia te spo-
wodowaly réwniez powrét do dyskusji — w kontekscie terroryzmu - nad
zagadnieniem tzw. nielegalnych kombatantéw*®. I ten problem wydaje sie
jednak pozorny. Wedtug M. Marcinko ,,co prawda MPH [miedzynarodo-
we prawo humanitarne konfliktéw zbrojnych - przyp. aut.] nie zawiera
definicji terroryzmu ani nie okresla, kto jest terrorysta, nie ulega jednak
watpliwosci, iz skoro osoby takie nie s3 kombatantami, powinny by¢
uznane za osoby cywilne, ktore bezprawnie chwycily za bron i ponosza
z tego tytutu odpowiednie konsekwencje prawne”*’. Innymi stowy, osoba

47 Wedlug Piotra Lubinskiego ,(...) osoba cywilna bioraca udzial w dzialaniach
zbrojnych, np. gdy chwyta za bron i prowadzi regularng walke lub z wlasnej
i nieprzymuszonej woli stuzy w charakterze «zywej tarczy», ochraniajac budowle
stanowigce cele wojskowe, traci przystugujaca jej na podstawie MPH ochrong i tym
samym moze stac si¢ uzasadnionym celem ataku” Zob. P. Lubinski, Ochrona Iud-
nosci cywilnej, ochrona uchodzcéw, [w:] Miedzynarodowe prawo humanitarne
konfliktow zbrojnych, red. Z. Falkowski, M. Marcinko, Warszawa 2014, s. 218-219.

48 Terminem tym, upraszczajac, mozna okresli¢ te osoby, ktdre nie bedac do tego
uprawnionymi, biora bezpoéredni udzial w dziataniach zbrojnych. Zob. K. Dér-
mann, The legal situation of ,unlawful/unprivileged” combatants, ,International
Review of the Red Cross” 2003, vol. 85, No. 849, s. 46.

49 M. Marcinko, ,, Nielegalny kombatant”: problem z definicjg, [w:] Migdzynarodowe
prawo humanitarne konfliktéw zbrojnych. Wyzwania XXI wieku, red. D. Bugajski,
Gdynia 2008, s. 55.
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cywilna biorgca bezpos$redni udzial w dziataniach zbrojnych moze by¢
i bedzie okreslana mianem terrorysty (cho¢by na potrzeby propagandy),
jednak z perspektywy MPHKZ w przypadku schwytania — cho¢ nie staje
sie jeicem wojennym - przystuguja jej podstawowe gwarancje procesowe,
nawet jesli prawo karne panstwa zatrzymujgcego przewiduje szczegolnie
surowe kary za dziatalno$¢ terrorystyczng®®.

4. Podsumowanie

Tragiczne wydarzenia z 11 wrze$nia 2001 r. rzucily nowe §wiatlo na kwestie
rozumienia zjawiska wspoélczesnego terroryzmu. Niebezpieczenstwa wy-
nikajace z aktow terrorystycznych zostaly dostrzezone przez spoteczno$é
miedzynarodows i w szczegdlny sposob zinterpretowane, zwalczanie
terroryzmu zacze¢lo bowiem przybiera¢ forme prowadzenia konfliktu
zbrojnego. Stalo si¢ rowniez wielowymiarowym fenomenem militarnym.
Paradoksalnie, wojna z terroryzmem zaczeta stawiaé przed badaczami
nowe pytania dotyczace sposoboéw rozumienia wypracowanych juz defi-
nicji, instytucji i unormowan.

Niewatpliwie zamachy terrorystyczne z 11 wrzesnia wplynely na kwe-
stie pojmowania globalnego bezpieczenstwa. Udowodnily one dobitnie,
iz niezalezne podmioty niepanstwowe s3 w stanie przeprowadzi¢ atak
o nastepstwach poréwnywalnych ze skutkami dziatan regularnej armii.
Zamachy na World Trade Center i Pentagon ukazaly wiec stuszno$¢ po-
strzegania aktorow niepanstwowych jako samodzielnych graczy na arenie
miedzynarodowej, zdolnych do dokonania napasci zbrojnej, oraz uzasad-
nily rozszerzajacg wykladnie pafistwowego prawa do samoobrony.

Pomimo jednak swojej wyjatkowosci ataki z 11 wrze$nia nie doprowa-
dzily do sformulowania uniwersalnej definicji terroryzmu czy podmio-
towego okreslenia terrorysty w konfliktach zbrojnych. Samo MPHKZ
okresla zresztg terroryzm przedmiotowo. W perspektywie unormowan
MPHKZ oraz pomimo naciskéw politycznych sam fakt bezposredniego
udzialu 0séb cywilnych w dzialaniach zbrojnych nie moze by¢ rozumiany
w kluczu dzialalnosci terrorystyczne;j. Stwierdzenia tego nie zmienia takze
powro6t dyskusji nad ,,nielegalnymi kombatantami”

50 Por. M. Evangelista, Law, Ethics, and the War on Terror, Cambridge 2008, s. 72-75.
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Wyzwaniem wspolczesnosci jest wiec stworzenie stabilnego oraz
uporzadkowanego systemu bezpieczenstwa miedzynarodowego przy
jednoczesnym poszanowaniu podstawowych zasad MPHKZ. Doswiad-
czenia ostatnich dekad w dzialalnos$ci na rzecz utrzymania globalnego,
ponadnarodowego bezpieczenstwa pokazujg jednak, iz w sferze walki
z terroryzmem wiele plaszczyzn pozostaje nadal niejednoznacznych
i spornych.
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Sprawa Al-Mahdiego a problematyka
ochrony niematerialnego dziedzictwa
kulturowego w trakcie konfliktu zbrojnego

1. Wprowadzenie

Tradycyjny model ochrony dziedzictwa kulturowego obejmowal swym
zakresem wylacznie dziedzictwo materialne. Obiekty objete ochrong po-
przez wpis do rejestru zabytkéw lub chronione na podstawie przepisow
odrebnych' stanowig przyktady dziedzictwa ,.fizycznego’, uznanego za
wazne z punktu widzenia historii spoteczenstwa. Niemniej objete ochrong
dziedzictwo materialne powstalo i jest utrzymywane dzieki dziataniom
niematerialnym, takim jak m.in. rozw6j nauki, doskonalenie techniki, kult
czy zwyczaje. ,,Obiekty, kolekcje, budynki (...) staja sie uznane za dziedzic-
two, gdy wyrazaja wartos$¢ spoleczenstw, dzigki czemu to, co namacalne,
moze by¢ zrozumiane i zinterpretowane tylko przez to, co niematerialne”™.

1 Ochrona dziedzictwa materialnego jest regulowana na gruncie krajowym m.in.
przez: Ustawe z dnia 23 lipca 2003 1. 0 ochronie zabytkéw i opiece nad zabytkami
(Dz.U. 2003 Nr 162, poz. 1568) poprzez wpis do rejestru zabytkéw, wpis na Liste
Skarbéw Dziedzictwa, uznanie za pomnik historii, utworzenie parku kulturowego
czy ustalenie ochrony w miejscowym planie zagospodarowania przestrzennego;
Ustawe z dnia 21 listopada 1996 r. 0 muzeach (Dz.U. 1997 Nr 5, poz. 24); Ustawe
z dnia 31 stycznia 1959 r. o cmentarzach i chowaniu zmartych (Dz.U. 1959 Nr 11,
poz. 62).

2 D. Munjeri, Tangible and Intangible Heritage: from difference to convergence, ,,Mu-
seum International. Intangible Heritage” 2004, vol. LVI, No. 1-2, s. 9.
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Zaleznos$¢ pomiedzy dziedzictwem materialnym i niematerialnym
ksztattowala sie przez stulecia. Bez rozwoju nauki i techniki nie dosztoby
do rozwoju rzemiosta artystycznego czy architektury. Miasto pozbawio-
ne mieszkancow obrocitoby sie w ruine, a powstale budowle popadlyby
w zapomnienie. Wzajemne powigzanie dziedzictwa materialnego i nie-
materialnego z punktu widzenia prawa byto jednak na przestrzeni wiekow
ignorowane. Ochrong obejmowano wylacznie zabytki materialne - tak
nieruchome, jak ruchome - natomiast dziedzictwo niematerialne uwazane
za powszechne zachowania ludzkie bylo co do zasady ignorowane. Jedyny
przejaw ochrony dziedzictwa niematerialnego w dziejach prawa miedzy-
narodowego mozna upatrywa¢ w ochronie przedmiotéw potrzebnych do
wykonywania kultu religijnego. Gdy $redniowieczna koncepcja bellum
iustum® stracila na znaczeniu, zastapilo ja usprawiedliwienie legalnosci
tupu. Wprowadzony podzial na praeda licita i praeda illicita (tup legalny
i tup nielegalny) rozréznial zagrabione dobra wedle osoby, ktéra jako
pierwsza miata tytul do posiadania danego przedmiotu, oraz na podstawie
charakteru skradzionego obiektu. Kos$ciot katolicki jako pierwszy uznal,
ze przedmioty potrzebne do sprawowania kultu religijnego, skradzione
w trakcie wojen, sg objete nakazem zwrotu (a wiec restytucji)*. Zasada
ta, funkcjonujaca pomiedzy panstwami katolickimi, niewatpliwie posiada
range zasady miedzynarodowej’. Pomimo ze objete ochrong zostaly de
facto przedmioty®, to przyczyna ich zwrotu mialo by¢ sprawowanie kul-
tu — a wiec ochrona niematerialnego dziedzictwa Kosciota katolickiego.

3 Bellum iustum - koncepcja wojny sprawiedliwej.

4 Tzw. Res extra commercium — w prawie rzymskim rzeczy wyjete z obrotu praw-
nego. Zob. S. Nahlik, Grabiez dziet sztuki - rodowod zbrodni miedzynarodowej,
Wroctaw-Krakéw 1958, s. 10.

5 Por. J. Kudrna, Rozwdj regulacji prawnej dotyczgcej majgtku koscielnego w Repu-
blice Czeskiej, [w:] Dobra kultury i problemy wlasnosci. Doswiadczenia Europy
Srodkowej po 1989 roku, red. G. Czubek, P. Kosiewski, Warszawa 2005, s. 123-141;
T. Fedor, G. Galik, Rozstrzygniecie o prawie wlasnosci do nieruchomosci bedgcych
dawniej w posiadaniu wspélnot wyznaniowych na Wegrzech, [w:] Dobra kultury
i problemy wiasnosci. Doswiadczenia Europy Srodkowej po 1989 roku, red. G. Czu-
bek, P. Kosiewski, Warszawa 2003, s. 143-160.

6  Wyposazenie Ko$ciota katolickiego rozumiane w szerokim znaczeniu - nie tylko
jako elementy sprawowania kultu, ale rowniez jako zbiory archiwalne zwia-
zane z funkcjonowaniem instytucji Ko$ciota, takie jak sprawy metrykalne
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Poczatki dyskusji nad nowozytna ochrona niematerialnego dziedzic-
twa kulturowego nalezy upatrywac w roku 19727, kiedy to podczas przy-
jecia Konwencji w sprawie ochrony §wiatowego dziedzictwa kulturowego
i naturalnego kilka panstw czlonkowskich wyrazilo zainteresowanie
tym, co w kolejnych latach sprecyzowano jako dziedzictwo niematerial-
ne®. Dzialanie to dato asumpt dla kolejnych wydarzen. W tym samym
roku Boliwia zaproponowata dodanie do Powszechnej konwencji o pra-
wie autorskim (Universal Copyright Convention)® ochrone folkloru*.
Nastepnie w 1982 r. podczas Swiatowej Konferencji na temat Polityki
Kulturalnej MONDIACULT w stolicy Meksyku wskazano na wzrost
znaczenia niematerialnego dziedzictwa kulturowego i wiaczono je do
nowej definicji kultury i dziedzictwa kulturowego''. W tym samym roku
UNESCO powotato Komitet Ekspertow ds. Ochrony Folkloru, przy kto-
rym utworzono Sekcje ds. Dziedzictwa Niefizycznego. Nastepnie w roku
1989 powstajg zalecenia w sprawie ochrony kultury tradycyjnej i folkloru
przyjete przez Konferencje Generalng'®. Po prawie 24 latach od przyjecia
konwencji o ochronie §wiatowego dziedzictwa kulturowego i naturalnego

czy wlasnos$ciowe nieruchomosci. Zasada praeda licita i praeda illicita byta
wskazywana w traktatach pokojowych, np. w traktacie z Miinster z 1648 r. czy
traktacie oliwskim z 1660 r. Jednak pomimo postanowien traktatowych zwroty
zagrabionego mienia byty realizowane w ograniczonym stopniu. Por. A. Pyrzyk,
Losy wybranych zbioréw i dziet sztuki, jako tlo dla prawnej analizy rewindykacji
dziel sztuki, [w:] Dokumenty rewindykacji polskich dobr kultury zrabowanych
przez Niemcow w latach 1939-1944 z archiwum Karola Estreichera jr., najwigk-
szego rewindykatora w historii Europy (1939-1975), red. Z. K. Witek, Krakéw 2015,
S. 400-402.

7 Konwencja w sprawie ochrony $wiatowego dziedzictwa kulturowego i natural-
nego, przyjeta w Paryzu dnia 16 listopada 1972 r. przez Konferencje Generalna
Organizacji Narodéw Zjednoczonych dla Wychowania, Nauki i Kultury na jej
siedemnastej sesji (Dz.U. 1976 Nr 32, poz. 190).

8 Chronologia wydarzen dotyczacych ochrony niematerialnego dziedzictwa kultu-
rowego — zob. UNESCO, Chronology, https://ich.unesco.org/en/chronology-00094
(dostep: 12.12.2021).

9 Powszechna konwencja o prawie autorskim, podpisana 6 wrzesnia 1952 r. w Ge-
newie, zrewidowana w Paryzu dnia 24 lipca 1971 1. (Dz.U. 1978 Nr 8, poz. 28).

10 UNESCO, Chronology...

11 Ibidem.

12 Jbidem.
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w 1996 r. Swiatowa Komisja ds. Kultury i Rozwoju w raporcie pt. Our
creative diversity'® zauwaza, ze przyjeta w 1972 r. konwencja'* okres-
la w sposob niedokladny zakres ochrony dziedzictwa, pomija cho¢by
takie jego przejawy jak taniec czy tradycje przekazywane droga ustna.
Autorzy raportu wskazali, ze dalsze zmiany powinny rozszerzy¢ defi-
nicje dziedzictwa, tak aby objela swym zakresem prawdziwe spektrum
dziedzictwa calej ludzkosci'®. Wydanie dokumentu przyspieszylo prace.
W latach 2001-2005 UNESCO przyjelo trzy Proklamacje'®. W 2001 r.
panstwa cztonkowskie doprowadzily do zatwierdzenia Powszechnej de-
klaracji UNESCO o réznorodnosci kulturowej wraz z planem dzialania
na kolejne lata'”. Ostatecznie, 17 pazdziernika 2003 r. w Paryzu podczas
32. sesji Konferencji Generalnej UNESCO przyjeto Konwencje w sprawie
ochrony niematerialnego dziedzictwa kulturowego, ktéra weszta w zycie
20 kwietnia 2006 r."*

Przyczyne, dla ktorej niematerialne dziedzictwo zostalo objete ochrong
dopiero w drugiej potowie XX w., mozna upatrywa¢ w aspekcie edu-
kacji, a tym samym $wiadomos$ci czlowieka. Mogloby si¢ wydawa¢, ze
powszechne dla narodéw czy malych grup spolecznych zwyczaje, doty-
czace m.in. obrzedéw, muzyki, piesni, tancow, wytwdrstwa, rzemiosta,
kuchni itp., s3 czyms$ zupelnie naturalnym, zwigzanym z codziennym
zyciem ludzkim. Z czasem jednak zostaly dostrzezone jako co$ wyjatko-
wego, wrecz ulotnego. Konflikty zbrojne czy zmiany ustrojow politycznych
na przestrzeni dziejow nie dotykaly tradycji niematerialnej w tak duzym

13 'World Commission on Culture and Development, Our creative diversity. Report
of the World Commission on Culture and Development, Paris 1996, https://digital-
library.un.org/record/195002 (dostep: 12.12.2021).

14 Konwencja w sprawie ochrony $§wiatowego dziedzictwa kulturowego i naturalnego.

15 'World Commission on Culture and Development, Our creative diversity...

16 Szerzej w: UNESCO, Chronology...

17 World Commission on Culture and Development, Our creative diversity...

18 Dz.U. 2011 Nr 172, poz. 1018. Konwencja zostala ratyfikowana przez Polske 8 lu-
tego 2011 r. i w stosunku do Polski weszla w zycie 16 sierpnia 2011 r. Do roku
2022 konwencje ratyfikowaly 174 paristwa. Zob. Convention for the Safeguarding
of the Intangible Cultural Heritage, Paris, 17 October 2003, ,,United Nations
Treaty Series” 2006, vol. 2368, No. 42671, https://treaties.un.org/pages/showDetails.
aspx?objid=080000028006656f (dostep: 20.12.2021), 5. 3-94.
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stopniu, by moc jg unicestwi¢ w zupelno$ci'®. Przemiany ostatniego stu-
lecia pod wzgledem postepu nauki i technologii — przede wszystkim
militarnej — ktora stata si¢ coraz bardziej wyrafinowana i doktadna, spo-
wodowaly jednak realne zagrozenie nie tylko dla dziedzictwa materialnego,
ale rowniez niematerialnego®®. Masowe eksterminacje ludzi w okresie
komunizmu i faszyzmu pokazaly, ze w imi¢ ideologii oraz szalonych
planéw politykow ludzkos$¢é moze bezpowrotnie utracic to, co od wiekow
byto kultywowane i uwazane za powszechne.

Niestety, zagrozenie dla dziedzictwa niematerialnego nadal istnieje,
a jego zrodlem moga by¢ nie tylko panstwa i ich polityka, lecz takze ak-
torzy niepanstwowi, ktdrzy w imie gloszonych pogladéw, motywowani
skrajnymi ideologiami, nie wahaja sie niszczy¢ szeroko rozumianego dzie-
dzictwa kulturowego swoich - czesto wyimaginowanych — wrogéw. Do
owych aktoréw niepanstwowych zalicza si¢ wszelakie organizacje terro-
rystyczne, ktorym wskutek zawirowan politycznych i niestabilnej sytuacji
w zakresie bezpieczenstwa udalo si¢ sita zdoby¢ kontrole nad okreslonym
terytorium i ktére na nim wprowadzaja w zycie swoje zbrodnicze plany.
Najglosniejszym przypadkiem tego rodzaju przestepczej dziatalnosci jest
aktywnos¢ tzw. Panstwa Islamskiego (ISIS), dzihadystycznego ugrupo-
wania terrorystycznego realizujacego polityke ,,czystek kulturowych” na
kontrolowanych przez nie obszarach Iraku i Syrii. To ugrupowanie i inne
o charakterze zbrojnym, bedace stronami konfliktéw niemiedzynaro-
dowych, czesto zajmujg obszary, na ktorych znajduje sie bardzo wiele
obiektow o znaczeniu kulturowym, w tym obiekty wpisane na liste $wia-
towego dziedzictwa UNESCO. Bywa réwniez, ze wraz z niesiong przez
takie organizacje destrukcja materialnych débr kultury idzie w parze
zamiar catkowitego ,wymazania” danej grupy etnicznej lub religijnej
z pamieci ludzkiej. Przykladem sg zbrodnie popelnione w Sindzarze na
jezydach (wyznawcach religii synkretycznej wywodzacej si¢ z islamu).

19 Oczywiscie, w historii zdarzaly si¢ przypadki doszczetnego niszczenia cywilizacji
w imie szeroko pojetego odwetu, przez co unicestwieniu ulegaly zwigzane z tg
ludnoscia zwyczaje.

20 Ch. Johannot-Gradis, Protecting the past for the future: How does law protect tan-
gible and intangible cultural heritage in armed conflict?, ,International Review of
the Red Cross” 2015, vol. 97, No. 900, s. 1254.
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Czlonkowie Panstwa Islamskiego przemocg zmuszali ich do zmiany wiary
oraz dazyli do pozbawienia ich tozsamo$ci kulturowej".

Zazwyczaj jednak do niszczenia dziedzictwa niematerialnego dochodzi
posrednio, poprzez dzialania wymierzone w dobra kultury o charakterze
materialnym. Z takim wlasnie przypadkiem musial zmierzy¢ sie Miedzy-
narodowy Trybunat Karny, gdy rozpatrywal sprawe Ahmada al-Fagiego
al-Mahdiego, cztonka ruchu Ansar ad-Din, ktoéry doprowadzit do znisz-
czenia dziewigciu mauzoledw i jednego meczetu w Timbuktu — dziedzic-
twa materialnego $cisle powigzanego z dziedzictwem niematerialnym.
Sprawa ta, omdwiona w niniejszym artykule, daje asumpt do dalszej dys-
kusji na temat zZrédet ochrony niematerialnego dziedzictwa kulturowego
w razie konfliktow zbrojnych oraz kwestii odpowiedzialnosci ugrupowan
terrorystycznych, czy szerzej — niepanstwowych zorganizowanych grup
zbrojnych?? za dziatania wojenne stanowigce zagrozenie dla dziedzictwa
niematerialnego. Rozwazania na temat sprawy Al-Mahdiego poprzedza
jednak prezentacja definicji legalnej niematerialnego dziedzictwa kulturo-
wego oraz wskazanie zakresu jego ochrony, wyjasniono réwniez przyczyny

21 Szerzej na ten temat — zob. np. M. Ingelevi¢-Citak, M. Marcinko, ,,Kill them all and
let God sort them out”, or why religiously motivated terrorism should not be confused
with the crime of genocide, [w:] The Concept of Genocide in International Criminal
Law. Developments after Lemkin, eds. M. Odello, P. Lubinski, London-New York
2020, S. 191-193.

22 Z perspektywy migdzynarodowego prawa humanitarnego pojecie ,,niepanstwowa
zorganizowana grupa zbrojna” jest okresleniem obiektywnym i uniwersalnym,
poniewaz odnosi si¢ do faktow i pozwala unikna¢ kategoryzacji tych grup ze
wzgledu na motywy, ktdére nimi kieruja, poglady polityczne, wyznawang ideologie
itp. Dlatego terminem tym orzecznictwo mi¢dzynarodowe i doktryna prawa mie-
dzynarodowego okreslaja kazda grupe o charakterze niepanstwowym, wykazujaca
odpowiedni stopien zorganizowania i realizujacg swoje cele przy uzyciu sily zbroj-
nej, jest to wiec nieparistwowa strona konfliktu zbrojnego i moze to by¢ zaréwno
grupa uznawana powszechnie za terrorystyczna, jak i ruch powstanczy dazacy do
uwolnienia danego terytorium spod okupacji wojenne;j. Szerzej — zob. M. Marcinko,
Pojecie nieparnstwowej zorganizowanej grupy zbrojnej w swietle pogladow doktryny
prawa migdzynarodowego, [w:] Prawo migdzynarodowe. Idee a rzeczywistos¢, red.
E. Cata-Wacinkiewicz, Warszawa 2018, s. 239-248; a takze M. Marcinko, ,,Zorga-
nizowana grupa zbrojna” w interpretacji miedzynarodowych trybunatéw karnych
ad hoc, ,Migdzynarodowe Prawo Humanitarne” 2018, t. IX, s. 115-128.
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zastosowania szerokiej definicji legalnej tego dziedzictwa oraz cele, jakim
stuzy wspomniana konwencja UNESCO z 2003 r.

2. Definicja niematerialnego dziedzictwa kulturowego
oraz zakres jego ochrony

Konwencja UNESCO w sprawie ochrony niematerialnego dziedzictwa
kulturowego w art. 2 ust. 1 wskazuje, ze:

»Niematerialne dziedzictwo kulturowe” oznacza praktyki, wyobra-

zenia, przekazy, wiedze i umiejetnosci — jak réwniez zwigzane
z nimi instrumenty, przedmioty, artefakty i przestrzen kulturo-
wa — ktdre wspolnoty, grupy i w niektérych przypadkach jed-
nostki, uznaja za cze$¢ wlasnego dziedzictwa kulturowego. To
niematerialne dziedzictwo kulturowe, przekazywane z pokolenia
na pokolenie, jest stale odtwarzane przez wspolnoty i grupy w re-
lacji z ich otoczeniem, oddzialywaniem przyrody i ich historia
oraz zapewnia im poczucie tozsamosci i ciaglosci, przyczyniajac
sie¢ w ten sposob do wzrostu poszanowania dla réznorodnosci
kulturowej oraz ludzkiej kreatywnosci®’.

Potrzeba zastosowania tak szerokiej definicji niematerialnego dziedzictwa
kulturowego wynika z jego réznorodnosci. Konwencja, ktéra nastawiona
jest na globalng ochrone, tworzgc waska definicje legalng terminu ,,nie-
materialne dziedzictwo kulturowe”, mogtaby pokrzywdzi¢ niektdre grupy
spoleczne. Wskazane w art. 2 ust. 2 konwencji UNESCO przyktadowe wy-
liczenie przejawdw ,,niematerialnego dziedzictwa kulturowego” ma za za-
danie wylgcznie zobrazowa¢, w jaki sposob niematerialna ekspresja moze
sie przejawia¢. Gdyby utworzono enumeratywne wyliczenie przejawow
niematerialnego dziedzictwa i wskazano np. na muzyke — wowczas grupa
Japonczykow kultywujacych nieprzerwanie od X wieku n.e. (okres Heian)
muzyke dworska gagaku mogtaby czu¢ sie pokrzywdzona. Dzwigk, znany
w kulturze europejskiej jako muzyka, nie jest w tym wypadku istotny.

23 Konwencja UNESCO w sprawie ochrony niematerialnego dziedzictwa kulturowego,
sporzadzona w Paryzu dnia 17 pazdziernika 2003 r. (Dz.U. 2011 Nr 172, poz. 1018).
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Kluczowym elementem sg pauzy pomiedzy wydobytym dzwiekiem — a za-
tem cisza, ktdra trwa w krotkich przerwach, jest niematerialnym dziedzic-
twem kulturowym?*. Gdyby natomiast wyliczenie konwencji wskazalto na
stroje ludowe — wowczas aspirujacy o wpis na liste reprezentatywna niema-
terialnego dziedzictwa ludzkosci UNESCO mieszczanie zywieccy, ktdrzy
kultywuja wytwarzanie i noszenie mieszczanskiego stroju zywieckiego,
bedacego jedynym nieprzerwanie utrzymywanym strojem mieszczanskim
(funkcjonujacym obok strojow ludowych w konwencjonalnym znacze-
niu) w Polsce oraz jednym z niewielu spo$réd zachowanych na $wiecie?’,
mogliby czu¢ sie pokrzywdzeni przez konwencje. Zatem nalezy uznad, ze

wyjatkowo szeroka definicja tego, czym jest niematerialne dziedzictwo

kulturowe, jest jak najbardziej stusznym rozwigzaniem. Jej zakres odzwier-
ciedla roznorodno$¢ kulturows $wiata i szerokg game ekspresji ludzkiej.

Tak szeroka definicja niematerialnego dziedzictwa kulturowego ma

za zadanie sprzyja¢ jego zachowaniu. Jak wskazuje wprost konwencja
w art. 2 ust. 3:

»Ochrona” oznacza $rodki majace na celu zapewnienie przetrwa-
nia niematerialnego dziedzictwa kulturowego, w tym jego iden-
tyfikacje, dokumentacje, badanie, zachowanie, zabezpieczenie,
promowanie, wzmacnianie i przekazywanie, w szczegdlnosci po-
przez edukacje formalna i nieformalng, jak rowniez rewitalizacje
réznych aspektéw tego dziedzictwa.

Ochrona ta jest przewidziana w przewazajacej mierze na czas pokoju,
o czym $wiadczy ukierunkowanie ochrony konwencyjnej na badania
czy promocje niematerialnego dziedzictwa kulturowego.

Dziedzictwo kulturowe podczas konfliktéw zbrojnych jest jed-
nak w szczegolno$ci narazone na zniszczenie czy bezpowrotng utrate.

24  Muzyka dworska gagaku zostala wpisana w 2009 r. na liste reprezentatywna
niematerialnego dziedzictwa UNESCO - zob. Gagaku, https://ich.unesco.org/
en/RL/gagaku-00265 (dostep: 20.12.2021).

25 Por. A. Pyrzyk, Mieszczatiski stréj Zywiecki - pilna potrzeba wpisu na Listg Repre-
zentatywng Niematerialnego Dziedzictwa Kulturowego UNESCO, [w:] Rozpoznaé
przesztosé w terazniejszosci — Granice dziedzictwa, red. M. Kozielska, W. Poskrobko,
Krakdéw 2019, s. 70-80.
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Najbardziej dostrzegalng szkoda, ktorg moze wyrzadzi¢ konflikt zbrojny
na dziedzictwie, jest zniszczenie nieruchomoéci zabytkowych czy znisz-
czenie lub rabunek ruchomosci zabytkowych w postaci m.in. muzealiéw
czy zbiorow?®. Utrata dziedzictwa niematerialnego czesto dostrzegana jest
dopiero po zakonczeniu dziatan zbrojnych. Przyczyng sa wieloptaszczyzno-
we powigzania dziedzictwa materialnego i niematerialnego. Jezeli w trakcie
konfliktu zbrojnego ulegly zniszczeniu np. instrumenty muzyczne, stroje czy
budowle, ktére sg potrzebne dla sprawowania kultu, kontynuowania tradycji
regionalnych itd., wowczas tracac bezposrednio dziedzictwo materialne,
tracimy w sposob poéredni dziedzictwo niematerialne. Bezposrednie zagro-
zenie dziedzictwa niematerialnego moze wystapic takze wtedy, gdy w trak-
cie dzialan wojennych dojdzie do przesiedlen czy, co gorsza, mordéw na
ludno$ci cywilnej, bedacej nosnikiem niematerialnego dziedzictwa kultury.
Destrukeja dziedzictwa kulturowego, w tym niematerialnego, to nie
tylko rezultat dziatan wojennych, takich jak celowe atakowanie dobr kul-
tury z naruszeniem zasady rozrézniania, albo brak poszanowania dla
innych zasad prawa humanitarnego regulujacych prowadzenie dzialan
zbrojnych, np. zasady proporcjonalnosci czy zasady zachowania srodkow
ostroznosci, lecz takze postgpowanie stron walczacych na terytoriach
okupowanych (podczas okupacji wojennej) oraz dziatania niepanstwo-
wych zorganizowanych grup zbrojnych na kontrolowanych przez te grupy
obszarach®. Do naruszen dochodzi wskutek braku zapewnienia nalezytej
ochrony osobom cywilnym oraz pogwalcenia prawa wilasnosci. Spra-
wujacy wladze na zajetym terytorium narzucajg swojg ideologie, ustroj
polityczny czy wyznanie. Czesto temu dzialaniu towarzyszy odwet i che¢
zemsty nad ludnosciag okupowana/poddang kontroli, wyznajacg inne war-
tosci. Zagrozeniem dla dziedzictwa niematerialnego sa réwniez przemiany
gospodarcze i zmiana stylu Zycia mieszkancéw okupowanego terytorium,
co przez swoje dlugotrwale oddziatywanie moze doprowadzi¢ do zaniku
tradycji. Strony konfliktu — a zazwyczaj sa to zorganizowane grupy zbroj-
ne - moga by¢ tez przekonane o wyzszosci swoich racji (badz wyznawanej

26 Por. W. Kowalski, Restytucja dziel sztuki. Studium z dziedziny prawa miedzy-
narodowego, Katowice 1993; K. Zeidler, Restytucja dobr kultury ze stanowiska
filozofii prawa. O trudnych przypadkach na granicy kultury i prawa, Warszawa
2013; A. Pyrzyk, Losy wybranych zbiorow i dziel sztuki..., s. 400-402.

27 Ch. Johannot-Gradis, Protecting the past for the future..., s. 1266.

73



ALEKSANDER PYRZYK

ideologii) i angazowac¢ si¢ w swoistg kampanie destrukcji wymierzong
w dziedzictwo kulturowe. Niszczac historyczne budynki sakralne i mauzo-
lea, rzezby i posagi, starozytne rekopisy i zbiory bibliotek oraz stanowiska

archeologiczne, godza w réznorodnos¢ kulturows i moga powaznie za-
grozi¢ przetrwaniu niematerialnego dziedzictwa kulturowego - jak miato

to miejsce w omdéwionej ponizej sprawie.

3. Sprawa Al-Mahdiego jako tlo dla dyskusji nad skutecznoscia
prawnej ochrony niematerialnego dziedzictwa kulturowego

Timbuktu jest miastem polozonym w Mali, nad rzeka Niger. Przypadek
tego miasta, z racji konfliktu zbrojnego, a nastepnie postepowania przed
Miedzynarodowym Trybunalem Karnym, stal si¢ przedmiotem szeregu
analiz z zakresu prawa miedzynarodowego. Timbuktu zostalo zalozone
w V wieku?®. Z racji swej lokalizacji na skraju pustyni stanowito centrum
wymiany handlowej pomiedzy ludami zamieszkujacymi kontynent afry-
kanski, co czynilo je jednym z najzamozniejszych miast regionu. Roz-
kwit gospodarczy Timbuktu przyczynit si¢ do rozwoju nauki oraz religii.
W miescie funkcjonowal uniwersytet z licznymi zbiorami bibliotecznymi
oraz meczety z towarzyszacymi im mauzoleami. Timbuktu szczyci si¢ trze-
ma najstarszymi meczetami w Afryce Zachodniej — Dzingereber, Sankore
i Sidi Jahja. Tak zwany Wielki Meczet (Djinguereber) zostal zbudowany
na polecenie cesarza Mali — Mansa Musa po jego pielgrzymce do Mekki
w roku 1324%°. W latach 1570-1583 imam Al-Aqib z Timbuktu doprowadzit
do przebudowy i rozbudowy meczetu. Co wazne, budowle te opierajq si¢
na drewnianej ramie, ktéra oblozona jest gling. Z racji surowosci saha-
ryjskiego klimatu budynki sakralne sg nieprzerwanie konserwowane od
czasu ich powstania. Wewnatrz kompleksoéw $wigtynnych znajduje si¢
szesna$cie mauzoledw sufickich §wietych. Zmarli ci zostali uznani za za-
stuzonych dla islamu, przez co towarzyszy im kult wiernych. Timbuktu
za$ zostalo wpisane na liste $wiatowego dziedzictwa UNESCO w 1988 r.*°

28 Timbuktu, https://whc.unesco.org/en/list/119/ (dostep: 20.12.2021).

29 Misa I of Mali, https://www.britannica.com/biography/Musa-I-of-Mali (dostep:
20.12.2021).

30 Timbuktu...
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dzieki spetnieniu kryterium II, IV i V*'. Od roku 2012 znajduje si¢ na
liScie dziedzictwa w zagrozeniu. Byto rowniez objete krajowym systemem
ochrony zabytkow*?.

Timbuktu na przestrzeni dziejow wielokrotnie bylo §$wiadkiem zmiany
wplywoéw. Podbite przez Maroko w 1591 1., nastepnie bylo kolonig francu-
ska w1894 1., by w 1960 . sta¢ si¢ czg$cia nowo powstatej Republiki Mali.
W roku 2012 rebelianci Tuaregow®* dzialajacy ze wsparciem tzw. islamskich
bojownikéw (dzihadystow) z ISIS zajeli poinocna cze$¢ kraju i przejeli
nad nig kontrole. W krotkim czasie buntownicy Tuaregdw zostali wyparci
przez islamskich bojownikéw, ktorzy wprowadzili na tym terenie szariat
iuznali, ze wiele sposrdd zachowanych zabytkéw jest ,,batwochwalczych”.
Postanowiono je zniszczy¢ i rzeczywiscie uszkodzono lub zburzono wiele
z nich, w tym grobowce islamskich $wietych znajdujace si¢ w meczecie
Sidi Jahja oraz najstarszym meczecie Dzingereber®*. Tym samym po-
zbawiono wiernych mozliwosci sprawowania kultu uksztaltowanego na
przestrzeni wiekéw i nieprzerwanie wyznawanego. Zniszczenie zabytkow
uniemozliwito tez grupie mieszkancéw dokonywania stosowanej od wie-
kéw renowacji $wiatyni. Te okresowe prace przeprowadzane przez miesz-
kancow (ktére réwniez mozna faczy¢ z dziedzictwem niematerialnym)
przyczyniaja sie do zachowania dziedzictwa materialnego.

Ahmad al-Faqi al-Mahdi, jako czlonek ruchu Tuaregéw — Ansar ad-
-Din zwigzanego z Al-Kaida Islamskiego Maghrebu, kierowal w okresie
od 30 czerwca do 11 lipca 2012 r. atakami ukierunkowanymi na zniszcze-
nie zabytkow i budynkéw kultu religijnego, w tym dziewieciu mauzoleéw

31 Kryterium III: Meczety i §wiete miejsca Timbuktu odegraty zasadniczg role w roz-
przestrzenianiu si¢ islamu w Afryce we wczesnym okresie. Kryterium IV: Trzy
wielkie meczety Timbuktu, odrestaurowane przez kadiego El-Akiba w XV wie-
ku, $wiadcza o zlotym wieku intelektualnego i duchowego kapitatu pod koniec
dynastii Askia. Kryterium V: Trzy meczety i mauzolea s3 wybitnymi $wiadkami
zalozenia urbanistycznego Timbuktu, jego waznej roli centrum handlowego oraz
jego tradycyjnych charakterystycznych technik budowlanych. Ich srodowisko stalo
si¢ teraz bardzo wrazliwe pod wplywem nieodwracalnych zmian. Za: Timbuktu...

32 Public redacted Decision on the confirmation of charges against Ahmad Al Faqi Al
Mahdi, https://www.icc-cpi.int/Pages/record.aspx?docNo=ICC-01/12-01/15-84-
Red (dostep: 20.12.2021).

33 Tuaregowie - lud berberyjski zamieszkujacy tereny Sahary.

34 Misa I of Mali...
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i jednego meczetu®®. Budynki te nie stanowily celéw wojskowych, a atak
na nie odbyl si¢ w sposdb skonkretyzowany. Zostaly one wybrane ze
wzgledu na ich konotacje religijng odmienng niz reprezentowana przez
ruch Ansar ad-Din. Co wazne, Al-Mahdi najpewniej od wrze$nia 2012 1.
byt szefem jednostki Hisbah — organu utworzonego w celu przestrzegania
moralnosci publicznej i zapobiegania wystepkom. Byl réwniez zwigza-
ny z Islamskim Trybunalem w Timbuktu, ktérego decyzje wykonywat.
Najpewniej oprocz kierowania destrukcja obiektéw bral w niej udziat
osobiscie®.

13 lipca 2012 1. rzgd Mali skierowal wniosek do Miedzynarodowego

Trybunatu Karnego (dalej MTK)?, opisal w nim sytuacje, do ktorej
doszto w Mali. Proces odbyl si¢ w dniach 22-24 sierpnia 2016 r. i juz
podczas jego otwarcia Al-Mahdi przyznat si¢ do popetnienia zbrodni
wojennej polegajacej na niszczeniu zabytkéw historycznych i religijnych®.
MTK wezwat do stawiennictwa w procesie ofiary zbrodni. Wzieto w nim
udzial dziewie¢ osob dziatajacych przez pelnomocnika, ktdry przedstawit
ich zeznania. 27 wrze$nia 2016 r. VIII Izba Procesowa MTK uznata Al-
-Mahdiego za wspolsprawce zbrodni wojennej polegajacej na celowym
kierowaniu atakéw na zabytki i budynki o charakterze religijnym, w tym
dziewie¢ mauzoleéw i jeden meczet w Timbuktu. Izba skazata oskar-
zonego na dziewie¢ lat pozbawienia wolnosci. 25 listopada 2021 r. MTK
skrocil kare Al-Mahdiego o dwa lata. Termin jej odbycia wyznaczono
na 18 wrzesnia 2022 r.*’

MTK wskazal w wyroku, Ze: ,, Mauzolea swietych i meczety Timbuktu
sg integralng czescig zycia religijnego jego mieszkancéw. Mauzolea i me-
czety Timbuktu stanowig wspolne dziedzictwo spolecznosci. Mauzolea te
sg czesto odwiedzane przez mieszkancéw - sa miejscami modlitwy, a dla

35 The Prosecutor v. Ahmad Al Faqi Al Mahdi, Case Information Sheet, https://www.
icc-cpi.int/CaseInformationSheets/Al-MahdiEng.pdf (dostep: 20.12.2021).

36 Ibidem.

37 Rzymski Statut Migdzynarodowego Trybunalu Karnego sporzadzony w Rzymie
dnia 17 lipca 1998 r. (Dz.U. 2003 Nr 27, poz. 708).

38 Por. A.]. Nieprzecka, Atak na budowle w Timbuktu jako zbrodnia wojenna - uwagi
na marginesie sprawy Al Mahdi, (w:] Samorzqd terytorialny, architektura, dzieta
sztuki, prawo, red. P. Dobosz i in., Krakéw 2018, s. 301-310.

39 The Prosecutor v. Ahmad Al Faqi Al Mahdi, Case Information Sheet, s. 18.
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niektorych miejscem pielgrzymek”™. Jak wynika z uzasadnienia do wyroku,
bezposrednie zniszczenie zabytkéw uniemozliwilo kultywowanie tradycji,
ktora byla zwigzana ze zdewastowanym miejscem. Zatem dopuszczono
sie zniszczenia niematerialnego dziedzictwa kulturowego polegajacego na
sprawowaniu kultu w jednym miejscu nieprzerwanie od setek lat.

Stad rodzi si¢ pytanie, czy wyrok MTK dotyczy jedynie dziedzictwa
materialnego, czy rowniez niematerialnego. MTK wielokrotnie zwracat
uwage na element tradycji kulturowej w postaci kultu zmartych w obiek-
tach, ktérych dotyczylo postgpowanie. Kult ten wyrazany byt poprzez
pielgrzymki i modlitwe wiernych. Trybunal w sentencji wyroku odnidst
sie jednak do dziedzictwa materialnego — zniszczenia dziewieciu mau-
zoledw i jednego meczetu. Szkoda na dziedzictwie niematerialnym jest
niewatpliwa, bowiem ludno$¢ bez konkretnych elementéw materialnych
(w tym wypadku mauzoledw) nie moze kultywowaé swej tradycji. Do
skazania Al-Mahdiego doszlo jednak ze wzgledu na dopuszczenie sie
zniszczenia zabytkow, a nie dziedzictwa niematerialnego.

Pojawia si¢ zatem kolejna watpliwo$¢ — czy ochrona dziedzictwa niema-
terialnego w czasie konfliktu zbrojnego jest w §wietle prawa mig¢dzynaro-
dowego skuteczna? Na tak zadane pytanie nalezy stanowczo odpowiedzie¢
twierdzaco. Ochrona dziedzictwa niematerialnego jest skuteczna, tylko
z racji jej specyfiki nie zawsze bedzie wywodzona z postanowien jednej
konwencji. Przytoczona na poczatku niniejszego artykutu definicja nie-
materialnego dziedzictwa kulturowego obrazuje, z jak szerokim i zrézni-
cowanym zagadnieniem mamy do czynienia. Zatem prawng ochrong nie-
materialnego dziedzictwa kulturowego wywodzi sie z szerokiego wachlarza
traktatow. Podstawg ochrony dziedzictwa niematerialnego jest Konwencja
UNESCO w sprawie ochrony niematerialnego dziedzictwa kulturowego
Z 2003 T., jej tres¢ w sytuacji konfliktu zbrojnego w pierwszej kolejnosci
winna by¢ zestawiona ze zwyczajem miedzynarodowym oraz konwencjami
regulujacymi ochrone dobr kultury w razie konfliktéw zbrojnych.

Dziedzictwo niematerialne jest powigzane z cztowiekiem. To czlowiek
jest no$nikiem wiedzy na temat wytwodrstwa czy rytualéw i to dzieki
cztowiekowi dochodzi do ich ekspresji. Jak stusznie wskazuje Christiane

40 The Prosecutor v. Ahmad Al Faqi Al Mahdi, Case No. ICC-01/12-01/15, Judg-
ment and Sentence of 27 September 2016, https://www.icc-cpi.int/CourtRecords/
CR2016_07244.PDF (dostep: 20.12.2021; thumaczenie autora).
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Johannot-Gradis, osobami, ktére wyrazaja dziedzictwo niematerialne,
sg pisarze, poeci, aktorzy, tancerze, muzycy, malarze, duchowni itp. Ci
ostatni sg chronieni w szczegélny sposdb. Natomiast aktorzy i tworcy
z takiej ochrony bezposrednio nie korzystaja. Nalezy zatem wywodzic¢ ich
ochrone na podstawie przestanek — wiedzy i dziatalno$ci - zwigzanych
z ekspresja kulturowg*'. Natomiast luke w zakresie sprawowanej funkeji
nalezy wywodzi¢ z Migdzynarodowego paktu praw obywatelskich i poli-
tycznych czy Migdzynarodowego paktu praw gospodarczych, spotecznych
i kulturalnych*?.

Potencjalnym zagrozeniem podczas konfliktow zbrojnych jest ochrona
dziedzictwa niematerialnego w postaci uczestnictwa grup spotecznych
w ceremoniach (nie ich bezposrednie odtwarzanie), co oznacza takie czyn-
nosci jak przemieszczanie si¢ i gromadzenie w miejscu ekspresji dziedzic-
twa niematerialnego, przez co uczestnicy staja si¢ czescia tego dziedzictwa.
Johannot-Gradis wskazuje, ze w kontekscie konfliktéw zbrojnych prawo
miedzynarodowe ma luki. Pustke te nalezy wypelnia¢ przez odwotanie
m.in. do norm praw cztowieka*’.

Wracajac zatem do procesu Al-Mahdiego - sprawca zostat skazany za
zbrodni¢ wojenng polegajaca na zniszczeniu dziedzictwa materialnego,
lecz jednoczesnie nie za przestepstwo popelnione przeciwko dziedzictwu
niematerialnemu. Przyczyne tego stanu rzeczy mozna postrzegaé w dwo-
jaki sposob. Z jednej strony, dziedzictwo niematerialne w postaci kultu
islamskich $wietych w Timbuktu nie zostalo objete lista reprezentatywna
niematerialnego dziedzictwa kulturowego UNESCO oraz nie bylo wy-
szczeg6lnione na liScie krajowej Mali. Natomiast w omawianym stanie
faktycznym dziedzictwo materialne zostato objete ochrona nie tylko
w krajowym systemie prawnym, ale réwniez na poziomie miedzynarodo-
wym przez UNESCO. Z drugiej strony, mozna byto wywodzi¢ odpowie-
dzialno$¢ karng za niszczenie dziedzictwa niematerialnego poprzez wska-
zanie na ochrone, jakg zapewniajg inne konwencje dotyczace swobody

41 Ch. Johannot-Gradis, Protecting the past for the future..., s. 1271-1272.

42 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu
w Nowym Jorku dnia 19 grudnia 1966 r. (Dz.U. 1977 Nr 38, poz. 167); Miedzynaro-
dowy Pakt Praw Gospodarczych, Spotecznych i Kulturalnych otwarty do podpisu
w Nowym Jorku dnia 19 grudnia 1966 r. (Dz.U. 1977 Nr 38, poz. 169).

43 Ch. Johannot-Gradis, Protecting the past for the future..., s. 1272.
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wyznania, czego jednak nie uczyniono. Taki przebieg wypadkéw rodzi
zatem pytanie, czy ochrona niematerialnego dziedzictwa kulturowego
nie wymaga doprecyzowania badZ wypracowania modelu stosowania
przepisow, ktory moglby postuzy¢ do edukacji uczestnikow konfliktu
zbrojnego w tym zakresie.

4. Podsumowanie

Ochrona niematerialnego dziedzictwa kulturowego w czasie konfliktow
zbrojnych jest zagadnieniem niezwykle waznym. Pomimo Ze dziedzictwo
niematerialne jest najstarszym nosnikiem historii ludzko$ci, to z ochrony
korzysta stosunkowo krétko. Ochrona, jaka zapewnia prawo mi¢dzynaro-
dowe**, powinna by¢ odpowiednio sprecyzowana, by w trakcie interpreta-
cji nie byla wykorzystywana przeciwko dobru, jakie chroni si¢ dla ogétu
ludzkosci. Prawo migdzynarodowe obecnie nie wyprowadza ochrony
dziedzictwa niematerialnego z jednego Zrddla. Przyczyng takiego stanu
rzeczy jest z jednej strony szeroki i nierzadko trudny do sklasyfikowania
zakres ekspresji ludzkiej w postaci dziedzictwa niematerialnego, z drugiej
strony nalezy wskaza¢ na pewne luki prawne, ktére powinny by¢ w przy-
szto$ci naprawione.

Stusznie zauwaza Johannot-Gradis, ze prawo konfliktéw zbrojnych
uregulowane w konwencji haskiej z 1954 r. wraz z dwoma protokotami*®
chroni materialne dobra kultury, natomiast ochrona dziedzictwa niemate-
rialnego jest wywodzona w sposdb dorozumiany lub posredni. Regulacje
dotyczace konfliktow zbrojnych stanowig w tym wypadku lex specialis*®,
a gama obowigzujacych konwencji w sposdb odpowiedni zapewnia ochro-
ne ludziom poprzez poszanowanie ich godnosci, tozsamosci kulturowej

44 Miedzy innymi Konwencja UNESCO w sprawie ochrony niematerialnego dzie-
dzictwa kulturowego. .. (Dz.U. 2011 Nr 172, poz. 1018); Konwencja o ochronie dobr
kulturalnych w razie konfliktu zbrojnego wraz z regulaminem wykonawczym
do tej Konwencji oraz Protokdt o ochronie dobr kulturalnych w razie konfliktu
zbrojnego, podpisane w Hadze dnia 14 maja 1954 r. (Dz.U. 1957 Nr 46, poz. 212,
zalacznik).

45 Chodzi o: Konwencje o ochronie débr kulturalnych w razie konfliktu zbrojnego. ..
(Dz.U. 1957 Nr 46, poz. 212, zalgcznik).

46 Lex specialis derogat legi generali.
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czy swobody wyznania, tym samym przyczyniajg si¢ one do zachowania
dziedzictwa niematerialnego®’.

Odnoszac sie do wymienionych powyzej zaleznosci, pojawia si¢ pyta-
nie o kwesti¢ rozpoznania i ochrony dziedzictwa niematerialnego w czasie
konfliktu zbrojnego. Konwencja haska z 1954 r. przyjmuje, by oznaczaé
dobra kulturalne tzw. biekitng tarczg badz wpisywac je na liste $wiatowe-
go dziedzictwa UNESCO. W tym wypadku chodzi o szybka mozliwos¢
rozpoznania obiektu objetego ochrong w trakcie dzialan zbrojnych. Jak
zatem odnie$¢ te postanowienia konwencji do dziedzictwa niematerial-
nego? Wydaje sie, Ze wpis na liste reprezentatywna niematerialnego dzie-
dzictwa kulturowego UNESCO jest w zupelnosci wystarczajacy. Nalezy
jednak pamietaé, ze wspomniana lista nie obejmuje wszystkich przykla-
dow dziedzictwa niematerialnego, a z racji stosunkowo krotkiego czasu
obowigzywania konwencji UNESCO w sprawie ochrony niematerialnego
dziedzictwa kulturowego wcigz nie zostaly objete ochrong wszystkie prze-
jawy ekspresji ludzkiej, ktore wystepuja na $wiecie, kwalifikujace sie na
liste reprezentatywna. Stosujgc zatem analogie do ochrony dziedzictwa
materialnego, w razie konfliktu zbrojnego nalezy przyja¢, ze wpis na liste
dziedzictwa wymagajacego pilnej ochrony réwniez spetnia przestanki
potrzeby ochrony dziedzictwa w wymiarze globalnym i zapewnia ochro-
ne w razie konfliktu zbrojnego, co w sytuacji zblizajacego sie zagrozenia
réwniez powinno by¢ czynione.

Wyzwaniem dla prawa miedzynarodowego publicznego w kontekscie
ochrony niematerialnego dziedzictwa kulturowego jest z pewnoscia ak-
tywno$¢ militarna prowadzona przez niepanstwowe grupy zbrojne i moz-
liwo$¢ ograniczania ich destruktywnych zachowan, odpowiedzialno$¢
tych grup za popelnione przestepstwa oraz uéwiadamianie ich o potrzebie
ochrony dziedzictwa kulturowego, zaréwno materialnego, jak i niema-
terialnego, oraz o konsekwencjach dokonywanych naruszen. Réwniez
prowadzenie tzw. wojny hybrydowej staje si¢ tematem coraz bardziej
aktualnym w kontekscie ochrony dziedzictwa niematerialnego, poniewaz
przez rozpowszechnianie nieprawdziwych informacji moze dochodzi¢ do
podburzania przedstawicieli danej tradycji przeciwko sobie, ksztattowania
falszywego wyobrazenia o kultywowanych tradycjach (co moze sprzyjaé
ich zanikowi) czy prowadzenia innych dziatan posrednich nakierowanych

47 Ch. Johannot-Gradis, Protecting the past for the future..., s. 1274.
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na destrukcje dziedzictwa niematerialnego*®. Zatem wyzwaniem nieda-
lekiej przyszlosci, oprdocz zapobiegania tego typu dzialaniom, bedzie wy-
pracowanie modelu umozliwiajacego pociagniecie do odpowiedzialnosci
karnej os6b dopuszczajacych sie tego rodzaju naruszen.

48 A. Bilal, Wojna hybrydowa - nowe zagrozenia, ztozonos¢ i ,zaufanie” jako antido-
tum, 30.11.2021, https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-
hybrydowa-nowe-zagrozenia-zlozonosc-i-zaufanie-jako-antidotum/index.html
(dostep: 20.12.2021).






MARIA NIELEPKIEWICZ

Civil aviation security after the attacks
of September 11, 2001

1. Impact of the 9/11 attacks on aviation

On September 11, 2001, at 8:24:38 a.m., a Boston Center air traffic con-
troller heard an unintelligible transmission starting with words later
identified as “we have some planes”. Twenty minutes later the first plane
crashed into the North Tower of the World Trade Center, beginning
a horrific series of attacks carried out with four commercial jetliners
turned into weapons of mass destruction by pilot-trained Al-Qaeda
terrorists. Within 9o minutes two planes (flights American 11 and Unit-
ed 175) turned both towers of the World Center into rubble. The third
plane (flight American 77) severely damaged the Pentagon building. The
fourth plane (flight United 93), after the passengers attempted to retake
it, crashed near Shanksville, Pennsylvania, before it reached its intended
target. The attacks were carried out by 19 terrorists who, earlier in the
morning, had defeated all security layers that American aviation had in
place at the time".

1 National Commission on Terrorist Attacks Upon the United States (the 9-11 Com-
mission), The 9/11 Commission Report. Final Report of the National Commission
on Terrorist Attacks Upon the United States, 22.07.2004, https://www.govinfo.gov/
content/pkg/GPO-911REPORT/pdf/GPO-911REPORT.pdf (accessed: 15.12.2021),

pp. 4-14.
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The overall estimated costs of the attacks, comprising of damaged prop-
erty and infrastructure, the loss in the stock market, lost jobs and taxes,
additional costs of emergency funds and losses of the insurance, aviation
and tourism companies were estimated to be around 2 trillion USD>.
On top of the list was the incalculable cost of 2977 lives lost.

No other industry has suffered a more tremendous shock from the
attacks of September 11 than aviation. Shortly after American 77 had
crashed into the Pentagon, Federal Aviation Administration instructed all
4500 airborne airplanes to ground stop and land at the nearest airport. It
was the first and only unplanned shut-down of the entire airspace of the
U.S. It was reopened on the morning of September 13, 2001%, but recovery
took much longer. Demand for domestic and international flights had
plummeted. A temporary global impact of the attacks resulted in reduc-
ing travel demand by over 31%* in the 4-5 months following 9/11. On the
U.S. market, a year after the attacks, one-in-five Americans admitted they
had traveled less by air because of safety concerns®. It took the domestic
market about three years to recover from the 9/11 shock and return to
the pre-9/11 number of passengers® and nearly four years to return to the
same number of seats offered by air carriers’.

2 Institute for the Analysis of Global Security (IAGS), How much did the September 11
terrorist attack cost America?, http://www.iags.org/costofor.html (accessed: 15.12.2021).

3 National Commission on Terrorist Attacks Upon the United States (the 9-11 Com-
mission), The 9/11 Commission Report..., p. 29, 327.

4 B.Pearce, The Impact of the 9/11 Terrorist Attacks, 2.05.2006, https://www.iata.org/
en/iata-repository/publications/economic-reports/impact-ofsept-11th-2001-at-
tack/ (accessed: 15.12.2021).

5 The Pew Research Center, One Year Later: New Yorkers More Troubled, Wash-
ingtonians More On Edge, 5.09.2002, https://www.pewresearch.org/wp-content/
uploads/sites/4/legacy-pdf/160.pdf (accessed: 15.12.2021), p. 10.

6 D. Oxley, Ch. Jain, Global Air Passenger Markets: Riding Out Periods of Turbulence,
[in:] World Economic Forum, The Travel & Tourism Competitiveness Report 2015,
Geneva 2015, https://www.iata.org/en/iata-repository/publications/economic-
reports/global-air-passenger-markets-riding-out-periods-of-turbulence (accessed:
15.12.2021), P. 59.

7 U.S. Department of Transportation, Bureau of Transportation Statistics, Airline
Travel Since 9/11, “Issue Brief” 2005, No. 13, https://www.bts.gov/archive/publica-
tions/special_reports_and_issue_briefs/issue_briefs/number_13/entire (accessed:
15.12.2021).
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One of the first legal actions taken in order to mitigate the financial cri-
sis faced by many U.S. carriers was adopting the Air Transportation Safety
and System Stabilization Act® on September 22, 2001. Its short-term goal
was to compensate air carriers in an aggregated amount equal to 5 billion
USD for direct losses resulting from the attacks, the ground stop order and
reduced traffic by the end of 2001. Its long-term goal was to compensate
air carriers by issuing federal credit instruments that do not exceed 10 bil-
lion USD with a newly established Air Transportation Stabilization Board
to decide on the applicability of the federal subsidies. Moreover, the Act
set the liability of each airline arising from terrorist threats at 100 million
USD. It expanded the insurance companies’ authority to provide war-risk
liability insurance to cover international and domestic routes’.

The unprecedented scale of the 9/11 attacks made it clear that the
aviation security system had failed and needed to be redefined to ensure
maximum security at every flight stage. New rigorous security require-
ments implemented after the attacks have changed traveling by air perma-
nently, making it more time-consuming and bothersome at airports, but
with a growing number of security threats, a complex system of aviation
security comprising of legal and technical measures to ensure safe'” air
travel is paramount.

2. The international framework of aviation security

Air terrorism has always accompanied aviation, but terrorist motivations
and actions have changed over the years. The first hijackings took place

8 Air Transportation Safety and System Stabilization Act, 22.09.2001, H.R.2926,
Public Law No: 107-42.

9 M. M. Blair, The Economics of Post-September 11 Financial Aid to Airlines, “India-
na Law Review” 2003, vol. 36, https://mckinneylaw.iu.edu/ilr/pdf/vol36p367.pdf
(accessed: 15.12.2021).

10 Aviation safety and security are two different concepts — safety refers to making
aircraft the safest mean of transport (active management of risks), while security
is a narrower concept - it safeguards aviation (passengers, crew, and other avia-
tion employees, airplanes, airports, property, infrastructure) against unlawful
interference acts by a combination of measures, human and material resources.
Security is one of the elements to keep aviation safe.
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in the 1930s, but air piracy peaked, with over 7o international hijackings
(mainly between the U. S. and Cuba), in the 1960s. It happened so often
that the U.S. Government imposed travel restrictions on certain officials.
To avoid the risk of being hijacked, CIA and Atomic Energy Commission
officials were required to use trains or government planes when traveling
with secret documents'".

Before the Israeli El-Al hijacking on July 23, 1968, by the members
of the Popular Front for the Liberation of Palestine, air terrorism could
be defined as a regional problem with a political background. The EI Al
hijacking started a new era of terrorism without boundaries and limits.
There is no single definition of terrorism, but some elements are common,
such as violence or a threat of violence, intimidation, or coercion, can be
identified as core elements of terrorist acts'’. With the fast-paced growth
of air travel, terrorists quickly became aware that hijacking a civilian
airplane would attract global attention. That could help make their cause
internationally known. George Habash, founder of the Popular Front for
the Liberation of Palestine, told in a 1970-interview: “When we hijack
a plane, it has more effect than if we killed a hundred Israelis in battle (...).
For decades world opinion has been neither for nor against the Palestin-
ians. It simply ignored us. At least the world is talking about us now”*?.

A growing number of aviation threats and their changing nature re-
quired a decisive legal response. As one of the fundamental rules set in the
Convention on International Civil Aviation (Chicago Convention)'* gives
every state complete and exclusive sovereignty over the airspace above
its territory, various states, feeling obliged to provide safety and security
over their airspace, have implemented national laws to ensure severe
punishment of hijackers. By way of example, The U.S. Federal Aviation
Act of 1958, amended in 1961 by the Aircraft Piracy Act'®, has introduced

11 J.S. G. Turner, Piracy in the Air, “Naval War College Review” 1969, vol. 22, No. 1,
pp. 86-116.

12 B. Holyst, Terroryzm, t. 1, Warszawa 2011, pp. 54-59.

13 B. Hoffman, Inside Terrorism, New York 2006, p. 66.

14 Convention on International Civil Aviation, Chicago, 7 December 1944, ICAO
Doc. 7300.

15 S.2268 - Federal Aviation Act of 1958, amendment, 5 September 1961, Public Law
No: 87-197.
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the definition of aircraft piracy and provided the death or imprisonment
penalty for not less than twenty years for its attempt or commitment.

Although national legal frameworks play an important role in coun-
teracting terrorism, they are insufficient to address all security issues due
to the global character of air transport and air terrorism. The Chicago
Convention did not directly regulate aviation security issues, that is why
several multilateral treaties were adopted over the auspices of the Inter-
national Civil Aviation Organization (ICAO) over decades. There are
two main groups of these treaties, and they create different legal regimes.
The Tokyo — The Hague — Montreal - Beijing system of conventions and
protocols defines the international criminal air law regime. It aims at
punishing unlawful acts against aircraft, passengers, crews, other aviation
personnel, airports and infrastructure which jeopardize the safety of civil
air transport'®. The international civil air law is defined by two regimes:
1) the Warsaw — Montreal system of conventions and protocols setting rules
of compensation for damages to passengers and 2) the Rome — Montreal
system of conventions regarding the compensation of damages to persons
and property on the surface and to the third parties'’. Due to the limited
scope of this paper, no further description of the treaties will be provided,
but it should be indicated that the treaties mentioned above do not form
a closed system. Over the years, the ICAO community has successively
been adding new treaties and amending protocols.

After 9/11 three international treaties were adopted. They all im-
proved aviation security significantly. The Beijing Convention'® with the

119

Beijing Protocol'” (amending The Hague Convention, 1971), signed on

16 More on this system in the context of preventing and fighting air terrorism - see
M. Marcinko, The Evolution of UN Anti-Terrorist Conventions towards the Universal
Treaty-Based Model of Combating Terrorism, “Groningen Journal of International
Law” 2018, vol. 6, ed. 1, pp. 59-84.

17 A. Konert, Odpowiedzialnos¢ cywilna przewoznika lotniczego, Warszawa 2010,
Pp- 23-43, 60-76, 96-187.

18 Convention on the Suppression of Unlawful Acts Relating to International Civil
Aviation, Beijing, 10 September 2010, ICAO Doc. 9960, entry into force on 1 July
2018.

19 Protocol Supplementary to the Convention for the Suppression of Unlawful Sei-
zure of Aircraft, Beijing, 10 September 2010, ICAO Doc. 9959, entry into force
on 1 January 2018.
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September 10, 2010, has facilitated prosecution and extradition rules. The
Montreal Protocol*® (amending the Tokyo Convention, 1963), signed on
April 4, 2014, has addressed the issue of unruly and disruptive behavior
on a plane by expanding jurisdiction over relevant offenses to the State
oflanding and the State of the operator. Moreover, the Montreal Protocol
introduced legal recognition of in-flight security officers®".

Apart from the new treaties devoted to strengthening the rules of pre-
venting, prosecuting and punishing unlawful acts against civil aviation,
a number of detailed technical specifications on safeguarding civil avia-
tion against acts of violence were added to the Chicago Convention technical
annexes, in particular to the Annex 17 Security. Safeguarding International
Civil Aviation Against Acts of Unlawful Interference®”. Since its adoption on
March 22, 1974, it has been amended multiple times to update technical
instructions, the uniform application of which is recognized as necessary
(Standards) or desirable (Recommended Practices) to address the evolving
character of security threats. From July 1, 2002, Annex 17 has been extended
to apply to domestic flights and strengthen access, passenger and baggage
control, in-flight security personnel and cockpit protection®*. Successive
amendments adopted over the years introduced new Standards and Rec-
ommended Practices, amongst others: information sharing, deployment of
security equipment, security controls, behavior detection, in-flight security

20 Protocol to Amend the Convention on Offences and Certain Other Acts Committed
on Board Aircraft, Montréal, 4 April 2014, ICAO Doc. 10034, entry into force on
1 January 2020.

21 ICAO, Entry into force of the Protocol to Amend the Convention on Offences and Certain
Other Acts Committed on Board Aircraft, 28.11.2019, https://www.icao.int/Newsroom/
Pages/Entry-into-force-of-the-Protocol-to- Amend-the-Convention-on-Offences-
and-Certain-Other-Acts-Committed-on-Board- Aircraft-.aspx (accessed: 15.12.2021).

22 ICAO, Annex 17 Security. Safeguarding International Civil Aviation Against Acts of
Unlawful Interference, 11 Edition, Corrigendum No. 2, March 2020.

23 Annex 17 was adopted after an extraordinary ICAO Assembly Meeting held on
16-30.06.1970 to deal with the alarming increase in hijackings and other unlawful
acts. The Council had been requested (Resolution A17-RES adopted by the Assem-
bly, ICAO Doc. 8895) to develop Standards, Recommended Practices (SARPS),
and procedures in existing or new Annexes or other regulatory documents.

24 ICAO, Annex 17 Security. Safeguarding International Civil Aviation Against Acts
of Unlawful Interference, Amendment 10, 7t Edition, December 2001.
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officers, cockpit protection, one-stop security concept, all-cargo security,
cyber threats, and Man-Portable Air Defense Systems (MANPADS).

As amore general conclusion on the international law system of aviation
security, it can be observed that before 9/11, it focused mainly on reacting
to severe breaches and addressing issues such as jurisdiction, punishment,
and compensation rules.

Although over the years the range of terrorist motivations has evolved,
they became more sophisticated and effective in their actions (includ-
ing the case of blowing up Pan American Flight 103 over Lockerbie in
1988, killing 270 people), the international community did not pay enough
attention to prevention. The same pattern repeated in the U.S. in 2001. On
July 31, the Federal Aviation Administration alerted the aviation com-
munity of possible near-term hijackings on the Arabian Peninsula or
Israel. As Mr. George Tenet, a former Director of the Central Intelligence
Agency, and a witness in the 9/1 Commission, told during a hearing, “the
system was blinking red” already in the summer months of 2001*°. After
the 9/11 tragedy, it was obvious that traveling by air would never be the
same and aviation security needed to undergo radical changes at every
level, national, regional and global.

3. Aviation security in the U.S. after 9/11

The 9/11 Commission stated that “the 9/11 attacks revealed four kinds of
failures: in imagination, policy, capabilities, and management”?°. The
preamble to the U.S. Constitution underlines that the U.S. Government
must ensure domestic tranquility and provide for the common defense.
Before 9/11, a Cold War approach to homeland security prevailed, focusing
mainly on the risk of attacks carried out by foreign states and underesti-
mating non-state actors. The 9/1 Commission made an observation: “To
us, Afghanistan seemed very far away. To members of al Qaeda, America

seemed very close. In a sense, they were more globalized than we were™’.

25 National Commission on Terrorist Attacks Upon the United States (the 9-11 Com-
mission), The 9/11 Commission Report..., p. 259.

26 Ibidem, p. 339.

27 Ibidem, p. 340.
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According to a new defense strategy, a multi-layered global defense
system against different actors, including non-states, had to be created. The
first layer of defense focuses on combating terrorism far from the U.S.
The second layer aims at interdicting terrorists before they reach the bor-
ders. With such a complex approach to counteracting terrorism, the De-
partment of Defense could not have sole responsibility for homeland se-
curity. Immediately after the attacks, lawmakers and anti-terrorist experts
started to prepare new laws to create a permanent homeland security
agency. At the same time, the army, having a limited role in safeguarding
borders and airports, was supposed to concentrate on the “War on Terror”
in other areas of the world*®.

With an Executive Order of President George W. Bush of October 13,
2001%’, the Office of Homeland Security and the Homeland Security Coun-
cil was established to develop and coordinate a national strategy to secure
the U.S. from terrorist threats, but a true game-changing decision was the
establishment of the Department of Homeland Security (DHS). It was
created by the Homeland Security Act of 2002*° and became operational
on March 1, 2003.

The threat of terrorism is an inescapable reality of life in the 21st
century. It is a permanent condition to which America and the
entire world must adjust. Therefore, the need for homeland se-
curity is not tied to any specific terrorist threat. Instead, the need
for homeland security is tied to the underlying vulnerability of
American society and the fact that we can never be sure when
or where the next terrorist conspiracy against us will emerge®”.

28 F.L.Jones, Securing America from Attack: The Defense Department’s Evolving Role
After 9/11, [in:] The U.S. Army War College Guide to National Security Issues, ed.
J. B. Bartholomees, Carlise 2010, pp. 131-144.

29 Executive Order 13228 of 8 October 2001 - Establishing the Office of Homeland
Security and the Homeland Security Council.

30 Homeland Security Act of 2002, 25 November 2002, H.R.5005, Public Law No:
107-296.

31 G. W. Bush, Securing the Homeland Strengthening the Nation, [Washington D.C.
2002], https://www.dhs.gov/sites/default/files/publications/homeland_securi-
ty_book.pdf (accessed: 15.12.2021).
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Since DHS became operational, it has grown into one of the most sig-
nificant federal departments, with a budget growing from 19.5 billion
USD (1.5 billion USD for aviation security) in 2003 to over 81 billion USD
(8.2 billion USD for aviation security) in 2021°. Forming DHS was an
enormous challenge, as the department unified 22 federal agencies and
offices®®. One of its component agencies is the Transportation Security
Administration.

Establishing the Transportation Security Administration (TSA) with

t>* of November 19, 2001,

the Aviation and Transportation Security Ac
was one of the most powerful responses to 9/11. Prior to the attacks, air-
port screening was performed by approximately 16 thousand scanners
employed by private companies, and only 5% of baggage was screened*”.
With the establishment of the TSA, aviation security became a federal task,
implemented by a single federal entity and performed by federal-status
workers. Over 55 thousand employees are responsible for providing se-
curity in all means of transport and at 440 U.S. airports.

The broad spectrum of the TSA’s responsibilities® to ensure the free
and secure movement of people and commerce is still growing. The TSA’s
core task is day-to-day security screening of all air passengers, baggage,
and cargo. The scale is impressive. Approximately 4.9 million carry-on
bags and 1.4 million checked bags are screened daily for explosives and
dangerous items*’. To perform effective scanning, TSA is constantly

32 US. Department of Homeland Security, Budget-in-Brief Fiscal Year 2021, https://
www.dhs.gov/publication/fy-2021-budget-brief (accessed: 15.12.2021).

33 US. Government Accountability Office, Department of Homeland Security: Pro-
gress Made and Work Remaining in Implementing Homeland Security Missions
10 Years after 9/11, GAO-11-881, 7.09.2011, https://www.gao.gov/products/gao-11-881
(accessed: 15.12.2021).

34 $.1447 - Aviation and Transportation Security Act, 19 November 2001, Public Law
No: 107-71.

35 G. Ballock, V. Kadiyali, D. H. Simon, The Impact of Post-9/11 Airport Security
Measures on the Demand for Air Travel, “Journal of Law and Economics” 2007,
vol. 50, issue 4, pp. 731-755.

36 U.S. Department of Homeland Security, Budget-in-Brief...

37 Transportation Security Administration (TSA), Security Screening: Carry-on
Baggage Screening, Checked Baggage Screening, https://www.tsa.gov/travel/secu-
rity-screening (accessed: 15.12.2021).
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improving technical solutions, including implementing the Advanced
Imaging Technology with full-body screeners and Automated Screening
Lanes based on Computed Tomography, currently the most advanced tech-
nology for detecting even small and well-concealed threats. Although new
technologies improve efficiency, TSA continues to use traditional methods,
including physical pat-down procedures and Canine Teams. To facilitate
security procedures at U.S. airports, TSA has implemented a wide range
of paid Trusted Traveler Programs®® for pre-approved travelers, including
a TSA Pre-Check with a list of time-saving benefits for frequent-flyers,
including no need to remove shoes or expedited security screening.

Additionally, throughout the Screening of Passengers by Observation
Techniques Program (SPOT)??, Behavior Detection Officers (BDO) are
trained to identify persons who may pose transportation security risks by
observing individuals whose behavior exceeds thresholds of stress, fear,
or deception. SPOT reports create a complex database valuable for trend
analysis, extra screening, or other procedures. To neutralize threats before
they reach the U.S., additional random screenings are performed through
enhanced screening in more than 100 countries around the world at ap-
proximately 280 selected airports with flights to the U.S.*°

Another of the TSA’ critical tasks is detecting, deterring and defeating
hostile acts against air carriers, passengers and crew through the Federal
Air Marshall Service (FAMS) program, performed by armed federal law
enforcement officers deployed on selected passenger flights worldwide*'.
FAMS is also responsible for providing hands-on situational training for
flight and cabin crews in conducting cabin search, elements of self-defense,

38 U.S. Department of Homeland Security, Official Trusted Traveler Program Website,
https://ttp.dhs.gov/ (accessed: 15.12.2021).

39 U.S. Department of Homeland Security, Privacy Impact Assessment Update for
the Screening of Passengers by Observation Techniques (SPOT) Program, 5.08.2011,
https://www.dhs.gov/publication/screening-passengers-observation-techniques-
spot-program (accessed: 15.12.2021).

40 TSA, Security Screening: International Flights, https://www.tsa.gov/travel/security-

-screening (accessed: 15.12.2021).

41 FAMS is a not a post-9/11 concept (following federal legislation against crimes
committed aboard aircraft, safety inspectors of the Federal Aviation Administra-
tion were trained to secure safety aboard aircraft in flight in case of hijackings in
the 1960s), but after 9/11 FAMS has grown in significance.
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and using firearms aboard commercial aircraft within the Federal Flight
Deck Officer Program created in response to the Arming Pilots Against
Terrorism Act*? of 2002, authorizing flight deck officers to carry firearms
and to use force, including lethal force.

TSA also works with international partners, and the public and private
sectors to improve transportation security standards. An example of such
cooperation was cockpit fortification, prepared with the Federal Aviation
Administration and air carriers. By August 2002, all passenger and cargo
aircraft had to have a temporary locking mechanism to restrict unwanted
entry into the cockpit. By April 2003, all passenger and cargo aircraft had
to have permanently modified doors to protect against ballistic threats and
from forcible intrusion into the cockpit (adopted by ICAO to Annex 6 Op-
eration of Aircraft to the Chicago Convention, as a Recommended Practice
effective from November 2002 and mandatory from November 2003)**.
Another well-known example with a global impact was introducing the
TSA Approved Luggage Locks, which make it possible to open baggage
for an inspection with a master key without cutting it open.

It must be underlined that aviation is still very vulnerable even with
a comprehensive multi-layered security system composed of high-end
technology and experienced security officers. The number of terrorist plots
has been growing since 9/11**. Terrorists have become more innovative in
breaching security. The TSA is constantly implementing new procedures
to respond to emerging security threats. Since 2006 TSA may ask passen-
gers to remove their shoes to screen for explosives. That requirement was
introduced after a “Shoe Bomb Attempt”** of December 22, 2001, in which

42 Arming Pilots Against Terrorism Act, 25.11.2002, H.R.4635, Public Law No: 107-296.

43 ICAO, U.S. Actions to Enhance Flightdeck Security Information Paper, RAAC/
7-IP/05, 22.06.2002, https://www.icao.int/SAM/Documents/2002/RAAC7/
RAACy_IPos.pdf (accessed: 15.12.2021).

44 National Consortium for the Study of Terrorism and Responses to Terrorism:
A Department of Homeland Security Science and Technology Center of Excel-
lence led by the University of Maryland, Comparing Failed, Foiled, Completed and
Successful Terrorist Attacks: Year 5 Final Report, December 2007, https://fsi-live.
s3.us-west-1.amazonaws.com/s3fs-public/start_comparingfailedfoiledcompleted
successfulterroristattacks_dec2017.pdf (accessed: 15.12.2021).

45 A. Jager, The “Shoe Bomber” Richard Reid - His Radicalization Explained, Inter-
national Institute for Counter-Terrorism, February 2018, https://www.ict.org.il/
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a terrorist has hidden explosives in his shoes and tried to ignite it, while
on board an American Airlines Flight 63, en route from Paris to Miami
with 197 persons aboard. In the summer of 2006, a foiled “Transatlantic
Aircraft Plot™*° to simultaneously detonate bombs, smuggled onboard as
sports beverages, on at least ten airplanes flying from the UK to the U.S.
and Canada resulted in the TSA’s ban on all liquids, gels, and aerosols
from carry-on luggage. It was implemented in August 2006 and amended
a month later (after many protests) to allow small amounts of liquids 3.4
ounces - 100 ml in a single, clear plastic bag. When an Arabic language
video on converting a remote-controlled toy into a bomb detonator was
discovered on the Internet in October 2007, TSA reinforced toy screenings
as a reaction to a “toy car scare”?’. After a December 25, 2009 “Christ-
mas Day bombing attempt™*® (“Underwear Bomber Plot”) by a terrorist
attempting to detonate explosives concealed in his underwear while on
board a Northwest Airlines Flight 253, en route from Amsterdam to De-
troit with 290 passengers and crew members, TSA reinforced screening
procedures and in 2010 implemented the Advanced Imaging Technology.
After a “Cargo Planes Bomb Plot™** of October 2010, intended to detonate
explosives hidden in toner cartridges aboard two cargo planes flying
from Yemen to the U.S., all cargo shipments from Yemen were suspended
indefinitely, and printer cartridges were banned from carry-on baggage.

images/Richard%20Reid%20-%20His%20Radicalization%20Explained.pdf (ac-
cessed: 15.12.2021).

46 ICAO, Carriage of Duty Free Liquids, Gels, and Aerosols in Cabin Baggage - Working
Toward a Global Response to Immediate Threats, C/CAR DCA/9-IP/04, 4.06.2007,
https://www.icao.int/Meetings/ AMC/MA/2007/9CCARDCA/9ccardcaipo4.pdf
(accessed: 15.12.2021).

47 ]. J. E Forest, The Modern Terrorist Threat to Aviation Security, “Perspectives on
Terrorism” 2007, vol. I, issue 6, https://www.files.ethz.ch/isn/163691/FULL(12).pdf
(accessed: 15.12.2021), pp. 10-13.

48 U.S. Department of Justice, Umar Farouk Abdulmutallab Sentenced to Life in Prison
for Attempted Bombing of Flight 253 on Christmas Day 2009, 16.02.2012, https://
www.justice.gov/opa/pr/umar-farouk-abdulmutallab-sentenced-life-prison-
attempted-bombing-flight-253-christmas-day (accessed: 15.12.2021).

49 Homeland Security Digital Library, Looking Back: Air Cargo Bomb Plot Foiled
on October 29, 2010, 29.10.2012, https://www.hsdl.org/c/looking-back-air-cargo-
bomb-plot-foiled-on-october-29-2010/ (accessed: 15.12.2021).
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Following the January 2015 intelligence reports of increased interest in

smuggling explosives inside commercial electronics, shoes, clothing, cos-

metics, and liquids, TSA improved enhanced screenings at overseas and
domestic airports®.

4. European Union’s response to 9/11

New policies, procedures, and legislation adopted by the U.S. paved the
way for improving aviation security systems in the European Union.
Before 9/11, there was little cooperation between the European coun-

tries. In the wake of 9/11, the EU defined terrorism®, recognized it as

one of the greatest threats®?, declared counteracting terrorism as one of

the priority objectives of the EU*’, and immediately started to work on

new legal solutions®*. The framework Regulation (EC) No 2320/2002 of
December 2002 establishing common rules in the field of civil aviation
security® was adopted as a direct result of 9/11 to prevent acts of unlaw-

ful interference against civil aviation. It was replaced with Regulation
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U.S. Department of Homeland Security, Aviation Security Enhancements for
Select Last Point of Departure Airports with Commercial Flights to the United
States, 21.03.2017, https://www.dhs.gov/news/2017/03/21/qa-aviation-secur-
ity-enhancements-select-last-point-departure-airports-commercial (accessed:
15.12.2021).

The Council of the European Union has defined terrorism in the Council Fra-
mework Decision of 13 June 2002 on combating terrorism, OJ L 164, 22.06.2002,
pp. 3-7 (international law does not have a unique and comprehensive legal defi-
nition of terrorism).

The 9/11 20t anniversary coincides with the 5t anniversary of the coordinated
attacks that took place on March 22, 2016, in Brussels, including two bombings
at Brussels Zaventem Airport.

European Council, Conclusions and Plan of Action of the Extraordinary European
Council Meeting (SN 140/01), 21.09.2001, https://www.consilium.europa.eu/me-
dia/20972/140en.pdf (accessed: 15.12.2021).

European Commission, Aviation Security, https://transport.ec.europa.eu/trans-
port-modes/air/aviation-security_en (accessed: 15.12.2021).

Regulation (EC) No 2320/2002 of the European Parliament and of the Council of
16 December 2002 establishing common rules in the field of civil aviation security,
OJ L 355, 30.12.2002, pp. 1-21.
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(EC) No 300/2008 of March 2002 on common rules in the field of civil
aviation security®® applicable to all airports, all operators (including air
carriers) providing services at airports, and all other entities providing
goods or services through airports. The regulation lays down common
rules, basic standards, and procedures for monitoring aviation security:
screening of passengers, baggage, cargo, and mail, airport access control,
and aircraft security checks. In addition, Member States were obliged
to designate a single authority responsible for aviation security and set
up a national civil aviation security and quality control program. In
light of experiences gained over time, several regulations supplementing
Regulation (EC) No 300/2008 were adopted to precisely define new pro-
cedures for liquids, aerosols, gels, security scanners, alternative security
measures, and cargo control. All the previous implementing regulations
(with over 20 amendments) were transformed into a single Implementing
Regulation (EU) No 2015/1998°” of November 2015, laying down detailed
measures for the implementation of the common basic standards on
aviation security. Since its adoption, it has been amended multiple times
to cover new issues.

5. How far can the system go - controversial security measures

Security measures introduced after 9/11 have become costly, more intrusive,
time-consuming and often stressful. Many new procedures raise questions
about privacy and civil liberties protection. One of the examples is full-
body scanning, Advanced Imaging Technology introduced in the U.S. as
the primary method of scanning passengers after a 2009 “Christmas Day
bombing attempt”. Many passengers object to going through the scanners
because of privacy concerns, as scanners generate a detailed two- or three-
dimensional image viewed in public by the TSA officers. Health concerns

56 Regulation (EC) No 300/2008 of the European Parliament and of the Council of
11 March 2008 on common rules in the field of civil aviation security and repealing
Regulation (EC) No 2320/2002, OJ L 97, 9.04.2008, pp. 72-84.

57 Commission Implementing Regulation (EU) 2015/1998 of 5 November 2015 laying
down detailed measures for the implementation of the common basic standards
on aviation security, OJ L 299, 14.11.2015, pp. 1-142.
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have also been raised, as backscatter scanners use X-rays®®. Passengers
can decline full-body screening in favor of physical screening, however, in
a limited number of circumstances, some passengers - if their boarding
pass indicates that they have been selected for enhanced screening®’- can
be required to undergo AIT screening®. Similar concerns were raised by
the EU, as security scanners could “bring a serious risk of fragmenting fun-
damental rights of EU citizens, impeding their rights of free movement and
escalating their health concerns related to new security technologies™*.
According to the EU legal framework on security scanners defined in the
Implementing Regulation (EU) No 2015/1998°%, the use of security scan-
ners at EU airports is optional. If implemented, a wide range of minimum
operational conditions and performance requirements has to be met.
Another example of a controversial security measure is the No Fly
List. It prohibits individuals who may present a threat to civil aviation or
national security from boarding a commercial aircraft. The list is a com-
ponent of the Terrorist Screening Database (TSB), a single consolidated
watchlist of individuals who are known or reasonably suspected of being
involved in terrorist activities. It is managed by the Terrorist Screen-
ing Center, a multi-agency administered by the FBI, created in 2003 in
the wake of 9/11%. Terrorism-related information is shared between the
U.S. agencies (TSA is one of the major beneficiaries) and international
partners (some countries manage their lists, as in the case of the SATA
List — Canada’s No Fly List). Although there are many/numerous quality

s8  K.J. Riley, Flight of Fancy? Air Passenger Security Since 9/11, [in:] The Long Shadow
of 9/11. America’s Response to Terrorism, eds. B. M. Jenkins, J. P. Godges, Santa
Monica 2011, pp. 147-160.

59 There are different reasons to get a Secondary Security Screening Selection (SSSS)
code in a boarding pass, it can be buying a last-minute flight, paying with cash,
traveling to hot-spot destinations, or even buying a one-way ticket.

60 TSA, Security Screening: Screening Technology, https://www.tsa.gov/travel/security-

-screening (accessed: 15.12.2021).

61  Communication from the Commission to the European Parliament and Council
on the Use of Security Scanners at EU airports, COM(2010) 311 final, 15.06.2010.

62 Commission Implementing Regulation (EU) 2015/1998 of 5 November 2015...,
OJ L 299, pp. 1-142.

63 Federal Bureau of Investigation, About the Terrorist Screening Center, https://www.
fbi.gov/investigate/terrorism/tsc (accessed: 15.12.2021).
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measures to eliminate potential biases in listing individuals, false positives
are hard to avoid. The secrecy of adding individuals to the list resulted in
many complaints filed over the years against air carriers denying boarding
and the entities responsible for managing the No Fly Lists. In Canada, it
was widely reported®* in 2016 that several children, mainly Canadians of
Muslim origin, were included in the No Fly List and had to undergo extra
security procedures to be able to fly because their names were similar to
those of suspected individuals. One of the mothers was suggested by Air
Canada to change her child’s name to bypass future delays®®. The system
was fixed in 2020 by adding a unique code, making identification unam-
biguous®’.

Yet a genuinely haunting question that remains even 20 years after 9/11
relates to the United 93 flight case. How close it was to being shot down by
U.S. fighters following the Presidential shootdown order will remain un-
answered. At 8:46:40, the first plane (American 11) crashed into the North
Tower of the World Trade Center in New York City. By 9:00, the Federal
Aviation Administration began comprehending that terrorists were going
after multiple planes. At 10:02, the Secret Service projected that United 93
was heading towards Washington, most probably to crash into the Capitol
or the White House. The President’s press secretary noted that at 10:20,
the President told him that he had authorized a shootdown of aircraft if
necessary. Before intercepting the plane by fighters, it had crashed into
an empty field in Shanksville, Pennsylvania. As the 9/11 Commission
concluded: “NORAD officials have maintained that they would have
intercepted and shot down United 93. We are not so sure. We are sure
that the nation owes a debt to the passengers of United 93. Their actions
saved the lives of countless others and may have saved either the Capi-
tol or the White House from destruction”’. Intercepting and shooting

64 #NoFlyListKids: Canadian Children Falsely Flagged As Security Threats, https://
noflylistkids.ca/en/home/ (accessed: 15.12.2021).

65 U. Jamil, Can Muslims Fly? The No Fly List as a Tool of the “War on Terror”, “Isla-
mophobia Studies Journal” 2017, vol. XX, No. X, pp. 72-86.

66 Government of Canada, Canadian Travel Number (CTN), https://www.publicsa-
fety.gc.ca/cnt/ntnl-scrt/cntr-trrrsm/pssngr-prtct/cndn-trvl-nmbr/index-en.aspx
(accessed: 15.12.2021).

67 National Commission on Terrorist Attacks Upon the United States (the 9-11 Com-
mission), The 9/11 Commission Report..., p. 7, 10, 40—45.
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down a commercial civilian aircraft would have created an inconceivable
precedent, as the non-use of weapons against civilian aircraft in flight is
a rule introduced to the Chicago Convention. Although the protocol on
amending the Convention with Article 3 bis was signed in 1984, it has not
been universally ratified (amongst others, by the U.S.) and leads to doubts
over its absolute character versus derogations in case of aircraft hijacked
by terrorists®®. After 9/11 the controversy revived®.

6. Conclusions - threats and challenges for aviation security
twenty years after 9/11

Air terrorism has accompanied aviation since its first years. A growing
number of threats resulted in the implementation of new security pro-
cedures, mainly under the auspices of the ICAO. At the national level,
single states implemented different measures, with no cooperation be-
tween them or even between various national stakeholders. The terrorist
attacks of September 11, 2001, have changed the security system globally,
starting with a multi-layered approach developed by the Transportation
Security Administration, reinforced by ICAO multilateral treaties and
technical Standards and Recommended Practices. New policies were
adopted globally by the private sector and public administrations, includ-
ing the European Union, which has developed common aviation security
standards in the aftermath of the 9/11 attacks. As a result of those changes,
aviation security has become as efficient and effective as ever. On the other
hand, many passengers describe some measures as intrusive. There is

68 M. Zylicz, Terroryzm lotniczy w swietle prawa migdzynarodowego, “Panistwo i Pra-
WO~ 2005, Nt 9, pp. 17-33.

69 Some countries, including Poland, have adopted laws permitting the shooting
of a civilian airplane plane in case it is used for illegal activities, in particular, if
hijacked by terrorists. The Constitutional Tribunal of Poland has stated in its
ruling K 44/07 of 30.09.2008 (Wyrok Trybunalu Konstytucyjnego z 30 wrzeénia
2008 1., K 44/07, OTK ZU 126/7/A/2008) that such a regulation implemented to
the Polish Air Law would breach several fundamental constitutional rules, inclu-
ding the state ruled by law and implementing the principles of social justice, the
inherent and inalienable dignity of the person, and the legal protection of the life
of every human being.
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much criticism of full-body screeners or placing individuals on the No
Fly List. However, the most substantial impact of new security procedures
is making traveling by air more cumbersome and time-consuming than
before September 11, 2001.

With all of its imperfections, the trend of reinforcing aviation security
will prevail, even with a growing number of cost-cutting programs cur-
rently introduced by airlines, airport operators, and public administration,
as a result of the biggest aviation crisis ever caused by the COVID-19
pandemic. Terrorists are still trying to find the weakest link in the security
system, and with easier access to new technologies, they pose a significant
risk to civil aviation. The list of threats that will have to be addressed in the
coming years by policymakers is long. It includes counteracting domestic
terrorism, insider threats, cyber terrorism, unlawful use of unmanned
aerial vehicles, and attacks on critical aviation infrastructure. Still, with
procedural and technological improvements, aviation can stay one step
ahead of terrorists.



MATYLDA BERUS

Passenger Name Records (PNR) as a tool
of counterterrorism in civil aviation after 9/11

1. Introduction

Civil aviation, more than any other industry, has been exposed to terror-
ism ever since the beginning. The first case of hijacking could be traced
back to the 1930s, roughly 20 years after the historic flight of the Wright
brothers, when Peruvian revolutionaries seized an aircraft in order to
illegally cross the border of Peru'. This event started the rich history of
aviation terrorism, including the attack that is considered one of the most
significant, if not the most significant, turning points for the development
of modern civil aviation, namely, the 9/11 terrorist attacks.

For the first time an airliner was used as a weapon of mass destruction.
This catastrophic event led to a crisis in the whole sector - thousands of
employees became jobless, airlines lost not only billions of dollars, but also
the trust of the passengers scared of the next terrorist attack’. The world,
aware of new threats, had to respond with adequate measures, including
new security standards at the airports or changes in the construction of
airplanes.

1 J. Rajchel, Bezpieczetistwo w porcie lotniczym, Deblin 2010.

2 Bureau of Transportation Statistics, Airline Travel Since 9/11, “Issue Brief” 2005,
No. 13, https://www.bts.gov/archive/publications/special_reports_and_issue_
briefs/issue_briefs/number_13/entire (accessed: 15.12.2021).

101



MATYLDA BERUS

Consequently, one of the most controversial tools to help identify ter-
rorists and criminals attempting to blend into the traveling public before
committing criminal acts has been introduced - the Passenger Name Re-
cords (PNR), which will be discussed in detail in the following paragraphs.

2. PNR - overview of the system and its aim

For an ordinary passenger, the PNR would be just a code consisting of
letters and numbers, however, it contains several pieces of information
about an individual taking a flight. According to the International Civil
Aviation Organisation’s (ICAO) Guidelines on Passenger Name Record
(PNR) Data, PNR “is the generic name given to records created by aircraft
operators or their authorized agents for each journey booked by or on
behalf of any passenger”. It could contain such pieces of information as:

— name details,

- dates of travel and travel itinerary,

- ticket information,

- contact details like address and phone number,

— travel agent,

- payment information,

- seat number and baggage information®.

However, data not connected with the passenger’s travel, often referred
to as “sensitive data’, such as “racial or ethnic origin, political opinions, re-
ligious or political beliefs, trade-union membership, marital status or data
relating to a person’s sexual orientation™ cannot be gathered by the operators.

PNR s only given in case of scheduled flights and in most cases, does not
apply to charter air services. The data is transferred into reservation systems
of the airlines or agents up to a year before the flight®. PNR could be compiled
just for one flight, however, it could also refer to more segments of the journey.

3 International Civil Aviation Organisation (ICAO), Doc. 9944. Guidelines on Pas-
senger Name Record (PNR) Data, Montréal 2010, https://www.icao.int/Security/
FAL/ANNEX9/Documents/9944_cons_en.pdf (accessed: 15.12.2021), point 2.1.2.

4 Ibidem, Appendix 1.

5 Ibidem, point 2.19.

6  Ibidem, point 2.1.11.

102



PASSENGER NAME RECORDS...

Although the International Air Transport Association (IATA) and for-
mer Air Transport Association of America (ATA) have used a system of
exchanging reservation information about interlining bookings’, PNR was
specifically established to ensure safety and assess threats, such as acts of
terrorism or serious crime®. Analysis through the PNR data allows the
identification of potentially high-risk passengers and, therefore, improves
aviation security on many different levels.

The system’s effectiveness is demonstrated by the fact that, according to
information provided by the Crisis Centre of the Belgian Passenger Infor-
mation Unit (BelPIU), between January 2018 and September 2019, 94 terror
suspects were caught already while booking airline flights. It should be noted
that “40 of the 94 terrorism suspects were on an existing register of Foreign
Terrorist Fighters (FTF), and that none of the suspects captured by PNR is
actively wanted or has ever been the subject of a conviction”. Furthermore,
“the 54 men and women were flagged on PNR after being named in a case of
terrorism or radicalization, but were otherwise unable to be traced by police™.

3. Legal basis of PNR - United States, European Union,
international agreements

First agreements on PNR were concluded after the 9/11 attacks, and in
the beginning, they were seen as controversial and also encountered legal
difficulties, especially in the European Union. Due to the fact there is no
international multilateral regulation concerning this matter, laws concern-
ing PNR are either domestic, like in the case of the United States, and could

7 “Interline is a relationship between airlines which allows one airline sells services
to a customer that are provided by another airline. Airlines use interline to sell
itineraries that they would otherwise not be able to serve alone”, International Air
Transport Association, The Future of Interline. A new model for seamless customer
journeys, October 2019, https://www.iata.org/contentassets/23426d4bogao446d-
be831601869098a1/future-of-interline-wp.pdf (accessed: 15.12.2021), p. 3.

8 ICAO, Doc. 9944..., point 2.2.1.

9 A. Hope, 94 terror suspects caught when booking airline flights, says report, “The
Brussels Times”, 7.09.2019, https://www.brusselstimes.com/news/belgium-all-
news/67242/94-terror-suspects-caught-when-booking-airline-flights-says-report/
(accessed: 15.12.2021).
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also take the shape of bilateral agreements between certain states. Moreover,
it should be noted that the EU has also adopted several laws regarding the
PNR, and concluded relevant agreements with countries like the United
States, Australia, and Canada. ICAO intending to “establish uniform meas-
ures for PNR data transfer and the subsequent handling of these data” and
to “assist States in designing data requirements and procedures in order to
minimize technical burdens that may impair the implementation of these
uniform measures” created earlier mentioned Doc. 9944 — Guidelines on
Passenger Name Record (PNR) Data.

3.1. PNR regulations in the United States

The regulation regarding PNR has been first introduced in the United
States through the Aviation and Transportation Security Act of 2001 by
amending the U.S. Code Section 44909 and adding as followed: “The car-
riers shall make passenger name record information available to the Cus-
toms Service [United States Customs and Border Protection'®, federal
law enforcement agency of the United States Department of Homeland
Security - M. B.] upon request™*".

This matter is further elaborated in the Code of Federal Regulations
(CFR). According to the 19 CFR § 122.49d paragraph (a), each carrier,
operating a passenger flight to or from the United States, upon request,
must provide Customs with electronic access to certain PNR information.
The definition provided in 19 CFR § 122.49d paragraph (b) is similar to the
definition from the ICAO’s Doc. 9944, which provides that PNR informa-
tion refers to reservation information from the air carrier’s systems setting
forth the identity and travel plans of each passenger, also under group
reservation. The regulation gives then further guidance on which data
could be requested by Customs, “required system interface with Customs
Data Center to facilitate Customs retrieval of requested PNR data”'* and
also sharing PNR data between different federal agencies.

10 U.S. Customs and Border Protection, https://www.cbp.gov/ (accessed: 15.12.2021).

11 Passenger manifests, 49 U.S. Code § 44909, https://www.govinfo.gov/app/deta-
ils/yUSCODE-2011-title49/USCODE-2011-title49-subtitle VII-partA-subpartiii-
chap449-subchapl-sec44909/summary (accessed: 15.12.2021).

12 Code of Federal Regulations, Title 19: Customs Duties, 19 CFR § 122.49d - Passenger
Name Record (PNR) information, paragraph c, https://www.govinfo.gov/content/

104



PASSENGER NAME RECORDS...

Regarding the privacy protection, The Privacy Act of 1974, as amended,
5 US.C. § 5524, lays down a list of fair information practices, governing
the collection, maintenance, use and dissemination of personal informa-
tion maintained in the federal agencies’ system of record"’. It should be
noted that the Act does not cover non-U.S. Nationals, however, the Ju-
dicial Redress Act of 2015 (5 U.S.C. § 552a note) extends the scope to the
non-U.S. citizens and non-lawful permanent residents who are citizens
of countries that have been designated pursuant to procedures identified
within the Judicial Redress Act (all countries of the European Union).

3.2. PNR regulations in the European Union

As mentioned earlier, PNR regulations became more problematic in the
EU than in the U.S. due to different priorities regarding the matter of
combating terrorism'®. According to M. de Leon, “the US authorities
grant an absolute priority to the protection of the security, (...) whereas
the EU stresses the importance of maintaining human rights. In short, the
US authorities demand more information on the passengers than the EU
authorities are prepared to supply”'°.

The proposal of the EU PNR directive was ready in February 2011. Both
the proponents and sceptics of PNR retention agreed that a common EU
approach was a necessary prerequisite to the effective negotiation with
third countries - the earlier lack of coordination threatened to undermine
the EU’s negotiating position. At first, the project came under fire from the
human rights group on a number of grounds, including “that the case for

pkg/CFR-2012-title19-vol1/pdf/CFR-2012-title1g-voli-sec122-49d.pdf (accessed:
15.12.2021).

13 Privacy Act of 1974, 5 U.S. Code § 5523, https://www.justice.gov/opcl/privacy-act-1974
(accessed: 15.12.2021).

14 Judical Redress Act of 2015 & U.S.-EU Data Protection and Privacy Agreement,
24 February 2016, H.R.1428, Public Law No: 114-126, https://www.justice.gov/opcl/
judicial-redress-act-2015 (accessed: 15.12.2021).

15 See also: M. Tzanou, The War Against Terror and Transatlantic Information Sharing:
Spillovers of Privacy or Spillovers of Security, “Utrecht Journal of International and
European Law” 2015, vol. 31, issue 80, pp. 87-103.

16 P. Mendes de Leon, Introduction to Air Law, Alphen aan den Rijn 2017, p. 311.
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demonstrating that the PNR law was proportionate to the threats faced
has not been properly made”"’.

On 27 April 2016, the European Parliament and the Council adopted
the Directive (EU) 2016/681 on the use of passenger name record (PNR)
data for the prevention, detection, investigation and prosecution of ter-
rorist offences and serious crime'®, the so-called ‘PNR Directive. The
main aim of the regulation is to collect and process data but “only for
the purposes of preventing, detecting, investigating and prosecuting ter-
rorist offences and serious crime”*’.

According to Article 4 of the PNR Directive, “each Member State
shall establish or designate an authority competent (...), to act as its
passenger information unit (‘PIU’)”. PIU was responsible for collecting,
storing, processing, and transferring the data to competent authori-
ties, and exchanging data with the PIUs of other Member States and
Europol®’. The Directive does not prohibit two or more Member States
to establish or designate a single PIU together, in the sense that one of
the Member States establishes the PIU and the other state considers it
as the national PIU*".

Article 7 states that the list “of the competent authorities entitled to
request or receive PNR data or the result of processing those data from the
PIU in order to examine that information further or to take appropriate
action for the purposes of preventing, detecting, investigating and pros-
ecuting terrorist offences or serious crime” must be adopted in advance®.

To sum up, Article 12 defined the period of data retention and deper-
sonalisation, providing that the PNR data shall be kept in a database at
the PIU for a period of five years and, upon expiry of that period, shall be

17 PNR Agreements. EU Agreements with the US and other third countries, Library
Briefing, 1.07.2011, https://www.europarl.europa.eu/RegData/bibliotheque/brie-
fing/2011/110194/LDM_BRI(2011)110194_REV2_EN.pdf (accessed: 15.12.2021).

18 Directive (EU) 2016/681 of the European Parliament and of the Council of 27 April
2016 on the use of passenger name record (PNR) data for the prevention, detection,
investigation and prosecution of terrorist offences and serious crime, OJ L 119,
4.05.2016, pp. 132-149.

19 Jbidem, Article 1.

20 Jbidem, paragraph 2.

21 Jbidem, paragraph 4.

22 Jbidem, Article 7, paragraph 1.
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deleted permanently. Moreover, after six months following the transfer to
the PIU, such data as names, addresses, payment information, and frequent
flyer information should be depersonalised®’.

The PNR Directive has raised many concerns as to whether it is an
appropriate and effective tool of counterterrorism or rather the intrusion
into the EU citizens’ rights. This matter will be covered in more detail
later in this study.

3.3. PNR international agreements

For the European Union, international agreements concerning PNR were
prior to the Directive itself. As for April 2021, the EU has international
PNR agreements with Australia®* and the United States®’, both signed in
the second half of 2011 and entered into force on 1° June 2012 and 1* July
2012, respectively (further on referred to as “agreements”).

Under the agreements, the PNR data from the EU “may be transferred
and used, and the manner in which the data shall be protected”® and “may
be transferred, processed and used, and protected””’”. Both agreements
aim to improve the safety and security of the public. From the perspective
of time, the agreements were reviewed positively — the joint evaluations
have “clearly demonstrated the added value and operational effectiveness
of the Agreement in the fight against terrorism and serious transnational
crime’, e.g. drug crimes and child exploitation®®.

23 Ibidem, Article 3(10) — “to depersonalise through masking out of data elements’
means to render those data elements which could serve to identify directly the
data subject invisible to a user”.

24 Agreement between the European Union and Australia on the processing and
transfer of Passenger Name Record (PNR) data by air carriers to the Australian
Customs and Border Protection Service, OJ L 186, 14.07.2012, pp. 4-16.

25 Agreement between the United States of America and the European Union on
the use and transfer of passenger name records to the United States Department
of Homeland Security, O] L 215, 11.08.2012, pp. 5-14.

26 Agreement between the European Union and Australia..., OJ L 186, Article 1.

27 Agreement between the United States of America and the European Union..., OJ L 215,
Article 1.

28 Report from the Commission to the European Parliament and the Council on the joint
evaluation of Agreement between the European Union and Australia on the processing
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The UE also holds negotiations for agreements with Canada and, more
recently, Japan. Despite the fact that Canada had already signed an agree-
ment with the EU concerning that matter back in 2014, the Court of
Justice declared that it may not be concluded in its current form due to
its incompatibility with several articles of the Charter of Fundamental
Rights of the European Union®”. Therefore, the new negotiations between
Canada and the EU were launched in 2018.

4. Controversies and threats related to PNR

As mentioned earlier, laws concerning PNR system have raised concerns,
especially in Europe, where a group of European law experts paid atten-
tion to a possible conflict with the right to protection of personal data
from Article 8 of the Charter of Fundamental Rights of the European
Union, or Article 7 thereof - right to privacy*°. The chain of PNR transfer
allows the PIUs, under the EU PNR Directive, to have a massive amount

and transfer of Passenger Name Record (PNR) data by air carriers to the Australian
Customs and Border Protection Service, COM(2021) 17 final, 12.01.2021, https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021DCoo017 (accessed:
15.12.2021); Report from the Commission to the European Parliament and the Council
on the joint evaluation of the Agreement between the United States of America and
the European Union on the use and transfer of passenger name records to the United
States Department of Homeland Security, COM(2021) 18 final, 12.01.2021, https://
www.eumonitor.eu/9353000/1/j4nvkeifmaydiuo_jovvikymicsgyxp/vlfejolyofyg/
v=syz/f=/com(2021)18_en.pdf (accessed: 15.12.2021).

29 “Consequently, the Court (Grand Chamber) gives the following Opinion: (...)
2. The Agreement between Canada and the European Union on the transfer
and processing of Passenger Name Record data is incompatible with Articles 7,
8 and 21 and Article 52(1) of the Charter of Fundamental Rights of the European
Union in so far as it does not preclude the transfer of sensitive data from the
European Union to Canada and the use and retention of that data”. Opinion 1/15
of the Court (Grand Chamber), 26 July 2017, ECLLEU:C:2017:592, https://curia.
europa.eu/juris/document/document.jsf?text=&docid=193216&doclang=EN (ac-
cessed: 15.12.2021).

30 Also article 8t of: Convention for the Protecion of Human Rights and Funda-
mental Freedoms as amended by Protocols No. 11 and No. 14, Rome, 4.11.1950,

“European Treaty Series” 1950, No. 5.
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of personal data under surveillance, stored for a period of five years, with
the depersonalisation happening six months after the transfer. The Direc-
tive allows to process data but does not contain any rules on its analysis
methods and the use for profiling. Profiling, inter alia based on national-
ity or ethnicity, as a popular airport security measure has been mostly
used in the United States as a result of the 9/11 attacks®', nevertheless,
such a practice is becoming more common in Europe as well, especially
profiling based on race®’.

Therefore, one could ask — how far the measures of counterterrorism
and increasing safety can interfere in the sphere of human rights? The
answer to this question might differ depending on where it is asked and
who is answering. States could share different priorities regarding such
matters, with the perfect example of the United States and the EU com-
munity, already mentioned. Where the EU emphasizes the protection of
human rights as an overriding policy objective, the US places security
higher because of its fights against terrorism™.

Nevertheless, the decision of the EU to adopt the PNR Directive was
a step, either forward or backward, depending on interpretation. The
Directive is ,,a glaring example of a tool that may seriously limit our right
to protection of personal data in exchange for better anti-terrorist security.
However, relatively large amount of data that is made accessible for Mem-
ber State’s authorities at purchase of air tickets seems a high intrusion in
comparison with low level of safety provided”**.

31 P Siggins, Racial Profiling in the Age of Terrorism, 12.03.2002, https://www.scu.
edu/ethics/focus-areas/more/resources/racial-profiling-in-an-age-of-terrorism/
(accessed: 15.12.2021).

32 D. Mijatovi¢, Ethnic profiling: a persisting practice in Europe, 9.05.2019, https://www.
coe.int/en/web/commissioner/-/ethnic-profiling-a-persisting-practice-in-europe
(accessed: 15.12.2021).

33 P. Mendes de Leon, Introduction to Air Law..., p. 123.

34 M. Osiecki, Passenger Name Record (PNR) - an Effective Tool in Fight Against
Terrorism or an Unfair Limitation of Our Right to Protection of Personal Data?, [in:]
Law 2.0: New Methods, New Laws. 7™ International Conference of PHD Students and
Young Researchers. Conference Papers, ed. V. Vébraité, Vilnius 2019, pp. 241-248.
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5. Conclusions — PNR as a tool of counterterrorism
in civil aviation after 9/11

Going back to the turning point, security in civil aviation has been heavily
influenced by the 9/11 attacks. It would not be an exaggeration to declare
that this industry will never be the same again after these tragic events.
Pressure has been put on measures aiming to prevent such situations from
happening again. In this sense, the PNR seems a reasonable counterterror-
ism tool, as it helps identify terrorists and criminals attempting to blend
into the travelling public before committing criminal acts.
The preamble to the EU PNR Directive states that:

itis possible to address the threat of terrorist offences and serious
crime from a different perspective than through the processing
of other categories of personal data. However, to ensure that the
processing of PNR data remains limited to what is necessary, the
creation and application of assessment criteria should be limited
to terrorist offences and serious crime for which the use of such
criteria is relevant. Furthermore, the assessment criteria should
be defined in a manner which keeps to a minimum the number
of innocent people wrongly identified by the system®”.

When the possible violation of the right to privacy and personal data
protection is coupled with the promise of enhancing safety, it is hard
to determine which one is more of value. According to the UN Global
Counter-Terrorism Strategy, one of the pillars of the strategy is: “Measures
to ensure respect for human rights for all and the rule of law as the funda-
mental basis for the fight against terrorism™*°. Considering that the right to
privacy is, indeed, a human right, maybe there might be a third approach
that does not put these two contrary to each other? These questions will
probably remained unanswered, at least until another turning point in
the history takes place.

35 OJ L 119, preamble, recital 7.

36 UN Office of Counter-Terrorism, UN Global Counter-Terrorism Strategy, https://
www.un.org/counterterrorism/un-global-counter-terrorism-strategy (accessed:
15.12.2021).
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Wspolczesny terroryzm morski

1. Wprowadzenie

Przyjmujac za kryterium podzialu terroryzmu rodzaj srodowiska, w kto-
rym dokonywane sa ataki, mozna wyrdzni¢ miedzy innymi terroryzm
morski. Za pierwszy akt wspolczesnego terroryzmu morskiego uwaza

sie dokonany 22 stycznia 1961 r. u wybrzezy Brazylii atak na liniowiec

pasazerski Santa Maria'. Zaistnienie tego problemu w debacie publicznej

i w doktrynie prawa migedzynarodowego publicznego wigze si¢ jednak ze

sprawg statku Achille Lauro. Porwanie wloskiego wycieczkowca w 1985 1.
przez cztonkow Ludowego Frontu Wyzwolenia Palestyny spowodowato

konieczno$¢ prawnej reakeji nakierowanej na przeciwdzialanie aktom

terroru dokonywanym na morzu i zwalczanie ich. Mimo ze udzial ak-
tow terroryzmu morskiego w stosunku do wszystkich aktow terrorystycz-
nych stanowi ok. 0,03%>, to wspdlczeénie zagadnienie terroryzmu mor-
skiego takze jest przedmiotem szerokiej dyskusji, szczegolnie w zakresie

definiowania tego zjawiska.

1 A. Lysik, Terroryzm morski. Wspélczesne zagrozenie w transporcie miedzyna-
rodowym, ,,Studia i Materiaty Instytutu Transportu i Handlu Morskiego” 2012,
nro,s. 76.

2 Na podstawie Global Terrorism Database w latach 1970-2019, https://www.start.
umd.edu/gtd/ (stan na: 29.03.2021).
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2. Proby zdefiniowania terroryzmu morskiego

Podejmujgc probe identyfikacji terroryzmu morskiego, nie sposéb nie
odnies¢ sie w pierwszej kolejnosci do gtéwnego znamienia omawianego
zjawiska, a wiec terroryzmu, za ktéry Encyklopedia PWN uznaje:

réznie umotywowane, najczesciej ideologicznie, planowane i zor-
ganizowane dziatania pojedynczych oséb lub grup, podejmowane

z naruszeniem istniejacego prawa, podjete w celu wymuszenia od
wladz panstw i spoteczenstwa okreslonych zachowan i $wiadczen,
(...) za pomocg réznych srodkéw (nacisk psychologiczny, prze-
moc fizyczna, uzycie broni i fadunkéw wybuchowych), w warun-
kach specjalnie nadanego im rozgtosu i celowo wytworzonego

w spoteczenstwie leku (...)>.

Przytoczone wyjasnienie encyklopedyczne wskazuje czesciowo zakres,
ktéry towarzyszy¢ bedzie probom definiowania terroryzmu morskiego.

Dzialalno$¢ terrorystyczna na obszarach morskich w II polowie
XX w. sprawila, ze zaczeto tworzy¢ definicje tego niebezpiecznego zjawi-
ska zaréwno w literaturze przedmiotu, jak i na gruncie prawa miedzy-
narodowego. Mozna wyrdzni¢ efekt prac dwoch organizacji miedzyna-
rodowych: Rady ds. Wspotpracy w zakresie Bezpieczenistwa w Regionie
Azji i Pacyfiku (CSCAP) oraz Parlamentu Europejskiego i Rady, ktéra
przyjeta rozporzadzenie z 31 marca 2004 r. w sprawie wzmocnienia
ochrony statkdw i obiektow portowych. Istotng role odgrywajg row-
niez postanowienia Konwencji w sprawie przeciwdzialania bezpraw-
nym czynom przeciwko bezpieczenstwu zeglugi morskiej sporzadzone;j
w Rzymie dnia 10 marca 1988 r. (konwencja SUA, konwencja rzymska)®,
stworzonej pod auspicjami Miedzynarodowej Organizacji Morskiej,
oraz protokotu do tej konwencji (protokdt londynski)®. Natomiast, co

3 Terroryzm, https://encyklopedia.pwn.pl/haslo/terroryzm;3986796.html (dostep:
29.03.2021).

4 Dz.U. 1994 Nr 129, poz. 635.

5 International Maritime Organization (IMO), Protocol of 2005 to the Convention
for the Suppression of Unlawful Acts against the Safety of Maritime Navigation,
London, 14 October 2005, IMO Doc. LEG/CONF.15/21.
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znamienne, podstawowy akt prawny regulujacy prawo morza - Konwen-
cja Narodéw Zjednoczonych o prawie morza, sporzagdzona w Montego
Bay dnia 10 grudnia 1982 r.° - nie odnosi sie expressis verbis do aktow
terroryzmu morskiego. Dokument ten stanowi jednak istotne ogniwo
w systemie bezpieczenstwa morskiego, czego podstawg jest art. 101/, za-
wierajacy bardzo szerokg definicje piractwa, ktore w $ciéle okreslonych
przypadkach moze odnosi¢ si¢ do dziatalnosci terrorystéw morskich.
Zgodnie z konwencja piractwem jest m.in.:

kazdy bezprawny akt gwaltu, zatrzymania lub grabiezy popel-
niony dla celow osobistych [podkr. aut.] przez zaloge lub pasaze-
réw prywatnego statku lub samolotu i wymierzony: (i) na morzu
pelnym przeciwko innemu statkowi morskiemu lub powietrz-
nemu albo przeciwko osobom lub mieniu na pokfadzie takiego
statku morskiego lub powietrznego; (ii) przeciwko statkowi
morskiemu lub powietrznemu, osobom lub mieniu w miejscu
niepodlegajacym jurysdykcji zadnego panstwa.

W tym miejscu nalezy podkresli¢, ze konwencja z Montego Bay wylacza
mozliwos¢ potraktowania jako piractwa aktéw dokonanych z motywacji
politycznych®.

Wspomniana wyzej konwencja SUA w przeciwienistwie do kon-
wencji o prawie morza zajmuje si¢ bezposrednio problemem aktow
terroru morskiego. W preambule wskazuje na rosnace zagrozenie
bezprawnymi czynami przeciwko zegludze morskiej, ktdre narazaja
na niebezpieczenstwo osoby i mienie oraz negatywnie wplywaja na
zaufanie spolecznosci migdzynarodowej do bezpieczenstwa zeglugi
morskiej’. Konwencja, podpisana w 1988 r., weszta w Zycie 1 marca 1992 r.
Jej sygnatariuszami jest obecnie 166 panstw, ktorych polaczone floty

6 Dz.U. 2002 Nr 59, poz. 543.

7 Konwencja Narodéw Zjednoczonych o prawie morza, sporzadzona w Montego
Bay dnia 10 grudnia 1982 r. (dalej jako: ,konwencja z Montego Bay”).

8 Zob. szerzej K. Wardin, Rozwigzania legislacyjne w aspekcie zapobiegania dziata-
niom terrorystycznym, http://31.186.81.235:8080/api/files/view/1369524.pdf (dostep:
30.05.2021), S. 66.

9 Dz.U. 1994 Nr 129, poz. 365.
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handlowe stanowig okoto 95,16% tonazu $wiatowej floty handlowe;j°.
Mozna zatem stwierdzi¢, Ze jest to najpowszechniejszy akt prawny za-
wierajacy postanowienia zwigzane z terroryzmem morskim. Co prawda,
konwencja rzymska nie formutuje definicji legalnej terroryzmu mor-
skiego, wszelako wymieniony w art. 3 katalog przestepstw przeciwko
zegludze morskiej odnosi si¢ takze do dzialan terrorystycznych. Kon-
wencja SUA penalizuje zachowania polegajace na: zajmowaniu statku
lub przejmowaniu nad nim kontroli przy uzyciu sity lub grozby jej
uzycia; dokonywaniu aktu przemocy przeciwko osobie znajdujacej sie
na statku; niszczeniu statku albo powodowaniu uszkodzenia statku lub
jego tadunku, jezeli dziatania te moga zagrazac¢ bezpiecznej zegludze
tej jednostki. Zakres konwencji obejmuje réwniez umieszczanie na
statku urzadzen lub substancji, ktére moga zniszczy¢ ten statek, spo-
wodowac¢ uszkodzenie jednostki lub znajdujacego si¢ na niej fadunku,
a takze niszczenie urzadzen nawigacyjnych albo przeszkadzanie w ich
obstudze, jezeli dzialanie takie moze zagraza¢ bezpiecznej zegludze
statku. Réwniez §wiadome przekazywanie falszywych informacji, po-
wodujacych zagrozenie dla bezpiecznej zeglugi statku, jest karalne'".
Szeroki katalog przestepstw z art. 3, a takze fakt, ze wigkszo$¢ panstw
przyjeta konwencje rzymska, sprawia, ze jest to podstawowy akt prawny
w kontekscie walki z terroryzmem morskim.

Kolejna wazna proba prawnej regulacji terroryzmu morskiego miata
miejsce juz po zamachach terrorystycznych z 11 wrze$nia 2001 r. na
forum Komitetu Ad Hoc podczas dyskusji nad projektem konwencji
calo$ciowo ujmujacej zagadnienia terroryzmu'?. Chociaz przygotowany
projekt nie zostal przyjety, to w ramach dziatan legislacyjnych podjetych
przez ONZ i Miedzynarodowa Organizacje Morska w 2005 r. uchwa-
lony zostal protokét dodatkowy (protokét londynski) do konwencji

10 International Maritime Organization (IMO), Status of Treaties, 25.05.2023, https://
wwwcdn.imo.org/localresources/en/About/Conventions/StatusOfConventions/
Status%200f%20IMO%20Treaties.pdf (dostep: 5.06.2023).

11 Konwencja w sprawie przeciwdzialania bezprawnym czynom przeciwko bezpie-
czenstwu zeglugi morskiej... (Dz.U. 1994 Nr 129, poz. 365).

12 C. F Diaz-Paniagua, Negotiating Terrorism: The Negotiation Dynamics of Four UN
Counter-Terrorism Treaties, 1997-2005, Ph.D. Dissertation, City University of New
York 2008, s. 516.
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rzymskiej z 1988 r. Protokot wprowadza do konwencji art. 3bis ust. 1
lit. a'® zawierajacy definicje przestepstwa terrorystycznego, za ktdre
nalezy uzna¢ zachowanie bezprawne i umyslne w celu zastraszenia
ludnosci lub zmuszenia rzadu lub organizacji miedzynarodowej do
wykonania jakiegokolwiek dziatania lub powstrzymania si¢ od niego.
Znamieniem przestepstwa jest uzycie na poktadzie statku lub przeciwko
statkom wszelkich materiatéw wybuchowych, radioaktywnych lub bro-
ni masowego razenia w sposob, ktéry powoduje lub moze powodowa¢
$mier¢ albo powazne obrazenia lub uszkodzenia. Zabroniony jest row-
niez zrzut ze statku wymienionych wczeéniej materiatéw oraz zrzut ropy,
skroplonego gazu ziemnego lub innych substancji niebezpiecznych. Co
wiecej, przestepstwem jest wykorzystania statku jako broni lub srodka
do przeprowadzenia ataku terrorystycznego. Najistotniejszym novum
wydaje sie wprowadzenie ,motywu terrorystycznego” — zastraszenie
ludnosci lub zmuszenie rzagdu do podjecia dziatania lub powstrzyma-
nia si¢ od niego - oraz ujecie w ramy prawne mozliwosci uzycia statku
jako broni.

Dzialalno$¢ terrorystow na morzu byla przedmiotem prac CSCAP,
zrzeszajacej 21 krajow Azji i regionu Pacyfiku. Utworzona przez Rade
definicja uznaje za terroryzm morski dzialalno$¢ prowadzona w $ro-
dowisku morskim, skierowang przeciwko statkom, statym platformom
na morzu lub w porcie oraz ich pasazerom albo pracownikom, a takze
przeciwko infrastrukturze nadbrzeznej, wiaczajac w to obiekty tury-
styczne, obszar portu oraz miasta portowe'!. Ciekawym aspektem jest
wlaczenie przez CSCAP do zakresu terroryzmu morskiego dziatalnosci
przeciwko obiektom nadbrzeznym. Warto zwroci¢ uwage na te definicje
ze wzgledu na fakt, Ze udzial panstw azjatyckich w $wiatowym handlu
morskim w 2020 r. wyniost 41%'°, ponadto w Azji miedzy 2001 a 2019 r.
odnotowano az 75 incydentdéw sklasyfikowanych w Global Terrorism

13 International Maritime Organization (IMO), Protocol of 2005 to the Convention
for the Suppression of Unlawful Acts against the Safety of Maritime Navigation,
art. 4 ust. 5.

14 CSCAP, Memorandum No. 5 - Cooperation for Law and Order at Sea, 2001, s. 15.

15 Asia expands its lead in maritime trade and business, 18.11.2021, https://un-
ctad.org/news/asia-expands-its-lead-maritime-trade-and-business (dostep:
3.09.2022).
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Database (GTD) jako akty terroryzmu morskiego, podczas gdy ogdlna
liczba przypadkéw terroryzmu morskiego w tym okresie wyniosta 177".
Interesujace z punktu widzenia Polski sg regulacje prawne odnoszace

sie do dzialalnosci terrorystycznej na morzu, znajduja si¢ one w rozpo-
rzadzeniu Parlamentu Europejskiego i Rady (WE) nr 725/2004 z dnia

31 marca 2004 r. w sprawie wzmocnienia ochrony statkdw i obiektow
portowych'. Zgodnie z art. 2 ust. 13 rozporzadzenia pojecie ,,zamie-
rzony akt bezprawny”, obejmujace rowniez akty terroryzmu morskiego,
oznacza ,,umyslne dziatanie, ktore ze swojej natury lub kontekstu moze

wyrzadzi¢ szkode statkom uzywanym do miedzynarodowej lub krajowej

zeglugi morskiej, ich pasazerom lub tadunkom lub obiektom portowym

z nimi powigzanymi”.

Oméwione regulacje sg réznorodne i maja wiele elementéw autono-
micznych. Wszystkie cztery zgadzaja si¢ tylko co do tego, Ze terroryzm
morski skierowany jest przeciwko statkom. Konwencja SUA wskazuje
réwniez na niszczenie urzadzen nawigacyjnych, przekazywanie falszy-
wych informacji oraz uzycie sily i przemocy wobec statku oraz osob
itadunkéw znajdujacych si¢ na nim. Wyrazenie ,,uzycie sity” nie pojawia
sie w definicji CSCAP, podobnie rozporzadzenie PE i Rady oraz proto-
kot londynski nie stosuja expressis verbis tego zwrotu, jednakze pro-
tokol wymienia rézne srodki, takie jak bron masowego razenia, materiaty
wybuchowe i radioaktywne, ktorych wykorzystanie niewatpliwie moze
by¢ nazwane ,uzyciem sily”. Ponadto jako jedyny wyraznie wprowa-
dza do definicji przestepstwa terroryzmu morskiego zrzut substancji
powodujacych zagrozenie dla zycia i zdrowia oraz znamie celu. Pro-
ponowane przez CSCAP zdefiniowanie terroryzmu nie zawiera metod,
ale wylacznie cele ataku terrorystow, przy czym warto zaznaczy¢, ze
infrastruktura nadbrzezna oraz miasta portowe znajduja sie tylko w de-
finicji Rady ds. Wspolpracy w zakresie Bezpieczenistwa, natomiast port
iinfrastrukture portowa wymienia si¢ zaréwno w memorandum CSCAP,
jak i w rozporzadzeniu PE i Rady.

16 Napodstawie danych GTD, https://www.start.umd.edu/gtd/ (dostep: 29.03.2021).
17 Dz.U. L 129 Z 29.04.2004, s. 6, Dz.U. - polskie wydanie specjalne 2004, rozdz. 7,
t. 8, s. 76.
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3. Skutecznos¢ przyjetych rozwiazan

Najwiekszym problemem skutecznosci rozwigzan prawnych dotycza-
cych terroryzmu morskiego sa trudnosci w zdefiniowaniu tego zjawi-
ska. Sklada sie na to wielo$¢ definicji przyjmowanych na gruncie prawa
miedzynarodowego, dlatego rozwiazaniem de lege ferenda jest przyjecie
definicji terroryzmu morskiego na bazie definicji pochodzacej z projek-
towanej konwencji przeciwko terroryzmowi'®, co wymagatoby wprowa-
dzenia odpowiednich zmian w przepisach konwencji SUA oraz konwencji
o prawie morza. Wskazuje si¢, ze wlaczenie terroryzmu morskiego do
jurysdykcji Miedzynarodowego Trybunalu Karnego oraz Miedzynaro-
dowego Trybunatu Prawa Morza mogloby skutkowa¢ ujednoliceniem
przyjetych przepiséw, co wiazaloby sie ze zwickszeniem skutecznosci
prawnomiedzynarodowych regulacji terroryzmu morskiego™.

4. Sprawcy terroryzmu morskiego

Dzialalnos$cig w zakresie terroryzmu morskiego zajmuja si¢ gtéwnie
organizacje terrorystyczne, takie jak: Grupa Abu Sajjafa (ASG) aktywna
na terenie Filipin, somalijska Asz-Szabab, palestynski Hamas, Hezbollah
czy Al-Kaida Pétwyspu Arabskiego (AQAP). Wsrod sprawcow aktow ter-
roru na morzu sg rowniez powstancze organizacje zbrojne, m.in. Tygrysy
Wyzwolenia Tamilskiego Ilamu, zwane Tamilskim Tygrysami (LTTE),
Armia Arakanska (AA), Rewolucyjne Sity Zbrojne Kolumbii (FARC)
czy Ruch na rzecz Wyzwolenia Delty Nigru (MEND)?°. Ponadto wér6d
sprawcow wyrozni¢ mozna religijne ugrupowania ekstremistyczne, kto-
rych przedstawicielem jest zbrojna czes¢ jemenskiego ruchu Huti - Ansar

18 Report of the Coordinator of the draft convention, attached to the letter of the
Chairman of the Sixth Committee to the President of the General Assembly, dated
3 August 2005, appendix II: Draft comprehensive convention against international
terrorism, A/59/894, https://www.ilsa.org/Jessup/Jessupo8/basicmats/unterrorism.
pdf (dostep: 30.05.2021).

19 J. P. Pérez-Ledn Acevedo, International Law and Maritime Terrorism, 19.11.2019,
https://www.ejiltalk.org/international-law-and-maritime-terrorism/ (dostep:
30.05.2021).

20 Na podstawie danych GTD, https://www.start.umd.edu/gtd/ (dostep: 29.03.2021).
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Allah®'. Odnotowano takze pojedyncze morskie akty terrorystyczne
dokonane przez inne, niedajace si¢ szerzej sklasyfikowaé podmioty.
Przykladem moga by¢ korsykanscy separatysci, ktorzy w czerwcu 1996 r.
dokonali ataku bombowego na jacht w poblizu miasta Solenzara na
Korsyce?, a takze czlonkowie jemenskiego plemienia, ktorym przypi-
suje sie atak z 16 pazdziernika 2019 r. na tankowiec w prowincji Marib*’.

5. Dzialalno$¢ organizacji terrorystycznych a terroryzm morski

Morska dzialalno$¢ terrorystyczna organizacji o charakterze zbrojnym
iterrorystycznym stanowi zazwyczaj mniejsza cze$¢ ich aktywnosci. Teze
te potwierdzajg dane zgromadzone w GTD: w latach 1970-2019 akty ter-
roryzmu morskiego stanowily ok. 0,03%** wszystkich zarejestrowanych
aktow terroryzmu®®. Niskie zainteresowanie dziatalno$cig terrorystyczng
na morzu jest spowodowane trudnosciami logistycznymi w przeprowa-
dzeniu atakéw. Wymagaja one bowiem zorganizowania odpowiedniej
floty, wyszkolenia zat6g oraz ich odpowiedniego wyposazenia, co wigze
sie z wysokimi nakladami finansowymi. Kolejng przyczyna jest niski
poziom zainteresowania terroryzmem morskim ze strony spolecznosci
miedzynarodowej. Jest to przejaw szerszej tendencji $wiatowych mocarstw
do koncentrowania si¢ na sprawach ladowych i ignorowania srodowiska
morskiego, co okre$lane jest jako zjawisko sea blindness®.

21 Wedlug danych GTD Huti - Ansar Allah przypisuje si¢ odpowiedzialno$c za 16 ata-
kéw w latach 2015-2019, w tym za atak na 16dz przewozaca cywiléw w Adenie, do
ktorego doszlo 6 maja 2015 r. W jego wyniku zgineto 87 cywiléw. Zob. GTD, https://
www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=201505060078 (do-
step: 30.05.2021).

22 GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
199606000001 (dostep: 29.03.2021).

23 GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
201910160031 (dostep: 29.03.2021).

24 Na podstawie GTD w latach 1970-2019, https://www.start.umd.edu/gtd/ (stan na:
29.03.2021).

25 M. D. Greenberg et al., Maritime Terrorism. Risk and Liability, Santa Monica 2006, . 9.

26 M. Curran etal., Violence at sea. How terrorists, insurgents, and other extremists exploit
the maritime domain, Broomfleld, CO, 2020, s. 1-2.
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6. Cele terroryzmu morskiego

Szeroki katalog potencjalnych celow, obejmujacy zaréwno infrastrukture
portowa, statki cywilne, w tym pasazerskie, jak réwniez flote wojenna
oraz handlows, pozwala terrorystom dogodnie wybra¢ cel w zaleznosci
od tego, jakimi potrzebami si¢ kieruja. Dlatego mozna przyjaé¢ podzial
celow dzialan terrorystéw ze wzgledu na kryterium zamierzonych efektow,
wyrdzniajac:

1) ,symboliczne znaczenie ataku,

2) ekonomiczne konsekwencje ataku,

3) liczebno$¢ ofiar zamachu,

4) mozliwo$¢ uzycia statku jako broni,

5) korzysci transportowe™”.

Ad 1. Ataki na symboliczne cele maja jak najmocniej ugodzi¢ w warto-
$ci szczegdlnie istotne dla podmiotéw, w ktore cheg uderzyc terrorysci®®.
Zamachy na tego rodzaju cele sa skuteczng formg dziatalnosci dla uzy-
skania odpowiedniego rozgtosu medialnego oraz politycznego, a takze
dla prowadzenia propagandy sukcesu przez organizacje terrorystyczne.
Najbardziej znanym przykladem akcji, ktéra miata ugodzi¢ w dume ame-
rykanskiej marynarki wojennej oraz posrednio w Stany Zjednoczone,
jest atak na niszczyciel USS Cole zorganizowany przez ugrupowanie Al-
-Kaida 12 pazdziernika 2000 r.** Atak przeprowadzono, gdy amerykanski
okret zmierzajacy do Zatoki Perskiej zatrzymal si¢ w jemenskim porcie
w Aden na uzupetnienie paliwa. Zamachowcy samobdjcy podptyneli do
niszczyciela todzig wypelniong materiatami wybuchowymi i zdetono-
wali fadunki. W wyniku wybuchu zgineto 17 amerykanskich marynarzy,
a prawie 40 zostato rannych.

Ad 2. Cele atakow terrorystow morskich wiazg sie z checig spowodo-
wania jak najwiekszych strat ekonomicznych réznych podmiotéw. Zama-
chy moga dotyczy¢ szeroko pojetego handlu morskiego, ktérego wartosé

27 B. Fieducik, Terroryzm morski w swietle migdzynarodowego prawa karnego, Bialy-
stok 2013, s. 61.

28 Ibidem.

29 USS Cole Bombing, https://www.fbi.gov/history/famous-cases/uss-cole-bombing
(dostep: 3.09.2022).
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w 2019 1. szacowano na 14 bln USD?’, lub gospodarki danego panstwa
albo grupy panstw. Celem tego typu atakow sa kontenerowce, tankowce
oraz porty morskie. Wplyw terroryzmu morskiego na ekonomie mozna
zaobserwowac na podstawie ataku Al-Kaidy na tankowiec VLCC Lim-
burg w pazdzierniku 2002 r. W wyniku samobdjczego ataku bombowego,
dokonanego za pomoca todzi, tankowiec zostal uszkodzony. Ponadto
doszto do wycieku ropy naftowej*’, ktéra nastepnie wybuchta. Spalito sie
12 tys. ton ropy’* (odpowiednik 88,8 barytki*®). Skutkiem ataku byty nie
tylko straty w przewozonym tadunku, ale rdwniez koszty naprawy statku
oraz koszty zwiazane z zanieczyszczeniem srodowiska w wyniku wycieku.
Ponadto natychmiast po zdarzeniu statki zaprzestaly zawija¢ do portow
w Jemenie, co spowodowalo drastyczne zalamanie handlu morskiego
z 43 tys. TEU** we wrzeséniu 2002 1. do 3 tys. TEU w listopadzie 2002 r.,
az do catkowitego zatrzymania w kolejnych miesigcach®®. Doprowadzito
to do powaznych strat operatora portowego dwdch portow w Jemenie
PSA International, wskutek czego zrezygnowal on z prowadzenia dalszej
dziatalnosci w tym kraju. Kolejng konsekwencja byt chwilowy wzrost ceny
ropy naftowej 0 1,3%°.

Réwniez infrastruktura portowa, odgrywajaca istotng role w transpor-
cie morskim, jest atakowana ze wzgledéw ekonomicznych. Przykladem
takiego zamachu jest atak na terminale naftowe Khor al-Amaya (KAAOT)

30 Shipping and world trade: driving prosperity, https://www.ics-shipping.org/ship-
ping-fact/shipping-and-world-trade-driving-prosperity/ (dostep: 29.03.2021).

31 Limburg Terrorist Attack, 6th October 2002. The incident and the insurance settlement,
IUMI Conference 2004 - Singapore, https://iumi.com/images/stories/IUMI/Pictures/
Conferences/Singapore2004/Wednesday/o1.dirkolyslager.pdf (dostep: 9.08.2022).

32 Pollution due to the explosion of the oil tanker the Limburg, http://wwz.cedre.fr/en/
Resources/Spills/Spills/Limburg/Pollution-due-to-the-explosion-of-the-oil-tanker-
the-Limburg (dostep: 9.08.2022).

33 Przelicznik: 1 tona ropy naftowej to 7,4 barylki ropy.

3¢ TEU (ang. twenty-foot equivalent unit) — jednostka pojemnosci rownowazna
objetosci kontenera o dtugosci 20 stop.

35 A.G. Monno, Piracy and Terrorism, Threats to Maritime Security: A Brief Analysis,
[w:] Piracy and Maritime Terrorism: Logistics, Strategies, Scenarios, ed. S. C. Galletti,
Amsterdam 2012, s. 89.

36 M. N. Murphy, Small boats, weak states, dirty money. Piracy and maritime terrorism
in the modern world, London 2010, s. 203.
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i Al-Basra (ABOT) w Iraku w kwietniu w 2004 r. Wskutek eksplozji go-
spodarka Iraku poniosta straty w wysokosci ok. 40 mln USD, wynikajace
z kilkudniowej przerwy w pracy terminali®’.

Ad 3. Gléwnym celem atakéw, ktére maja powodowaé duza liczbe
ofiar, sg statki pasazerskie. Szczegolnie zagrozone sg statki wycieczkowe®®.
Zainteresowanie tego typu jednostkami wynika réwniez ze znacznego
zréznicowania narodowosciowego pasazerdw, a wiec mozliwosci jedno-
czesnego uderzenia w wiele panistw. Luksusowe statki wycieczkowe moga
by¢ uwazane przez fundamentalistyczne organizacje terrorystyczne, takie
jak Al-Kaida, za przejaw zachodniego imperializmu, ktdry stoi w sprzecz-
noéci z zatozeniami ideologicznymi tych organizacji**. Narazone sg réw-
niez promy pasazerskie. Atrakcyjnos¢ promdéw zwigzana jest z tym, ze
stosunkowo fatwo przeprowadzi¢ na nich atak terrorystyczny, dodatkowo
na pokladach proméw znajduje si¢ zazwyczaj odpowiednia liczba oséb,
ktére moga by¢ ofiarami, co réwniez zapewni odpowiednie zainteresowa-
nie mediéw*’. To na pokladzie filipinskiego promu SuperFerry 14 27 lutego
2004 1. doszlo do krwawego ataku bombowego przeprowadzonego przez
Grupe Abu Sajjafa. Ponad 3,5-kilogramowy fadunek trotylu umieszczono
w telewizorze, ktorego wybuch spowodowal $mier¢ 116 osob*'.

Ad 4. Nie odnotowano jeszcze zadnego przypadku porwania przez
terrorystow statku w celu postuzenia si¢ nim jako bronig, lecz takie za-
grozenie istnieje. Z przeprowadzonych przez RAND Center for Terro-
rism Risk Management Policy symulacji wynika, ze jedng z mozliwosci
dzialan terrorystycznych na morzu jest porwanie statku przewozacego
ciekly gaz ziemny, a nastepnie jego zdetonowanie jako bomby ptywa-
jacej lub celowe doprowadzenie go do zderzenia*’. Jak wynika jednak

[
N

S. Kalitowski, Morski terroryzm, 21.12.2010, https://www.special-ops.pl/artykul/

id77,morski-terroryzm (dostep: 29.03.2021).

38 Najwigkszy wycieczkowiec Wonder of the Seas moze pomiesci¢ 6680 pasaze-
réw. Zob. Zwodowano nowy najwiekszy wycieczkowiec Swiata, 8.09.2020, https://
www.portalmorski.pl/stocznie-statki/46228-zwodowano-nowy-najwiekszy-
wycieczkowiec-swiata (dostep: 29.03.2021).

39 M. D. Greenberg et al., Maritime Terrorism..., s. 75.

40 Jbidem, s. 95.

41 GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
200402270002 (dostep: 29.03.2021).

42 M. D. Greenberg et al., Maritime Terrorism..., s. 27.
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z badan przeprowadzonych przez Martina N. Murphyego i Anthonyego
M. Daviesa, bardzo trudno jest wywola¢ wybuch gazu w wyniku wycieku,
co w zasadzie wyklucza tego typu ataki*’. Niemniej istnieje zagrozenie,
ze tego rodzaju zamach moze spowodowa¢ bardzo duze straty ludzkie,
ekonomiczne oraz $srodowiskowe, wiec nie nalezy bagatelizowa¢ tego
niebezpieczenstwa.

Ad 5. Celem dziatan terrorystycznych moga by¢ nie tylko statki floty
handlowej, pasazerskiej lub wojennej czy infrastruktura portowa, ale
réwniez transport morski jako taki, by zrealizowa¢ plany terrorystycz-
ne. Dlatego tez szczeg6lne zainteresowanie terrorystow morskich bu-
dzi transport konteneréw. Niewatpliwie na wysoka atrakcyjno$¢ uzycia
kontenerdw przez organizacje terrorystyczne sklada sie duza dostepnos¢
i otwartos$¢ tego transportu. Potencjat tego rodzaju dziatalnosci jest
zwiekszony przez globalng sie¢ szlakéw transportowych, dzigki niej za-
sieg tego typu dzialan jest znacznie zwiekszony. Istotnym czynnikiem jest
niskie ryzyko wykrycia transportéw organizowanych przez terrorystow,
gdyz kontrolowanych jest od 3% do 5% wszystkich konteneréw**. Sposo-
bem wykorzystania transportu kontenerowego, co w swoich symulacjach
przewiduje RAND, jest uzycie kontenerowcéw do przemytu tzw. broni
ABC, tj. substancji jadrowych, biologicznych, chemicznych stuzacych
jako bron do przeprowadzenia niekonwencjonalnego ataku na lgdzie lub
w gléwnych portach handlowych®. Istnieje réwniez ryzyko ukrytego
transportu broni konwencjonalnej, a takze broni atomowej, co juz samo
w sobie stanowi zagrozenie bezpieczenistwa miedzynarodowego. O ile
jednak w przypadku przewozu broni konwencjonalnej prawdopodo-
biefstwo wystapienia jest stosunkowo wysokie, o tyle jest ono relatywnie
niskie, jesli chodzi o bron nuklearng*®. Inny sposdob uzycia konteneréw
zaprezentowal Hamas w marcu 2004 r. Palestyniska organizacja wyko-
rzystala kontener, aby przemyci¢ dwéch bojownikéw do izraelskiego
portu Aszdod, na terenie ktérego mial by¢ przeprowadzony zamach
bombowy. W kontenerze stworzono ukryte pomieszczenie, w ktorym
bojownicy przebywali w trakcie transportu. Nastepnie po przybyciu do

43 A. G. Monno, Piracy and Terrorism, Threats to Maritime Security..., s. 76.
44 M. D. Greenberg et al., Maritime Terrorism..., s. 113.

45 Jbidem, s. 27.

46 Jbidem, s. 131.
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portu, poruszajac sie w izraelskich mundurach, dokonali samobdjczego
ataku, w ktorym zgineto 10 0s6b*”.

7. Metody przeprowadzania dzialan terrorystycznych

Wisrdd aktéw terroryzmu morskiego mozna wyrdznic¢ nastepujace ich
formy: ataki na morzu, ataki samobdjcze, ataki podwodne oraz ataki na
infrastrukture portowa*®. Jesli chodzi o ataki na morzu, to istnieja cztery
gléwne sposoby ich przeprowadzania. Pierwszym jest zamach bombowy
dokonywany za pomocg dostarczonych na poktad statku materiatow
wybuchowych, ktére sa przemycane wraz z tadunkiem lub bagazami®’.
Przyktadem tego rodzaju zamachu jest opisywany wyzej atak na filipiniski
prom SuperFerry 14, dokonany za pomoca ukrytego w telewizorze tadun-
ku, odpalonego zapalnikiem czasowym®’. Kolejnym sposobem dziatan
terrorystéw morskich jest wykorzystywanie min dywersyjnych (limpet
mine) lub todzi motorowych wypelnionych materiatami wybuchowy-
mi®". Terrorysci dokonuja tez porwan statkéw, tak jak to miato miejsce
3 pazdziernika 1985 r., kiedy bojownicy Ludowego Frontu Wyzwolenia
Palestyny (PFLP), wskutek wykrycia i udaremnienia ich pierwotnego
planu®?, postanowili przeja¢ kontrole nad statkiem wycieczkowym Achille
Lauro, ktérym podrézowali®’. Zazadali uwolnienia 50 Palestyiiczykow,
ktérzy przebywali w izraelskich wiezieniach. Ostatecznie statek zostat
skierowany do Egiptu, skad po opuszczeniu pokladu porywacze probowali

47 K. Kubiak, Atak terrorystyczny na port Aszdod, ,Przeglad Morski” 2009, nr 2, s. 11.

48 A, Lysik, Terroryzm morski..., s. 78.

49 B. Fieducik, Terroryzm morski..., s. 65.

5o GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
200402270002 (dostep: 29.03.2021).

s1 B. Fieducik, Terroryzm morski..., s. 65.

52 Terrory$ci zamierzali doptyna¢ do portu Aszdod w Izraelu, aby zniszczy¢ sktady
amunicji w odwecie za ataki izraelskich samolotéw. Plan si¢ nie powiodl, gdyz
jeden z cztonkéw zalogi wyczul won benzyny wydobywajacej sie z jednej z kabin.
Charakterystyczny zapach byl wyczuwalny, poniewaz terrorysci przemycili bron
w baku samochodu, ktérym wjechali na poktad.

53 W.Sobecki, ,, Achille Lauro” - statek, ktory nie miat szczescia, 17.12.2015, http://www.
infomare.pl/achille-lauro-statek-ktory-nie-mial-szczescia/ (dostep: 29.03.2021).
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uciec samolotem, jednak nie zdotali zbiec i zostali aresztowani. Kolejnym
sposobem jest atakowanie bronia miotajaca, czyli m.in. rakietami, moz-
dzierzami czy granatnikami przeciwpancernymi. Atak przy uzyciu tego
typu broni odnotowano w maju 2015 r. w miescie Aden (w Jemenie), gdzie
Huti wystrzelili pociski rakietowe oraz artyleryjskie w kierunku fodzi, na
ktorej znajdowali si¢ uciekajacy cywile. W wyniku tego zamachu $mieré
poniosto 86 0sob, a 67 zostato rannych®*. Broni miotajaca wykorzystano
réwniez w grudniu 2016 r. niedaleko jemenskiego portu w miescie Al-Hu-
dajda. Atak przeprowadzono, wystrzeliwujgc rakiete w strone iranskiego
statku transportowego, co spowodowato $§mier¢ siedmiu cztonkéw zatogi®®.

Ataki samobdjcze na morzu sg przeprowadzane przy uzyciu tzw. koni
trojanskich, tj. nieszkodliwie wygladajacych statkow, ale tez fodzi, traw-
ler6w rybackich czy holownikow, ktére s wypelniane materiatami wy-
buchowymi. Dzieki swojemu niebudzacemu podejrzen wygladowi konie
trojanskie mogg zblizy¢ sie do celu, a nastepnie osoba stojaca za sterem
detonuje fadunki znajdujace si¢ na poktadzie. Tego rodzaju atak miat
miejsce w przypadku opisywanego wyzej zamachu na tankowiec VLCC
Limburg, czego dokonalo dwdch terrorystow samobdjcow.

Podwodne ataki terrorystyczne to wciaz zagrozenie majace charakter
potencjalny, cho¢ podjecie takiego dziatania planowata Al-Kaida®. Pod-
wodne ataki hipotetycznie moglyby by¢ przeprowadzane przez nurkéw,
ktérzy umieszczaliby tadunki wybuchowe na kadtubach statkéw albo
wzorem karteli narkotykowych za pomoca minitodzi podwodnych®’.

Sposoby atakowania infrastruktury portowej charakteryzuja si¢ duza
réznorodnoscig. Zamachy przeprowadzane sg przez terrorystow samo-
bdjcow, tak jak opisany wyzej atak w izraelskim porcie Aszdod. Kolejnym
sposobem jest wykorzystanie koni trojanskich, czego przykladem jest atak
na terminal naftowy w porcie Basra w Iraku. Akcja przeprowadzona przez
Dzamaat at-Tauhid wa-al-Dzihad polegata na umieszczeniu w poblizu

54 GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
201505060078 (dostep: 29.03.2021).

55 GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
201612210007 (dostep: 29.03.2021).

56  Wykryty zostal plan ataku podwodnego Al-Kaidy, ktory mial zosta¢ przeprowa-
dzony w bazie marynarki wojennej w Surabai w Indonezji.
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A. Lysik, Terroryzm morski..., s. 79.
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terminala trzech matych fodzi wypelnionych materialami wybuchowymi,
ktdre nastepnie zdetonowano, gdy amerykanscy Zolnierze przeszuki-
wali te todzie®®. Z kolei atak terrorystyczny odnotowany w listopadzie
2016 1. w porcie w Mogadiszu (Somalia) przeprowadzono przy uzyciu
samochodu-putapki. W wybuchu zgineto 29 0s6b, a 48 0sdb zostato ran-
nych. Za atak odpowiada organizacja Asz-Szabab™.

8. Podsumowanie

Przedstawiona powyzej analiza zjawiska terroryzmu morskiego sklania
do wniosku, Ze nie jest ono jednowymiarowe i moze by¢ rozpatrywane na
wielu ptaszczyznach. Widac to cho¢by na przykladzie czterech przytoczo-
nych préb zdefiniowania dzialalnosci terrorystycznej na morzu - okres-
lenia taczy jedynie fakt, Ze swoim zakresem obejmuja atak na statki, ale
zadne nie stanowi wigzacej prawnie definicji, ktéra mogtaby ujednolici¢
postrzeganie omawianej aktywnosci przestepczej. Kazdg z tych prob cha-
rakteryzuja natomiast elementy dla niej specyficzne, ktére dominuja nad
wystepowaniem wspoélnych cech definicyjnych.

Wyrézni¢ tez mozna co najmniej pig¢ odrebnych kategorii obiektow
stanowigcych cele zamachoéw terrorystycznych, przy czym obecnie prze-
wazajg ataki na infrastrukture portowa oraz statki transportujace surowce.
Wydaje sie zatem, ze gléwna motywacja sprawcow tych zamachow jest
powodowanie powaznych strat i szkod o charakterze gospodarczym. Uni-
wersalne postrzeganie terroryzmu morskiego dodatkowo utrudniajg co
najmniej cztery gléwne metody przeprowadzania zamachéw oraz rézno-
rodne srodki stuzace ich realizacji, np. z uzyciem réznych rodzajéw broni,
materialéw wybuchowych oraz innych obiektéw, wéréd ktorych potencjal-
nie znajduje sie tankowiec lub gazowiec. Te roznice w istocie przekltadaja
sie na problemy ze zdefiniowaniem zjawiska terroryzmu morskiego, co
jest zauwazalne w tresci art. 3 konwencji SUA, ktory swoim zakresem
regulacji stara si¢ obja¢ jak najwiecej metod i sposobdw stosowanych

58 GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
200404240001 (dostep: 29.03.2021).

59 GTD, https://www.start.umd.edu/gtd/search/IncidentSummary.aspx?gtdid=
201612110002 (dostep: 29.03.2021).
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przez terrorystow. Co wazne, wraz ze wzrostem znaczenia handlu mor-
skiego oraz postepem technologicznym ugrupowania terrorystyczne beda
zmienia¢ i rozwija¢ swoje modus operandi.

Niewatpliwie spoleczno$¢ miedzynarodowa napotyka na trudnosci
z odpowiednim podejsciem do problemu terroryzmu morskiego. Z jedne;j
strony, jest to bowiem zjawisko stanowiace potencjalne zagrozenie dla
obywateli, gospodarki lub wizerunku panstwa na arenie miedzynarodo-
wej. Z drugiej za$ strony, stosunkowo niewielka skala tego zjawiska oraz
problemy z kwalifikacjg atakow, ze wzgledu na brak definicji legalnej albo
chociazby zespotu cech, co do ktorych nie ma watpliwosci, ze sg specy-
ficzne dla terroryzmu morskiego, utrudniajg panstwom podejmowanie
aktywnosci w zakresie regulacji prawnej albo zniechecaja do tego, a w kon-
sekwencji dochodzi do ignorowania problemu dziatalno$ci terrorystycznej
na morzach. Tymczasem, jak wynika z powyzszych rozwazan, terroryzm
morski to zagrozenie zlozone, wieloaspektowe i wcigz ewoluujace.
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MARCIN HAMIELEC

Ewolucja walki z terroryzmem
w Unii Europejskiej po 11 wrzesnia 2001 roku
na podstawie unijnych strategii bezpieczenstwa

1. Wprowadzenie

Unia Europejska (UE) skupia obecnie 27 panstw, liczacych tacznie ponad
500 mln mieszkancdw. Poczatkowo jej dzialalnos¢ byta zwigzana gtéwnie
z integracja gospodarczg, jednak wraz z uptywem lat rozszerzala si¢ takze
na inne dziedziny, jak np. zapewnienie bezpieczenstwa. W ciagu swojego
istnienia Unia musiata mierzy¢ si¢ z rozmaitymi niebezpieczenstwami,
m.in. przestepczoscia zorganizowang, rozprzestrzenianiem broni ma-
sowego razenia czy toczacymi sie w jej bliskim sasiedztwie konfliktami
zbrojnymi. Natomiast wspdlczesnie za jedno z najistotniejszych zagrozen
dla jej bezpieczenstwa uwaza sie terroryzm.

Pojecie terroryzmu ma wiele definicji w prawie miedzynarodowym
ijest rozmaicie interpretowane’. Ze wzgledu na poruszang tematyke w ni-
niejszym rozdziale przyjeto definicje pochodzaca z prawodawstwa unijne-
go. Zgodnie z nig terroryzm to przestepstwo umyslne, ktdre ze wzgledu na
swoj charakter lub kontekst moze wyrzadzi¢ powazne szkody panstwu lub
organizacji miedzynarodowej. Musi by¢ ono popelnione w przynajmniej
jednym z trzech celow:

1 M. Lech, Ochrona prawna spotecznosci miedzynarodowej wobec zagrozenia terro-
ryzmem. Studium miedzynarodowego prawa antyterrorystycznego, Gdansk 2014,
S. 41.
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1) zastraszenia ludnosci;

2) bezprawnego zmuszenia rzagdu lub organizacji miedzynarodowe;j
do podjecia lub zaniechania jakiego$ dzialania;

3) powaznej destabilizacji lub zniszczenia podstawowych struktur
politycznych, konstytucyjnych, gospodarczych lub spotecznych
danego panstwa lub danej organizacji miedzynarodowej’.

Od poczatku swego istnienia UE podejmowata rézne inicjatywy maja-
ce na celu wzmocnienie wspoélnotowego systemu bezpieczenstwa, nakiero-
wane m.in. na zwalczanie terroryzmu. Jednak zamachy z 11 wrzesnia 2001 1.
na World Trade Center pokazaly, iz konieczne sg kolejne dzialania, ktore
bylyby w stanie zapobiec podobnym atakom na obszarze Unii. W wymia-
rze strategicznym podjeto decyzje o stworzeniu jednego kompleksowego
dokumentu, ktory zawieralby dtugofalowe cele w zakresie bezpieczenstwa
oraz wskazywal sposoby ich realizacji. Efektem tych prac sa uchwalane od
2003 r. unijne strategie bezpieczenstwa, poswiecone w znacznej mierze
walce z terroryzmem. Analizujac ich tre$¢, mozna przedledzi¢, jak na
przestrzeni lat zmienialy sie koncepcje tej walki.

2. Aktywno$¢ UE w zakresie walki z terroryzmem
przed 11 wrzesnia 2001 r.

Pelne ukazanie ewolucji podejscia Unii Europejskiej do zwalczania terro-
ryzmu i obrony przed zagrozeniami z nim zwigzanymi wymaga odwotania
sie do dziatan podejmowanych jeszcze przed uchwaleniem pierwszej stra-
tegii z 2003 r. Traktaty zatozycielskie z 1957 r. nie przewidywaly w ogole
jakiejkolwiek roli éwczesnych wspdlnot europejskich w aktywnosciach
na rzecz przeciwdzialania przestepczosci, do ktérej zaliczy¢ nalezy terro-
ryzm®. Dopiero w 1975 r. utworzono nieformalng grupe, ktérej celem byta

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca
2017 r. W sprawie zwalczania terroryzmu i zastepujaca decyzje ramowa Rady
2002/475/WSiSW oraz zmieniajaca decyzj¢ Rady 2005/671/WSiSW (Dz.U. L 88
7 31.03.2017, S. 6).

3 P. Rakowski, Walka z przestepczoscig zorganizowang i terroryzmem, [w:] Obszar
wolnosci, bezpieczenistwa i sprawiedliwosci Unii Europejskiej. Geneza, stan i per-
spektywy rozwoju, red. F. Jasiniski, K. Smoter, Warszawa 2005, s. 134.
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m.in.: wspolpraca antyterrorystyczna pomiedzy dwczesnymi pafistwami
cztonkowskimi - tzw. grupe TREVI*.

Kres jej dzialalnosci przyniost traktat z Maastricht z 1992 r., ktory
ustanowil Unie Europejska w miejsce istniejagcych wspdlnot europej-
skich. Pojawily sie w nim jedynie wzmianki o zwigkszeniu policyjnej
wspolpracy w zakresie walki z terroryzmem, a ponadto o stworzeniu
systemu wymiany informacji w ramach Europolu® - organu powotanego
do zwalczania przestepczosci zorganizowanej. W kolejnych latach Eu-
ropol otrzymal za zadanie takze m.in. koordynacje wspolnych dziatan
antyterrorystycznych®.

Traktat amsterdamski z 1997 r. formulowal jedynie ogdlne deklaracje
dotyczace nawigzywania i zacie$niania wspolpracy w zakresie wspotpracy
policyjnej i sadowej, w ramach ktoérej wyodrebniono m.in. zapobiega-
nie terroryzmowi i zwalczanie go’. Rozwinieciem traktatu byty konklu-
zje ze szczytu Rady Europejskiej w Tampere®, odniesiono si¢ w nich do
walki z terroryzmem w kontekscie tworzenia tzw. wspolnych zespotow
$ledczych do walki z terroryzmem. Z kolei traktat nicejski® zobowigzat
panstwa czlonkowskie do ujednolicenia zasad $cigania i karania os6b

4 TREVI (fr. Terrorisme, Radicalisme, Extremisme, Violence Internationale) — grupa
nieformalnej wspotpracy miedzy ministerstwami sprawiedliwosci i spraw we-
wnetrznych panstw UE do zwalczania handlu narkotykami i miedzynarodowego
terroryzmu. Uformowala si¢ ona w 1975 r. ze Stalym Sekretariatem w Rzymie.
Obejmowata trzy podgrupy: TREVII - walka z terroryzmem, TREVIII - techniki
policyjne i obrona przed zagrozeniami, TREVI III - zwalczanie przestepczosci
zorganizowane;j.

5 Treaty on European Union, signed on 7.02.1992 (traktat z Maastricht), OJ C 191,
29.07.1992, S. 1-112.

6  Konwencja sporzadzona na podstawie artykutu K. 3 Traktatu o Unii Europejskiej
w sprawie ustanowienia Europejskiego Urzedu Policji (Konwencja o Europolu),
sporzadzona w Brukseli dnia 26 lipca 1995 . (Dz.U. 2005 Nr 29, poz. 243).

7 Treaty of Amsterdam amending the Treaty on European Union, the Treaties esta-
blishing the European Communities and certain related acts, signed on 2.10.1997
(traktat amsterdamski), OJ C 340, 10.11.1997, s. 16—17.

8 Tampere European Council 15 and 16 October 1999 Presidency Conclusions, https://
www.europarl.europa.eu/summits/tam_en.htm (dostep: 15.12.2021).

9 Traktat nicejski uchwalono 26 lutego 2001 r., jeszcze przed zamachami na World
Trade Center.
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podejrzewanych o dziatalno$c¢ terrorystyczng'®. Zobowigzanie to zostato
nastepnie uszczegélowione w decyzji ramowej Rady UE w sprawie zwal-
czania terroryzmu z 2002 r."', zawierajgcej m.in. definicje przestepstwa
terrorystycznego, ktéra miata zosta¢ wprowadzona do przepiséw karnych
panstw czlonkowskich.

3. Analiza walki z terroryzmem na podstawie unijnych
strategii bezpieczenstwa

3.1. Europejska Strategia Bezpieczenstwa (ESB) z 2003 r.

Rada Europejska 12 grudnia 2003 r. przyjela pierwsza w historii unijng
strategie bezpieczenstwa. Dokument zatytulowano: Bezpieczna Europa
w lepszym $wiecie. Europejska strategia bezpieczeristwa'?. Za przygotowanie
strategii odpowiadal Wysoki Przedstawiciel Unii Europejskiej ds. Wspol-
nej Polityki Zagranicznej i Bezpieczenstwa Javier Solana. Byt to pierwszy
dokument, ktory kompleksowo odnosil sie do kwestii obronnoéci i kata-
logowat zagrozenia, przed jakimi stala owczesna Unia®’.

Pierwsza czg$¢ strategii poswigcono przedstawieniu czynnikow, ktore
stwarzajg niebezpieczenstwo dla stabilnego funkcjonowania UE. Jako
jedno z gtéwnych zagrozen wskazano terroryzm, podkreslono, ze nie
tylko stanowi on zagrozenie dla zycia, ale takze pociaga za sobg wielkie

10 Treaty of Nice amending the Treaty on European Union, the Treaties establishing
the European Communities and certain related acts, signed at Nice, 26.02.2001
(traktat nicejski), OJ C 80, 10.03.2001, s. 1-87.

11 Decyzja ramowa Rady 2002/475/WSiSW z dnia 13 czerwca 2002 r. w sprawie
zwalczania terroryzmu (Dz.U. L 164 z 22.06.2002 r. Polskie wydanie specjalne:
rozdz. 19, t. 6, . 18-22).

12 J. Solana, A secure Europe in a better world. European Security Strategy, Paris 2003.
Polskie thumaczenie dokumentu dostepne jest w publikacji wydanej po pieciu latach
wdrazania ESB: J. Solana, Bezpieczna Europa w lepszym Swiecie. Europejska Strategia
Bezpieczeristwa, [w:] Rada Unii Europejskiej, Europejska strategia bezpieczeristwa.
Bezpieczna Europa w lepszym Swiecie, Luksemburg 2009, https://www.consilium.
europa.eu/media/30814/qc7809568plc.pdf (dostep: 15.12.2021), 8. 27-50.

13 A. Dziewulska, Strategie bezpieczeristwa Unii Europejskiej, ,Studia Europejskie”
2016, Nt 4, S. 27.
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koszty finansowe oraz podwaza aksjologiczne fundamenty spoteczen-
stwa europejskiego. Zwrdcono takze uwage na coraz sprawniej dzialajace
na $wiecie ugrupowania terrorystyczne. Wskazano z nazwy Al-Kaide,
ktorej bazy logistyczne funkcjonowaly w tym czasie w wielu panstwach
cztonkowskich'*. Jako gléwne zrédto zagrozenia upatrywano terroryzm
motywowany zbrojnym ekstremizmem religijnym. W dalszej kolejnosci
wyeksponowane zostaly czynniki, ktore zwigkszaja ryzyko rozwoju ter-
roryzmu - konflikty regionalne na calym $wiecie oraz upadajace panstwa.
Destabilizacja regionéw w wyniku wojen prowadzi do rozwoju grup prze-
stepczych, w tym takze terrorystycznych. Natomiast niewydolno$¢ panstw
utrudnia $ciganie tego typu organizacji.

Nastepnie dokument wymienia trzy dtugofalowe cele strategiczne UE:

1) przeciwdzialanie zagrozeniom;

2) budowanie bezpieczenstwa w sasiedztwie UE;

3) stworzenie i popieranie porzadku migedzynarodowego opartego na

efektywnych stosunkach wielostronnych.

Szczegdlng uwage zwrdcono na zamachy z 11 wrzeénia 2001 r., ktd-
rych konsekwencje to m.in. wprowadzenie europejskiego nakazu aresz-
towania czy podpisanie umowy mig¢dzynarodowej z USA w sprawie wza-
jemnej pomocy prawnej w przeciwdzialaniu finansowaniu terroryzmu.
Zauwazono takze $cisle powigzanie miedzy sytuacja miedzynarodowa
a bezpieczenstwem Unii Europejskiej, dlatego tez uznano, ze szczegolne
wysitki powinny by¢ wlozone w budowanie bezpieczenstwa i stabilnosci
w panstwach sasiadujacych z UE. Jednym z najistotniejszych $rodkow
stuzacych do osiagniecia tych celéw miata by¢ wspotpraca multilateralna.
Podkreslono bowiem, ze wspolczesne zagrozenia w wielu przypadkach
maja charakter globalny. Wséréd proponowanych dziatan prewencyjnych
wskazano m.in. zapobieganie upadkowi panstw i konfliktom zbrojnym.
Propozycja ta miata swoje uzasadnienie w tym, iz wielu zamachowcow
pochodzilo z terendéw objetych wojnami domowymi. Nieodzowna przy
prewencji miala okaza¢ si¢ wspolpraca z organizacjami miedzynaro-
dowymi, tj. Sojuszem Pétnocnoatlantyckim (NATO) badz Organizacja
Narodow Zjednoczonych (ONZ).

14 Al-Kaida - muzulmanska organizacja terrorystyczna, utworzona w 1988 r. Po-
czatkowo miata na celu przeciwstawiac sie radzieckiej interwencji w Afganistanie,
a nastepnie zwalczala wptywy szeroko pojetego Zachodu w krajach muzulmanskich.
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Trzecia cze$¢ ESB wyznaczata zadania dla polityki unijnej w zakresie
bezpieczenstwa i obronnoéci, w tym nakierowane na zapobieganie rozsze-
rzaniu si¢ terroryzmu. Nowoscig byto zwrdcenie uwagi na potrzebe dziatan
pokryzysowych, a takze podkreslenie znaczenia mobilizacji zasobow
cywilnych w tego typu sytuacjach. Postanowiono réwniez o zwiekszeniu
uczestnictwa w operacjach pokojowych prowadzonych we wspdtpracy
z ONZ, poniewaz instytucje unijne potrzebowaly fachowego wsparcia
w swoich inicjatywach. Ponadto wezwano kraje czlonkowskie do podej-
mowania dziatan spojnych z inicjatywami unijnymi. Byta to odpowiedz
na zdiagnozowany problem braku odpowiedniej koordynacji dzialan
antyterrorystycznych przez poszczegdlne panstwa. Ostatnie fragmenty
poswiecone zostaly konieczno$ci wspdtdzialania w obszarze bezpieczen-
stwa z partnerami spoza UE, w tym rowniez w celu zwalczania terrory-
zmu. Oprdcz tradycyjnej wspotpracy z USA zadeklarowano nawigzanie
partnerstwa strategicznego z Rosja, Japonia, Chinami, Kanadg i Indiami.

Ocena pierwszej unijnej strategii bezpieczenstwa w zakresie skutecz-
no$ci w walce z terroryzmem nie jest jednoznaczna. Zdecydowanie na
plus nalezy zaliczy¢ sam fakt jej powstania. W odniesieniu do zjawiska
terroryzmu wskazata do$¢ szczegélowo, jakie sg zrédla zagrozenia terro-
rystycznego i jakie czynniki mogg je zwigksza¢. O ile jednak zasadnicze
zalozenia strategii nalezy uzna¢ za stuszne, o tyle zdecydowanie zabraklo
w niej propozycji konkretnych rozwiazan, ktére pozwolityby wecieli¢ te
wytyczne w Zycie. Pominigto takze sprawe bezposredniej obrony teryto-
rium Unii przed atakami terrorystycznymi, jak np. kwestie ochrony granic,
operacji antyterrorystycznych lub likwidacji skutkow zamachow'®. Watpli-
wosci budzito stawianie na wspotprace z Rosja czy Chinami, ktore zostaly
okreslone w dokumencie jako panstwa wyznajace podobne wartosci jak UE.

3.2. Aktualizacja Europejskiej Strategii Bezpieczenstwa z 2008 r.

11 grudnia 2008 r. Rada Europejska przyjeta raport J. Solany w spra-
wie wdrazania Europejskiej Strategii Bezpieczenstwa z 2003 r'°. Byl on

15 S. Koziej, Ewolucja strategii bezpieczeristwa Unii Europejskiej, ,My$l Ekonomiczna
i Polityczna” 2018, nr 2(61), 5. 200-201.

16 J. Solana, Sprawozdanie na temat wdrazania Europejskiej Strategii Bezpieczeristwa —
Utrzymanie bezpieczeristwa w zmieniajgcym sig Swiecie, [w:] Rada Unii Europejskiej,
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podsumowaniem pieciu lat wdrazania ESB w zycie, a dodatkowo w wielu
kwestiach aktualizowat jej postanowienia. Zawieral on takze nowe reko-
mendacje dotyczace zapobiegania i przeciwdzialania terroryzmowi.
Wigkszo$¢ zalecen wprowadzil rozdzial pierwszy, dotyczacy globalnych
zagrozen i wyzwan dla bezpieczenstwa. Odnos$nie do zjawiska terroryzmu
podkreslono, ze w tym czasie podjeto wiele istotnych dziatan i opracowano
szereg korzystnych rozwiazan. Zauwazono jednak obszary, ktére wyma-
galy szczegdlnej reakeji. Wymieniono zwlaszcza przeciwdziatanie finan-
sowaniu terroryzmu i potrzebe wprowadzenia kompleksowej, skutecznej
polityki w zakresie wymiany informacji miedzy panistwami. Zauwazono
takze, ze coraz wigksza role odgrywaty grupy terrorystyczne dziatajace na
obszarze panstw UE. Aby ograniczy¢ ich wplywy i naptyw nowych czlon-
kéw do nich, przyjeto rekomendacje dla organéw unijnych w zakresie
przeciwdzialania radykalizacji postaw wsrod mniejszosci poprzez walke
z ekstremizmem i dyskryminacjg. Do kategorii dzialan prewencyjnych
dolaczono ochrone potencjalnych celéw ataku. Dodatkowo pojawil sie
postulat poprawy koordynacji dzialan na wypadek zamachow wyko-
rzystujacych materialy chemiczne, radiologiczne, jadrowe i biologiczne.
Kolejne czesci dokumentu skupialy si¢ na dziataniach zewnetrznych
UE. O ile nadal znaczgcy problem stanowily niestabilne panstwa, o tyle
zmienit si¢ ich katalog. Na pierwszy plan wysunela si¢ Somalia, bedaca
zrodtem duzego zagrozenia dla bezpieczenstwa UE z uwagi na wystepujace
tam zjawiska, tj.: piractwo morskie, niestabilne rzady czy konflikty zbroj-
ne wewnatrz kraju. Dlatego do Somalii oraz do innych stabszych panstw
afrykanskich postanowiono skierowaé wieksze srodki pomocowe. Nowa
inicjatywg regionalng stata sie Unia dla Srédziemnomorza - platforma
wsp6lpracy pomiedzy UE a krajami basenu Morza Srédziemnego. Jej
powolanie bylo efektem diagnozy, iz kooperacja z panstwami tego regionu
ma potencjalnie duzy wplyw na skutecznosé¢ walki z terroryzmem. Pewne
zmiany nastapily w zestawieniu partneréw zewnetrznych. Swoja naczelna
pozycje w tym gronie utracita Rosja, co bylo konsekwencja jej interwencji
w Gruzji w 2008 r. Natomiast na znaczeniu zyskaly takie panstwa jak
Brazylia, Republika Poludniowej Afryki, Norwegia i Szwajcaria.

Europejska Strategia Bezpieczeristwa. Bezpieczna Europa w lepszym Swiecie, Luk-
semburg 2009, https://www.consilium.europa.eu/media/30814/qc7809568plc.pdf
(dostep: 15.12.2021), 5. 7-26.

135



MARCIN HAMIELEC

Sprawozdanie tresciowo bylo w wielu kwestiach bogatsze od ESB.
Zawieralo bardziej uszczegdtowiony katalog sposobow i narzedzi do
walki z terroryzmem'’. Nadal brakowato jednak konkretnych instrukeji
dla poszczegélnych instytucji unijnych, co wydtuzato proces wdrazania
wielu postanowien. Pozytywem byl niewatpliwie szerszy niz w 2003 r.
katalog partneréw zewnetrznych UE, ktorzy mogli wspiera¢ Unig¢ w re-
alizacji zalozonych przez nig celow. Z perspektywy systemowej wydaje
sie, ze aktualizacja strategii lepiej okreslita role UE w ogdlnoswiatowym
zwalczaniu terroryzmu.

3.3. Globalna strategia UE w dziedzinie polityki zagranicznej
i bezpieczenstwa z 2016 .

Juz blisko rok po aktualizacji ESB z 2008 r. Parlament Europejski w swojej
rezolucji'® podjat probe wytyczenia nowych kierunkéw rozwoju dla unij-
nej polityki bezpieczenstwa. Faktyczne prace nad stworzeniem kolejnej
unijnej strategii bezpieczenstwa rozpoczely sie jednak dopiero wtedy, gdy
funkcje Wysokiej Przedstawiciel UE do spraw Zagranicznych i Polityki
Bezpieczenstwa objela Federica Mogherini (2014 r.). Strategia ta zostata
ostatecznie przez nig przedstawiona 28 czerwca 2016 r. Dokument zaty-
tutowano: Wspdlna wizja, wspélne dziatanie: Silniejsza Europa. Globalna
strategia na rzecz polityki zagranicznej i bezpieczeristwa Unii Europejskiej*®.
Nowa strategia w duzej mierze przebudowata dotychczas istniejace kon-
cepcje, cho¢ w sferze metod przeciwdzialania terroryzmowi zmian bylo
mniej, niz mozna si¢ byto spodziewacd.

W obszarze dziatan wewnetrznych skonkretyzowano, czego ma doty-
czy¢ wspodtpraca wywiadowcza — §ledzenia siatek terrorystow i zagranicz-
nych bojownikéw terrorystycznych, a takze monitorowania i kasowania

17 A. Antczak, Projektowanie strategii bezpieczeristwa Unii Europejskiej, J6zeféw 2010,
s.108.

18 Rezolucja Parlamentu Europejskiego z dnia 19 lutego 2009 r. w sprawie euro-
pejskiej strategii bezpieczenstwa i europejskiej polityki bezpieczenstwa i obrony
(2008/2202 (INT)), Dz.U. C 76E z 25.03.2010, s. 61-68.

19 Wspolna wizja, wspolne dziatanie: Silniejsza Europa. Globalna strategia na rzecz
polityki zagranicznej i bezpieczeristwa Unii Europejskiej, 2016, https://eeas.europa.
eu/archives/docs/top_stories/pdf/eugs_pl_.pdf (dostep: 15.12.2021).
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nielegalnych tre$ci w mediach. W zakresie dziatan prowadzonych tuz po
dokonanym zamachu nacisk polozono natomiast na ochrone strategicz-
nych celéw w najblizszej okolicy. Zdaniem twdrcow dokumentu gtéwna
przyczyna rozwoju terroryzmu na terenie UE staly si¢ réznego rodzaju eks-
tremizmy. Aby skutecznie z nimi walczy¢, aktywnos¢ instytucji powinna
zosta¢ skierowana w stron¢ mlodego pokolenia, najbardziej podatnego
na radykalizacje. Jako dowod na prawdziwos¢ tej tezy mozna wskazad,
ze w przypadku wigkszosci zamachéw w Europie w latach 2014-2017
sprawcami byli mtodzi ludzie — prawie potowa oséb aresztowanych w tym
okresie za przestepstwa terrorystyczne byta w wieku 20-30 lat®.

Pojawily si¢ do$¢ precyzyjne wytyczne dla panstw czlonkowskich
w kwestii polityki antyterrorystycznej. Kraje zostaly zobowiazane do
uwzglednienia w swoich przepisach problematyki zwigzanej z materialami
wybuchowymi, danych dotyczacych przelotéw pasazeréw czy wykrywania
i transgranicznego $ledzenia broni. Wczesniejsze lata pokazaty bowiem,
iz terrorysci sa bardzo mobilni i czgsto korzystaja z transportu lotniczego
(zaréwno do podrdzy, jak i do przemytu broni czy materiatéw wybucho-
wych). Po raz pierwszy unijna strategia bezpieczenstwa zawierala bezpo-
$rednie odniesienia do kwestii cyberbezpieczenstwa. Wynikato to z coraz
czestszych atakow terrorystéw na infrastrukture cyfrowa. W zwiagzku
z tym dostrzezono konieczno$¢ zwiekszonych inwestycji w odpornosé
systemow informatycznych i zabezpieczenie danych.

Strategia w swoim tytule zawierala przymiotnik ,,globalna’, co znalazto
odzwierciedlenie w rekomendacjach dla instytucji. W kwestii przeciwdzia-
tania zjawisku terroryzmu postanowiono, ze UE powinna angazowac si¢
w dziatania praktycznie we wszystkich cz¢$ciach §wiata. Podjeto m.in. de-
cyzje o Scislej wspolpracy antyterrorystycznej z Turcjg oraz panstwami
batkanskimi, jako kandydatami do cztonkostwa we Wspolnocie. W dalszej
cze$ci dokumentu region $rédziemnomorski, Bliski Wschdd oraz Afry-
ka Subsaharyjska zostaly uznane za najbardziej ,,zapalna” czgs¢ $wiata.
W drugiej dekadzie XXI w. obszar ten pograzyl sie w chaosie i faktycznie
stanowil baze¢ dla terroryzmu $wiatowego. W zwalczaniu tamtejszych
ekstremistow miata pomdc wspolpraca z panstwami i organizacjami
regionalnymi - m.in. Radg Wspolpracy Panstw Zatoki (Perskiej) oraz

20 European Union Terrorism Situation and Trend Report 2018, https://www.europol.
europa.eu/cms/sites/default/files/documents/tesat_2018_1.pdf (dostep: 15.12.2021).
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Unig Afrykanska. Uznano, iz lepszym pomyslem bedzie wsparcie lokal-
nych organizacji anizeli samodzielne dzialanie UE. Podobny schemat dzia-
tania zostal zastosowany w przypadku Ameryki Lacinskiej. Tam gléwnym
partnerem zostala Wspolnota Pafistw Ameryki Lacinskiej i Karaibow.
Nalezy podkresli¢, ze do tej pory nie ptyneto stamtad zagrozenie, jednak
globalny charakter terroryzmu niejako wymusit wyjscie poza dotych-
czasowe ramy dzialania.

W strategii z 2016 r. walka z terroryzmem zeszla na dalszy plan, o czym
$wiadczy stosunkowo niewielka liczba odniesien do zagrozenia terrory-
zmem, biorgc pod uwagg obszernos¢ dokumentu. Mimo wszystko opisane
modyfikacje w wigkszosci trzeba oceni¢ pozytywnie. Unia starata sie i§¢
z duchem czasu, o czym $wiadcza np. odniesienia do nowych technolo-
gii. Wydaje sig, ze stusznie zdecydowano o rozszerzeniu wspotpracy na
inne kontynenty i o partnerstwie z tamtejszymi organizacjami zamiast
wladczego narzucania koncepcji. Terroryzm bowiem od wielu lat staje
sie zjawiskiem o coraz bardziej globalnym charakterze - potencjalne
zagrozenie dla bezpieczenstwa UE moze mie¢ zrédlo w kazdym regionie
$wiata. Natomiast unijne koncepcje moga niekiedy nie uwzglednia¢ dosta-
tecznie lokalnej specyfiki, co sprawia, ze do skutecznej realizacji polityki
bezpieczenstwa potrzebne moze by¢ wsparcie miejscowych organizacji.
W dalszym ciggu postanowienia strategii pozostawaly jednak w niektorych
kwestiach zbyt ogélnikowe — szczegdlnie w sprawie przeciwdziatania roz-
wojowi terroryzmu wewnatrz UE. Z kolei do realizacji szeroko pojetych
celow zewnetrznych potrzebna bytaby swego rodzaju ,,armia europejska’,
o ktdrej utworzeniu strategia nie wspomina.

3.4. Strategia UE w zakresie unii bezpieczenstwa na lata 2020-2025

Obecnie §wiat zmienia si¢ w bardzo szybkim tempie. Analogicznie wszel-
kie zagrozenia i niebezpieczenstwa nieustannie ewoluujg. Dlatego tez
strategia z 2016 r. obowigzywala jedynie przez cztery lata. Zastgpila ja
Strategia UE w zakresie unii bezpieczeristwa®' na lata 2020-2025, uchwa-
lona przez Komisj¢ Europejska 24 lipca 2020 r. W kwestii zwalczania

21 Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady, Euro-
pejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw w sprawie
strategii UE w zakresie unii bezpieczenistwa, COM(2020) 605 final, 24.07.2020,
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terroryzmu priorytetowo potraktowano w niej dzialania wewnetrzne UE,
za$ aktywno$¢ migedzynarodowa zeszla na dalszy plan.

Na kanwie zamachow z ostatnich lat za miejsca szczegdlnie zagrozone
atakami terrorystycznymi uznano otwarte przestrzenie, gdzie znajduje
sie duzo ludzi. Komisja zobowigzala samorzady lokalne, aby zainwesto-
waly wieksze srodki w ochrone takich terenéw, np. poprzez utrudnienia
dotyczace wjazdu samochodem. Coraz wigksze zagrozenie zwigzane jest
z mozliwoscig uzycia drondéw dla celéw terrorystycznych. Wskazano
wigc, ze agencje unijne powinny obja¢ wigkszym nadzorem rynek handlu
nimi w UE. Rozwdj informatyczny uzaleznit panstwa czlonkowskie od
infrastruktury cyfrowej, co czyni te struktury pozadanym celem terro-
rystéw’?. W reakcji na ten fakt utworzono wspolna unijng jednostke
ds. cyberprzestrzeni, ktérej zadaniem jest koordynacja dziatan przeciwko
cyberterroryzmowi.

W drugiej dekadzie XXI w. duzym zagrozeniem dla bezpieczenstwa
panstw czlonkowskich Unii stali si¢ ich obywatele zaangazowani w dzia-
talnos¢ tzw. Panistwa Islamskiego®’. Niejednokrotnie wracali oni do paristw
UE z zamiarem dokonania zamachow terrorystycznych. Wskazano, aby
prewencyjnie takie osoby i ich aktywno$¢ byly scisle monitorowane przez
organy wywiadowcze UE oraz panstw czlonkowskich. Zauwazono réwniez
potrzebe prowadzenia wobec takich obywateli dziatan resocjalizacyjnych,
tak by zaprzestali stosowania przemocy i probowali wlaczy¢ si¢ w zycie
swoich lokalnych spoteczno$ci. Strategia zakreslita tez sposoby walki
z terroryzmem, ktére powinny by¢ realizowane juz po ewentualnych ata-
kach terrorystycznych na obszarze panstw czlonkowskich. Gléwna reko-
mendacja bylo w tym przypadku $ciganie terrorystéw odpowiedzialnych

https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DCo605&
from=PL (dostep: 15.12.2021).

22 M. Ingelevi¢-Citak, M. Marcinko, Terroryzm w cyberprzestrzeni - istota problemu,
tendencje oraz zwalczanie w Swietle polityki bezpieczetistwa i regulacji prawnych
Unii Europejskiej, [w:] W jakiej Unii Europejskiej Polska - jaka Polska w Unii
Europejskiej. Instytucjonalizacja wspotpracy miedzynarodowej, red. E. Cata-Wacin-
kiewicz i in., Warszawa 2019, s. 282.

23 Panstwo Islamskie — samozwaricze paistwo (kalifat) utworzone w 2014 r. na terenie
Iraku oraz Syrii. Jego celem bylo ustanowienie pafistwa opartego na prawie koranicz-
nym w regionach zamieszkatych przez ludno$¢ muzutmanska. Bylo odpowiedzialne
za duzg czg$¢ zamachow terrorystycznych na $wiecie w IT dekadzie XXI w.
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za zamachy. Zwrdcono jednak uwage, ze w wielu przypadkach osoby
odpowiedzialne za akt terroru mogg przebywac juz poza terytorium UE.
Z tego tez wzgledu zasadnie uznano, iz niezbedne bedzie zawarcie strate-
gicznych partnerstw antyterrorystycznych z panstwami trzecimi i innymi
organizacjami mi¢gdzynarodowymi w celu skutecznego lokalizowania
i $cigania zamachowcow.

W strategii przedstawiono takze pomysly na ograniczenie finanso-
wania terroryzmu. Giéwnym postulatem stalo si¢ poltaczenie krajowych
rejestrow bankowych, aby szybciej wykrywa¢ nielegalne transakcje. Wska-
zano réwniez inne metody zdobywania funduszy przez zamachowcow.
Zauwazono bowiem, ze duze zyski czerpig oni z nielegalnej sprzedazy
dobr kultury oraz niszczenia chronionej przyrody. Takie procedery maja
miejsce najczesciej poza Unig, dlatego uznano, iz koniecznoscig przy
$ciganiu winnych jest wsparcie ze strony panstw trzecich.

Kryzysy migracyjne pokazaty, jak wazna jest kontrola granic zewnetrz-
nych UE. W tlumie uchodzcéw bez problemu mogli ukrywac sie terrory-
$ci**. Do skutecznego i wezesnego wykrywania podejrzanych osob potrzeb-
ne sg jednak wigksze srodki na rzecz Europejskiej Agencji Strazy Granicznej
i Przybrzeznej (Frontexu)®®. Stuzby muszg takze stawia¢ czota probom
przekraczania granic na podstawie fatszywych dokumentéw. W tym celu
majg zostaé wprowadzone identyfikatory biometryczne, umieszczane
w chipach, ktore beda weryfikowane przez odpowiednie stuzby.

Obecna strategia jawi si¢ jako najlepsza z opisanych w niniejszym
rozdziale, zapewne dzieki weryfikacji skutecznosci poprzednich doku-
mentéw. Dobrym wyborem bylo wyznaczenie krétkich ram czasowych.
Jest to niezwykle wazne, gdyz w obliczu ewolucji terroryzmu oraz szybko
rosnacej liczby nowych metod dzialania terrorystow konieczne sg stala
i systematyczna rewizja przyjetych rozwigzan i opracowywanie nowych
sposobdw i metod dzialania. Skupienie si¢ na dzialaniach wewnetrznych
powinno przynies¢ lepsze efekty, poniewaz zaleza one tylko od organéw

24 K. Izak, Ograniczenia i problemy w zwalczaniu terroryzmu i przestepczosci imigran-
tow w Europie, ,Przeglad Bezpieczenistwa Wewnetrznego” 2019, nr 17, s. 111-114.

25 Europejska Agencja Strazy Granicznej i Przybrzeznej (Frontex) — niezalezna
agencja unijna, powolana w 2004 r. Jej gléwnym zadaniem jest koordynowanie
wspolpracy operacyjnej miedzy panstwami czlonkowskimi w dziedzinie zarza-
dzania granicami zewnetrznymi.
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Unii i krajow cztonkowskich. Nadal jednak w narzedziach walki brakuje

czasem konkretdw, o czym $wiadczg rekomendacje jedynie wiekszego

finansowania lub stworzenia nowej instytucji w danej sferze. Takze wiara

w skuteczno$¢ niektérych metod dzialania wydaje sie do§¢ naiwna, jak
np. $ciganie przestepstw stuzacych finansowaniu terroryzmu, a popetnio-
nych poza granicami UE.

4. Podsumowanie

Terroryzm nadal jest znaczacym zagrozeniem dla bezpieczenstwa Unii
Europejskiej. Tylko w 2020 r. doszto do 57 atakéw terrorystycznych na
terenie UE?. Natomiast, jezeli chodzi o liczbe takich atakéw w dtuzszym
okresie, to wida¢ jednak tendencje spadkowa®”. Z kolei rokrocznie ro$nie
liczba 0s6b aresztowanych za przestepstwa terrorystyczne®®. Przytoczone
powyzej dane pozwalajg wstepnie stwierdzi¢, iz Unia Europejska coraz
lepiej radzi sobie ze zwalczaniem terroryzmu. Strategie bezpieczenstwa,
ktore wyznaczaly kierunki dziatan w tej sferze, z pewnoécia rowniez miaty
na to wplyw.

Strategie te przeszly znaczace przemiany od 2003 r. Pierwsza z nich
byta odpowiedzig na zagrozenie po zamachach z 11 wrzesnia 2001 r. Mimo
wielu zalet okazala si¢ jednak zbyt ogdlna. Kolejne strategie byly coraz
doktadniejsze i zawieraly mniej bledow. Twdrcy wyciagali wnioski, za-
obserwowawszy, jak wygladata realizacja poszczegdlnych postanowien
w praktyce. Przykladowo, dzialalno$¢ prewencyjna poza granicami UE
okazala si¢ nieefektywna, wobec czego aktualnie priorytetem staly sie
dzialania w obrebie samej Unii. Ponadto strategie wzbogacano o nowe
tresci stosownie do zmieniajacego si¢ charakteru poczynan terrorystow.

26 European Union Terrorism Situation and Trend Report 2021, https://www.europol.
europa.eu/cms/sites/default/files/documents/tesat_2021_o.pdf (dostep: 15.12.2021).

27 Number of failed, foiled or completed terrorist attacks in the European Union (EU)
from 2010 to 2020, by affiliation, https://www.statista.com/statistics/746562/number-
of-arrested-terror-suspects-in-the-european-union-eu/ (dostep: 15.12.2021).

28 Number of suspects arrested for terrorism offences in the European Union (EU) from
2010 to 2020, by affiliation, https://www.statista.com/statistics/746578/number-of-
-arrested-terror-suspects-eu/ (dostep: 15.12.2021).

141



MARCIN HAMIELEC

Jeszcze w 2003 1. najwigksze niebezpieczenstwo stanowily zamachy bom-
bowe, zas obecnie réwnie grozne wydaja si¢ ataki przy uzyciu pojazdéow
i cyberterroryzm.

Juz za kilka lat Unia Europejska bedzie potrzebowata od$wiezonej
koncepcji, aby jeszcze skuteczniej walczy¢ z terroryzmem. Trudno do-
kladnie przewidzie¢, jakie nowe elementy mialyby sie w niej znalez¢.
Jednak z pewnoscig powinno si¢ wzmocni¢ struktury Frontexu w celu
lepszej weryfikacji 0sob przybywajacych na obszar UE. Skuteczniej musza
funkcjonowac procedury deportacyjne wobec sprawcow przestepstw ter-
rorystycznych. Wieksza kontrola nalezy obja¢ lokalne $rodowiska ekstre-
mistéw: nacjonalistow i separatystow. Odpowiadaja oni obecnie za wigk-
sz0$¢ atakow w Europie?. Niezbedne moze by¢ tez poszerzenie katalogu
nadzwyczajnych sytuacji, w ktérych mozna ograniczy¢ prawa i wolnosci
obywatelskie. Niestety, coraz cz¢$ciej okazuje sig, iz zwykte srodki moga
nie wystarczy¢, aby uchroni¢ spofeczenstwo przed aktami terroru.

29 European Union Terrorism Situation and Trend Report 2021...
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Transatlantic Security Rule-Making:
the EU-US PNR and TFTP agreements
in the light of the tension between

the call for security and data protection

1. Introduction

As Marek Safjan notes, we are living in times when “we are experiencing
an explosion of data collection and processing possibilities that were unbe-
lievable until recently”". This general trend is also noticeable in the sphere
of public security. In the era of the fight against terrorism and organized
crime initiated by the events of September 2001, the European Union, in
cooperation with third countries such as the United States of America,
is taking a number of measures to prevent and detect them, including
instruments which provide for the monitoring of individuals through the
analysis of their personal data. At the same time, the right to protection
of such data and the closely related right to respect for private and family
life are among the rights protected by the Charter of Fundamental Rights
of the European Union (hereinafter, CFR)? the European Convention

1 M. Safjan, Ochrona danych osobowych - granice autonomii informacyjnej, [in:]
Ochrona danych osobowych, red. M. Wyrzykowski, Warszawa 1999, p. 9 (Author’s
own translation).

2 Charter of Fundamental Rights of the European Union, OJ C 326, 26.10.2012,
p- 391-407.
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on Human Rights (hereinafter, ECHR)® and, in many cases, the consti-
tutions of European states. The development of further regulations and
instruments to combat terrorism and serious crime is accompanied by
a significant difficulty of balancing elementary values - public security
and the right to privacy and protection of personal data.

An additional complication is the fact that privacy and the protection
of personal data are understood and valued differently in European legal
cultures and the United States. This difference is rooted in several reasons,
but, as James Q. Whitman notes, not without significance is that for the
Americans it is obvious to conceive privacy as an aspect of freedom, in
contrast to the European tradition, in which privacy derives its source
from human dignity*. This is of colossal importance because of the differ-
ent weights of the two values. Although freedom is a fundamental value,
it is not absolute and therefore has its limits, while dignity, on the other
hand, cannot be restricted in any case since it is a value primary to the
Constitution, the existence of which is in no way subject to the legislature’s
decision®. Consequently, it is much easier to justify limiting the right to
privacy in the US, since the very paradigm of protecting this right provides
for the possibility of interference by public authorities.

Hence, returning to the issue of privacy, one can state that although
it is commonly recognized as a universal human need, no consensus has
been reached so far on the material scope of this notion, which makes it
extremely difficult to determine the boundaries of necessary privacy pro-
tection and, consequently, the situations justifying possible interference.
The issue of personal data protection remains even more problematic. Its
importance seems to be much greater in the European Union countries,
where there are legal acts comprehensively regulating this area of law, while

3 Convention for the Protection of Human Rights and Fundamental Freedoms as
amended by Protocols No. 11 and No. 14, Rome, 4.11.1950, “European Treaty Series”
1950, No. 5.

4 J.Q Whitman, The Two Western Cultures of Privacy: Dignity Versus Liberty, “Yale
Law Journal” 2004, vol. 113, p. 1153. Also in the Polish Constitution, the source of
the right to privacy (Article 47) remains the principle of human dignity (Article 30).
See also: Wyrok Trybunatu Konstytucyjnego z 30 pazdziernika 2006 r., P 10/06,
OTK 128/9/A/2006.

5 M. Lawrynowicz-Miklaszewicz, Aksjologia wolnosci, “Przeglad Prawniczy, Eko-
nomiczny i Spofeczny” 2014, nr 3, p. 102.
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on the other side of the Atlantic data protection has never evolved into
a separate field, but is treated as an immanent element of the right to pri-
vacy. The experts also draw attention to the specificity of the development
of personal data protection legislation, which takes the form of “a kind
of an outcome of two vectors acting in opposite directions”®. On the one
hand, it serves to ensure access to information as well as data processing
capacities and, on the other hand, to protect against unwanted interference.

The above theoretical problems imply a lively discussion on the practi-
cal level, in the context of concrete legal instruments, launched just after
the 9/11 attacks and developed within the framework of transatlantic
security cooperation. Among them are the Passenger Name Record EU-
US Agreement’ and the EU-US Terrorism Financing Tracking Program®,
both initiated by the US and perceived in Europe with great reserve and
considerable turbulence in their implementation. From the perspective
of the recent activities of the Court of Justice of the European Union
(hereinafter, CJEU), their fate remains invariably uncertain, as will be
discussed further in the paper.

2. Transatlantic law enforcement agreements -
the aftermath of the September 11 attacks

2.1. The EU-US PNR Agreement - definitions, origins and evolution

Certainly, one of the first steps in building a transatlantic security system
in the fight against terrorism was to recognize the potential of Passenger

6 M. Safjan, Ochrona danych osobowych..., p. 9; see also H. B. Bentzen, N. Host-
meelingen, Balancing Protection and Free Movement of Personal Data: The New
European Union General Data Protection Regulation, “Annals of Internal Medicine’
2019, vol. 170, issue 5, p. 335.

7 Agreement between the United States of America and the European Union on the
use and transfer of passenger name records to the United States Department of Ho-
meland Security, OJ L 215, 11.08.2012, pp. 5-14 (hereinafter, EU-US PNR Agreement).

8 Agreement between the European Union and the United States of America on the
processing and transfer of Financial Messaging Data from the European Union
to the United States for the purposes of the Terrorist Finance Tracking Program,
OJ L 195, 26.07.2010, pp. 5-14 (hereinafter, TFTP Agreement).

>
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Name Record (PNR) data not only to combat acts of terrorism but, above
all, to prevent them. PNR is a record used in the air transport sector for
commercial and operational purposes in the provision of air transport
services. PNR has been created by air carriers in relation to travel bookings
to enable information exchange between airlines and travel agents and to
ensure that journeys are made in accordance with passengers’ wishes. PNR
data are collected from passengers and include inter alia the following: full
name, address and contact information (phone number, e-mail address,
IP address), type of travel document, number, country of issue and expiry
date, travel itinerary (dates, place of departure and arrival), address of the
first night spent in the country of destination, method of payment used, an
open general remarks field which includes Special Service Requests (SSR),
Other Service Information (OSI), and Special Service Information (SSI),
i.e., information on passengers’ special requests and additional service
information, such as all available data on unaccompanied minors, dietary
and medical requirements’.

The 11 September 2001 attacks on the World Trade Center in New York
undoubtedly had a decisive impact on legislative action to regulate the
collection and processing of PNR data in the United States for purposes
related to public safety'’. They have also had an impact on changing per-
ceptions in the countries of the European Union. In the face of the declared
war on terror, the US authorities have given primacy to the idea of national
security over the right to privacy, with the approval of the citizens who,
according to Arthur Rizer, have accepted the limitation of their rights and

9 The definitions of PNR and the catalogue of data processed vary slightly de-
pending on the legal act that regulates the issue. The categories of PNR data are
defined slightly differently in the EU-US PNR Agreement than in EU Directive
(EU) 2016/681 of the European Parliament and of the Council of 27 April 2016
on the use of passenger name record (PNR) data for the prevention, detection,
investigation and prosecution of terrorist offences and serious crime, OJ L 119,
4.05.2016, pp. 132-149 or Polish act: Ustawa z dnia 9 maja 2018 r. O przetwarzaniu
danych dotyczacych przelotu pasazera (Dz.U. 2018, poz. 894).

10 See D. Louks, (Fly) Anywhere But Here: Approaching EU-US Dialogue Concerning
PNR in the Era of Lisbon, “Indiana International & Comparative Law Review” 2013,
vol. 23, No. 3, p. 479; Compare A. Rizer, Dog Fight: Did the International Battle
over Airline Passenger Name Records Enable the Christmas-Day Bomber?, “Catholic
University Law Review” 2011, vol. 60, issue 1, p. 83.
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the requirement of stricter control''. Consequently, that same year, the US
legislature passed the Aviation and Transportation Security Act (ATSA),
requiring air carriers operating flights to and from the United States to
grant the US Bureau of Customs and Border Protection (CBP) and the
Department of Homeland Security (DHS) electronic access to the data
contained in their automated reservation and departure control systems,
i.e., to the passenger name record'?. Moreover, the ATSA stipulated that
information provided to US Customs “may be made available to other
federal agencies to protect national security”*>.

By enacting the aforementioned regulation, the US authorities have
taken action to impose American ideas of security on those with whom
they cooperate. The law adopted put European airlines in direct legal
conflict with Directive 95/46, which was then in force in the countries
of the European Union and guaranteed the protection of personal data'*.
The air carriers, while complying with the obligations imposed by the US
ATSA, were at the same time in breach of European legislation providing,
among other provisions, for the possibility of collecting data only for spe-
cific, explicit and legitimate purposes. In turn, the refusal by air carriers
to hand over passenger data to the US authorities meant that they risked
fines and the loss of their right to land in the US*.

11 Ibidem.

12 Pursuant to Passenger manifests, 49 U.S. Code § 44909, https://www.govinfo.
gov/app/details/USCODE-2011-title49/USCODE-2011-title49-subtitle VII-partA-
subpartiii-chap449-subchapl-sec44909/summary (accessed: 15.12.2021): “Not
later than 60 days after the date of enactment of the Aviation and Transportation
Security Act, each air carrier and foreign air carrier operating a passenger flight
in cross-border air transportation to the United States shall electronically provide
to the Commissioner of Customs a named passenger and crew record containing
the information specified [in the Act]”.

13 M. R. VanWasshnova, Data Protection Conflicts Between the United States and the
European Union in the War on Terror: Lessons Learned from the Existing System of
Financial Information Exchange, “Case Western Reserve Journal of International
Law” 2007-2008, vol. 39, p. 833.

14 Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data
and on the free movement of such data, OJ L 281, 23.11.1995, pp. 31-50 (hereinafter,
Directive 95/46).

15 M. R. VanWasshnova, Data Protection Conflicts..., p. 833.
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Negotiations were undertaken to resolve the impasse, and an agreement
was reached. In 2004 the European Commission issued Decision 2004/535/
EC on the adequate protection of personal data contained in the PNR of
air passengers transferred to the United States Bureau of Customs and
Border Protection. A few days later, the European Council issued Decision
2004/496/EC on the conclusion of an agreement between the European
Community and the US on the processing and transfer of PNR data by
air carriers to DHS and CBP. Both the Commission’s and the Council’s
decisions were annulled by the Court of Justice of the EU"®. However, the
Court maintained the effects of the decision on adequacy until 30 Septem-
ber 2006, thus allowing time for these issues to be regulated in a lawful
manner. In 2007, a new agreement was signed between the European
Union and the United States on the processing and transfer of PNR data.

The agreement of 2007 was replaced by another in 2012. The European
Union soon concluded similar agreements with Australia and Canada.
However, the latter was found by the EU Court of Justice to be incompat-
ible with the CFR, which set the standard and shed light on the short-
comings of the other agreements, especially the one concluded with the
United States'”.

2.2. Terrorist Finance Tracking Program Agreement -
media disclosure and evolution

The TFTP Agreement has been one of the most controversial agreements
regarding international cooperation on countering terrorism from the
very beginning of its negotiations until today'®. A significant part of this

16 European Parliament v. Council of the European Union and Commission of the
European Communities, Judgment of the CJEU of 30 May 2006, Joined cases
C-317/04 and C-318/04, Collection of Judgments 2006 I-4795.

17 Draft Agreement between Canada and the European Union - Transfer of Passenger
Name Record data from the EU to Canada, CJEU Opinion 1/15 of 26 July 2017,
ECLLEU:C:2017:592 (hereinafter, Opinion 1/15).

18 See E. M. Kuskonmaz, EU-US Counter-Terrorism Agreements for Tracking Money
and Airline Passengers: A Challenge to Right to Privacy and Personal Data Protection,
“Queen Mary Human Rights Review” 2015, vol. 2(1); Following the conclusion of
the agreement in 2010 and thus after stability and consensus had been reached,
criticism of the TFTP resurfaced as a consequence of revelations made in June 2013
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was the fact that the program existed without any international legal

framework and public awareness for several years until TFTP Agreement

was unveiled by “The New York Times” journalists in June 2006". They
discovered that the program initiated by the US administration in the

aftermath of the September 2001 attacks enabled the US authorities to gain

access to financial records held in the Belgian-based company - Society
for Worldwide Interbank Financial Telecommunications (SWIFT) — which

database related to the vast majority of electronic financial transactions for
financial institutions worldwide. Terrorist Finance Tracking Program has

been instrumental in identifying and capturing terrorists and their finan-
ciers and has generated many leads disseminated for counter-terrorism

objectives to competent authorities.

Despite the important purpose it served, concerns arose that it si-
multaneously threatened the privacy and data protection of individuals.
Therefore, it was considered necessary to adopt a legal framework for the
TFTP Agreement, which would include guarantees and safeguards for
fundamental rights. Hence, intensive negotiations between the EU and
the US were launched, and the final agreement was reached on 30 No-
vember 2009. However, this coincided with the entry into force one day
later of the Treaty of Lisbon®’, which changed the procedure for conclud-
ing agreements. The revision of the procedure implied an involvement
of the European Parliament in the process which openly expressed its
disagreement with the agreement. As a consequence, the EU Parliament
rejected the conclusion of the TFTP-I on 11 February 2010 on the basis of
its incompatibility with the right of EU citizens’ personal data protection
and privacy. Following the rejection, the Council decided to enter into
a second agreement, which was massively criticized by European Data
Protection Supervisor as being unsatisfactory for its non-compliance with

by Edward Snowden on the US surveillance programs and has continued ever
since.

19 E. Lichtblau, J. Risen, Bank Data Is Sifted by U.S. in Secret to Block Terror, “New York
Times”, 23 June 2006, https://www.nytimes.com/2006/06/23/washington/23intel.
html (accessed: 15.12.2021).

20 Treaty of Lisbon amending the Treaty on European Union and the Treaty estab-
lishing the European Community, signed at Lisbon, 13 December 2007, OJ C 306,
17.12.2007, pp. 1-271.
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EU data protection legislation®'. The EU Parliament nevertheless took
the surprising decision to approve the second TFTP agreement, which
finally ended the negotiation process but did not stop further concerns
about adequate guarantees for the right to privacy and the protection of
personal data, expressed in subsequent CJEU case law.

3. The compatibility of the EU-US TFTP Agreement
in the field of personal data protection with the CJEU
judgments Schrems I and Digital Rights Ireland

Following Edward Snowden’s revelations in 2013 about the US state’s
activities related to the conduct of extensive electronic surveillance pro-
grams, the issue of citizens’ protection from unauthorized actions by public
authorities resulting in interference with the right to privacy became
an important topic of public debate®?. A direct consequence of the 2013
disclosures was a renewed interest in Directive 2006/24/EC of 15 March
2006 on the retention of telecommunications data®*. The Data Retention
Directive required telecoms service providers to record and store certain
operational data, including the traffic and location of fixed and mobile
telephones, information on who is a subscriber to a given telephone num-
ber, and to which numbers they made calls. These data were to be made
available at the request of law enforcement authorities for the purpose of
investigating, detecting, and prosecuting serious crime. However, the

21 EDPS, Opinion on the proposal for a Council Decision on the conclusion of the
Agreement between the European Union and the United States of America on the pro-
cessing and transfer of Financial Messaging Data from the European Union to the
United States for the purposes of the Terrorist Finance Tracking Program, 22 June
2010 (hereinafter, Opinion on TFTP).

22 W. G. Voss, After Google Spain and Charlie Hebdo: The Continuing Evolution of
European Union Data Privacy Law in a Time of Change, “The Business Lawyer”
2015-2016, vol. 71, No. 1, p. 284.

23 Directive 2006/24/EC of the European Parliament and of the Council of 16 March
2006 on the retention of data generated or processed in connection with the provi-
sion of publicly available electronic communications services or of public com-
munications networks and amending Directive 2002/58/EC, OJ L 105, 13.04.2006,
p-54.
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Directive did not regulate how the data would be made available, leaving
it to the legislative discretion of the Member States. In view of serious
doubts concerning, inter alia, the compatibility of the Directive’s provi-
sions with the Charter of Fundamental Rights (Articles 7, 8, 11, 52(1) of
the CFR), the Irish Supreme Court and the Austrian Constitutional Court
(Verfassungsgerichtshof) made a reference to the CJEU for a preliminary
ruling to determine the validity of Directive 2006/24/EC.

The CJEU held that the data retention required by Directive 2006/24/
EC does not infringe the essence of the right to private life, since the act
does not make it possible to gain knowledge of the content of electronic
communications as such**. Nor must the retention of data prejudice the
essence of the right to data protection, since the Directive provides for
certain rules on data protection and data security to be respected by pro-
viders, and requires Member States to adopt appropriate technical and
organizational measures in the event of accidental or unlawful destruction
or accidental loss of or alteration to data®”.

Despite the above observations and considerations, the Court of Jus-
tice ultimately concluded that the interference with fundamental rights
envisaged by the Data Retention Directive, although corresponding to an
objective of general EU interest, goes beyond what is strictly necessary.
In support of its assessment, the CJEU pointed to some shortcomings of
the act, including the scope of application of the Directive on a massive
scale®® and the lack of a sufficiently strict timeframe for data retention.
The Directive provided for a minimum retention period of six months and
a maximum of 24 months, without making the period’s length depend-
ent on the category of data or the data subjects. Nor did the Directive’s
provisions indicate objective criteria on which the duration of the data
retention should be determined to ensure that it is limited to what is strictly
necessary”’. Finally, the Court criticized the fact that it does not provide
for a full review of compliance with security and safety requirements by

24 Ibidem, paragraph 34.

25 Ibidem, paragraph 4o.

26 Digital Rights Ireland v. The Minister for Communications, Marine and Natural
Resources and Others, Judgment of the CJEU of 8 April 2014, Joined Cases C293/12
and Cs594/12, EU:C:2014:238, paragraph 57 (hereinafter, Digital Rights Ireland).

27 Ibidem, paragraphs 63-64.
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an independent body, as, according to the CJEU, access made by law en-
forcement authorities should be reviewed by “a court or by an independent
administrative body”?*.

The second landmark CJEU judgment® concerned the question of
the effectiveness of guarantees relating to the protection of personal data
in international data transfer operations. This is the first time the Court
has so clearly addressed the need to provide EU individuals with specific
fundamental rights in all EU data transfer agreements with third countries,
and not just in theory but in practice. This includes the right to request
access to and the rectification of personal data collected about them under
the terms of such agreements®. It also requires that they have a right to
aremedy, administrative appeal, and judicial review where these rights are
denied, particularly on the grounds of national security or law enforce-
ment’'. Additionally, it requires that EU Member States have the power
to monitor and investigate complaints from individuals about breaches
of their fundamental rights.

That being said, taking a deeper look at the TFTP Agreement, at least
from a European Union perspective, it would raise the question of whether
the retention and subsequent transfer of data about massive number of
individuals, for the purpose of countering terrorism are consistent with
EU citizens’ right to privacy and data protection. As for the storage of the
financial data transferred to the US, the TFTP Agreement ensures that the
data shall be erased when it is no longer necessary to combat terrorism
or its financing. There are no objective criteria, as it is the US Treasury
Department’s discretional assessment of whether transferred data is still
necessary or not. Irrespective of the nexus to terrorism, the so-called
‘non-extracted data’ shall be stored for a five-year period, which seems
even more debatable. Moreover, considering the CJEU’s requirement to
review access to data by a judicial or independent administrative body,
a designation of Europol to review the requests from the US for the transfer
of EU-originated data under the TFTP Agreement seems inappropriate.

28 Jbidem, paragraph 68.

29 Maximillian Schrems v Data Protection Commissioner, Judgment of the CJEU of
6 October 2015, Case C-362/14, EU:C:2015:650 (hereinafter, Schrems I).

30 Jbidem, paragraph 96.

31 Jbidem, paragraph 95.
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Europol has specific interests in the exchange of personal data on the basis
of the agreement. Article 10 of the TFTP Agreement gives Europol the
power to request relevant information obtained through the TFTD, if it
has a reason to believe that a person or an entity has a nexus to terrorism.
It is hard to reconcile this power of Europol, which may be important for
the fulfillment of Europol’s task and which requires good relations with the
US Treasury, with the Europol’s mission to ensure independent oversight*>.
As far as the data subjects’ rights are concerned, the TFTP Agreement
guarantees, in theory, the right to be informed (Article 14), right to access
(Article 15), right to rectification, erasure or blocking (Article 16), and right
to redress (Article 18). At the same time, in practice the enforceability of
some rights is uncertain due to restrictions related to US national laws*?.

4. Opinion 1/15 of the CJEU on the incompatibility
of the Canada-EU PNR agreement with European Union law

The opinion issued on 26 July 2017 on the incompatibility of the PNR
agreement with Canada with EU law was a key and historic event. Historic
in that it was the first time the Court had analyzed the compatibility of an
international agreement with the provisions of the Charter of Fundamental
Rights. Key because it finally consolidated the position of the CJEU, setting
the course for the high protection of the right to privacy and the protec-
tion of personal data guaranteed in the CFR. After a careful analysis of the
agreement at the request of Parliament, the Court declared the agreement
between the European Union and Canada on the processing and transfer
of passenger name records incompatible with the Charter of Fundamental
Rights. In its reasoning, it relied on its case law, particularly two judgments
of 2014 and 2015 — Schrems and Digital Rights Ireland.

The Court pointed to several elements proving the disproportionality
of the adopted solutions (and, consequently, incompatibility with Articles 7,
8,and 21 of the CFR), which make it impossible to conclude the agreement
in its present form. The CJEU drew attention to inaccuracies in Annex I of

32 Opinion on TFTP, paragraph 25, p. 6.
33 See more W. R. Mbioh, The TFTP Agreement, Schrems Rights, and the Saugmands-
gaard Requirements, “Journal of Internet Law” 2016, vol. 20(6), pp. 30-38.

153



MARIA SKWARCAN

the agreement, which is the list of PNR data to be collected, in points such
as: “any available contact information” (including information on the entity
that created the data and “general remarks” which consists of OSI, SSI and
SSR, a category that allows for the collection and processing of sensitive
data. In addition, the Court considered the five-year data retention period
laid down in the agreement excessive in circumstances where it concerns
the data of all passengers. Moreover, it found that the agreement could
be considered compatible with the Charter and the Treaties only if the
processing of PNR data was supervised by an independent supervisory
authority, a condition that the agreement with Canada does not fulfill.

Although the opinion concerned only the EU-Canada agreement and
did not automatically lead to the recognition of the agreement concluded
with the United States as invalid, given the similar allegations that can be
formulated with regard to the latter, its annulment seemed to be a mat-
ter of time. However, the reality turned out to be different — the bilateral
EU-US Agreement, despite not meeting all the criteria indicated by the
Court of Justice in its Opinion 1/15, remains valid, and in 2019 there was
its unchanged renewal.

5. Comparative analysis of PNR contractual provisions in terms
of protection of fundamental rights

The different fate of the agreement with Canada and the parallel agree-
ment with the United States may come as a surprise. The former contained
similar solutions and often set a higher standard of data protection. In fact,
all of the Court’s allegations in Opinion 1/15 regarding the agreement with
Canada’®* would have been mostly justified in the case of the previously
concluded agreement with the United States. What in particular raises
doubts in this agreement is as follows: the open-ended catalog of authorities
empowered to process data, the exceptions that also allow the processing

34 The allegations concerned the appropriate legal basis, the clear and precise list of
data collected, the protection against erroneous profiling, the insufficient protec-
tion against data retention, the retention period, the rights of data subjects and
the supervision of an independent authority.
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of EU citizens’ data for purposes other than combating terrorism®, des-
ignation of the DHS unit as a supervisory authority, i.e., the unit within
the authority empowered to process the data. In this case, it is difficult to
consider that the condition of supervision by an “independent authority”
within the meaning of EU law, in particular in Article 8(3) of the CFR,
has been met. A separate issue, regulated differently in agreements, is the
question of the permitted data retention period, which has been raised
repeatedly in judgments and the opinion of the CJEU. Much greater guar-
antees for data protection in this regard were provided in the agreement
with Canada, which stipulated a maximum data retention period of five
years and a procedure for masking data after 30 days from its acquisition.
The EU-US PNR Agreement indicates a basic five-year retention period
for data. However, the expiry of this time limit is not synonymous with
the permanent deletion of the data. The parties have agreed that, after five
years of retention, the data will be archived for a maximum of ten years,
from where it can be restored at any time in an identifiable form if the
situation so requires, in particular, if an individual raises suspicions in
connection with a future investigation. Consequently, data transmitted to
the US Department of Homeland Security may be stored and processed
for a total period of fifteen years. Taking into account that the transfer of
PNR data is of a mass nature, such a time limit cannot be considered to
meet the proportionality and necessity test in the sense of the EU rules.

6. The current state of play - conclusions
The analysis presented above highlights a number of elements of trans-

atlantic data exchange agreements that are of concern from a European
perspective. In particular, in light of the CJEU’s Schrems II judgment of

35 M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni w prawie polskim i miedzyna-
rodowym z uwzglednieniem zagrozei wynikajgcych z nowych technik przetwarzania
informacji, Warszawa 2018, p. 204; As Marcin Rojszczak notes, this provision may
significantly weaken the whole system of data protection for EU citizens, in view
of the U.S. Act, FISA (Foreign Intelligence Surveillance Act), which allows for mass
data collection by authorized bodies based on court orders, completely without
the knowledge and possibility of complaint on the part of the persons concerned.
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16 July 2020%°, the compatibility of the PNR and TFTP agreements with
the EU law appears even more questionable, and their continuation in
force is at risk. In Schrems II, the CJEU found that the data surveillance
laws and compliance requirements for data processors in the United
States made it impossible for companies to ensure that, once transferred,
individuals’ data in the United States received equivalent protections to
those in the EU*". In response to the landmark Schrems II judgment,
in November 2020, Adam Klein, chair of the US government’s Privacy
and Civil Liberties Oversight Board (PCLOB), has taken a firm stance®®
intended to remind Europeans that US government analysis of European
data for counter-terrorism purposes is done in a way that protects Euro-
peans’ security as well as their privacy. Reacting to this, European Data
Protection Board (EDPB) published its position®®, which cited the recent
Schrems II ruling, highlighting - in the context of personal data transfer
to third countries - the importance and necessity of ensuring data subjects’
rights’ enforceability against authorities in the courts, to provide for an
effective judicial remedy. The EDPB noted that the exercise of the right
to correction or deletion of data, and in particular the right of access, is
not ensured in practice under the TFTP contract. This is because the
mechanism provided leads to a situation where the data subject is not
informed whether their data are stored in the TFTP database or whether
any breach of the agreement should have been rectified in response to their
request. Once more, the EDPB was also highly critical of the agreement’s

36 Data Protection Commissioner v Facebook Ireland Ltd and Maximilian Schrems,
Judgment of the CJEU of 16 July 2020, Case C-311/18, EU:C:2020:559 (hereinafter,
Schrems II).

37 Specifically, the court identified Section 702 of the Foreign Intelligence Surveillance
Act (FISA) and Executive Order 12333, which allow US intelligence agencies to
collect data on foreign nationals, as inconsistent with rights guaranteed in the EU
Charter.

38 Statement by Chairman Adam Klein on the Terrorist Finance Tracking Program,
19 November 2020, https://documents.pclob.gov/prod/Documents/EventsAnd-
Press/b8ce341a-71ds5-4cdd-a101-219454bfaq59/ TFTP%20Chairman%2oState-
ment%2011_19_20.pdf (accessed: 15.12.2021).

39 EDPB, Letter on TFTP Agreement of 3 December 2020, https://edpb.europa.
eu/sites/edpb/files/files/file1/out2020-0131_reply_letter_on_tftpagreement.pdf
(accessed: 15.12.2021).
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data retention period and called for a review of the TFTP agreement and
the PNR agreement, which present similar concerns.

Indeed, it appears that this time the revision of the agreements will
be necessary. In both cases, what is at stake, after all, is government ac-
cess to data and the safeguards and remedies that should be introduced
in the legal regime. The challenge is to find the right balance between
the need for expedient access to information by government agencies
and the need for a sufficiently high level of privacy and data protection,
including effective judicial remedies.






PIOTR TOPOR

Polityka antyterrorystyczna w ramach
Stowarzyszenia Narodow Azji
Poludniowo-Wschodniej (ASEAN):
sukcesy i ograniczenia

1. Wprowadzenie

Zamachy terrorystyczne z 11 wrze$nia 2001 r. stanowily przetom w po-
strzeganiu terroryzmu jako zagrozenia bezpieczenstwa miedzynarodo-
wego. Spowodowaty one konieczno$¢ rewizji polityki bezpieczenstwa
wielu panstw na $wiecie. Jednoczes$nie globalny charakter terrory-
zmu wymusil szerszg wspdtprace w celu zwalczania tego zjawiska na
poziomie instytucji miedzynarodowych. Celem niniejszego rozdziatu
jest przedstawienie dzialan politycznych i prawnych podejmowanych
w dziedzinie zapobiegania terroryzmowi i zwalczania go w ramach
Stowarzyszenia Narodéw Azji Potudniowo-Wschodniej (ASEAN - As-
sociation of Southeast Asian Nations) po 2001 r. W pierwszej czesci
opisano w zarysie historie oraz podstawowe zasady funkcjonowania
ASEAN. W drugiej czeéci przedstawiono podstawowe elementy za-
grozenia terroryzmem (zwlaszcza o charakterze religijnym) dla re-
gionu Azji Potudniowo-Wschodniej. W zasadniczej czesci publikacji
zaprezentowano rozwigzania prawne i polityczne przyjete na poziomie
ASEAN (np. Konwencja ASEAN o zwalczaniu terroryzmu z 2007 r.),
a takze odniesiono sie do wspdtpracy z innymi panstwami na pozio-
mie bilateralnym oraz multilateralnym (np. wspdipraca w ramach
Forum Regionalnego ASEAN). Na koncu dokonano oceny efektow
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i ograniczen wspolpracy antyterrorystycznej w ramach Stowarzyszenia
Narodéw Azji Poludniowo-Wschodniej.

2. ASEAN jako organizacja miedzynarodowa

Stowarzyszenie Narodéw Azji Potudniowo-Wschodniej powstalo w1967 1.
w drodze przyjecia deklaracji z Bangkoku'. W sktad organizacji pierwotnie
wchodzilo pie¢ panstw: Singapur, Malezja, Filipiny, Tajlandia oraz Indo-
nezja. W pierwszej fazie rozwoju ASEAN ze wzgledu na uwarunkowania
okresu zimnej wojny celem instytucji byta przede wszystkim ochrona
bezpieczenstwa regionalnego poprzez ograniczanie wptywu komunizmu.
Przyjete dokumenty, takie jak Deklaracja o strefie pokoju, wolnosci i neu-
tralnosci (ZOPFAN - Zone of Peace, Freedom and Neutrality Declaration)
z 1971 roku® czy Traktat o przyjazni i wspotpracy w Azji Potudniowo-
-Wschodniej (TAC - Treaty of Amity and Cooperation in Southest Asia)
21976 roku’, wyznaczyly wcigz aktualne reguty funkcjonowania ASEAN
oparte na dialogu miedzypanstwowym, pokojowym rozstrzyganiu sporéw
i nieingerencji w sprawy wewnetrzne panstw cztonkowskich®*. Zasady te,
nazywane ,,droga ASEAN” (ang. ASEAN Way), prowadza do podejmo-
wania decyzji poprzez kooperacje i konsensus, w duzej mierze na drodze
nieformalnych, osobistych kontaktéw przywddcow panstw®. Z czasem
do organizacji do konca lat go. XX w. przystapily takze: Brunei (1984),
Wietnam (1995), Laos (1997), Mjanma (1997) oraz Kambodza (1999).

1 The ASEAN Declaration (Bangkok Declaration), Bangkok, 8 August 1967, https://
agreement.asean.org/media/download/20140117154159.pdf (dostep: 31.01.2021).

2 Zone of Peace, Freedom and Neutrality Declaration, Kuala Lumpur, Malaysia,
27 November 1971, https://cil.nus.edu.sg/wp-content/uploads/2019/02/1971-Zone-
of-Peace-Freedom-and-Neutrality-Declaration-1-1.pdf (dostep: 31.01.2021).

3 Treaty of Amity and Cooperation in Southeast Asia, Denpasar, Bali, 24 February
1976, ,United Nations Treaty Series” 1976, vol. 1025, No. 1563, p. 297, https://treaties.
un.org/Pages/showDetails.aspx?objid=0800000280100ab8&clang=_en (dostep:
22.06.2023).

4 M. Grabowski, Rywalizacja czy integracja? Procesy i organizacje integracyjne w re-
gionie Azji i Pacyfiku na przetomie XX i XXI wieku, Krakéw 2015, s. 197-223.

5 Y. Nishikawa, The ,, ASEAN Way” and Asian Regional Security, ,Politics & Policy”
2007, vol. 35, No. 1, s. 42-56.
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Na przetomie lat 80. i 9o. w okresie ewolucji porzadku miedzynaro-
dowego odnotowa¢ mozna rozwdj ASEAN w kierunku szerszej integracji
o charakterze ekonomicznym?®. W 1992 r. podjeto decyzje o utworzeniu
do 2008 r. strefy wolnego handlu ASEAN (AFTA - ASEAN Free Trade
Agreement)’. W 2003 r. przyjeto Deklaracje jednos$ci ASEAN II (Bali
Concord II)®, zakladajaca powstanie do 2020 r. (ostatecznie zrealizowa-
ne w 2015 r.) Wspdlnoty ASEAN skladajacej sie z trzech komponentdw:
Wspolnoty Politycznej i Bezpieczenstwa (I filar), Wspélnoty Gospodarczej
(II filar), a takze Wsp6lnoty Spoteczno-Kulturowej (I1I filar)®. W 2007 r.
w Singapurze przyjeto Karte ASEAN (ASEAN Charter), nadajaca oso-
bowos¢ prawna ASEAN i formalnie przeksztalcajaca ja w organizacje
miedzynarodows (art. 3 karty)'°.

Kluczowe znaczenie w systemie instytucjonalnym ASEAN odgrywa
wspolpraca panstw czlonkowskich na poziomie miedzyrzadowym oraz
ministerialnym: art. 7 ust. 2 pkt a karty stanowi, ze sktadajacy sie z gtow
panstw i szeféw rzadéw Szczyt ASEAN powinien by¢ najwyzszym or-
ganem decyzyjnym organizacji. Funkcjonowanie ASEAN opiera si¢ na
poszanowaniu autonomii, suwerennosci i tozsamo$ci oraz jednosci panstw
czlonkowskich, co znajduje odzwierciedlenie w, co do zasady, konsensu-
alnym sposobie podejmowania decyzji w ramach ASEAN (art. 20 karty).
Szczegodlnie ten ostatni czynnik odréznia Stowarzyszenie Narodow Azji
Potudniowo-Wschodniej od organizacji funkcjonujacych na zasadzie
»zachodniego multilateralizmu™".

6 D. Weatherbee, International Relations in Southeast Asia. The Struggle for Autonomy,
New York 2009, s. 201-217.

7 M.S. Austria, Moving Towards an ASEAN Economic Community, ,East Asia” 2012,
vol. 29, issue 2, s. 141-156.

8 2003 Declaration of ASEAN Concord IT adopted by the Heads of State/Government
at the gth AESAN Summit in Bali, Indonesia on 7 October 2003, https://www.icnl.
org/wp-content/uploads/Transnational_2003Declaration.pdf (dostep: 22.06.2023).

9 L. Henry, The ASEAN Way and Community Integration: Two Different Models of
Regionalism, ,European Law Journal” 2007, vol. 13, No. 6, s. 857-879.

10 Charter of the Association of Southeast Asian Nations, Singapore, 20 November
2007, ,United Nations Treaty Series” 2009, vol. 2624, No. 46745, s. 223, https://treaties.
un.org/Pages/showDetails.aspx?objid=080000028025f1e4 (dostep: 22.06.2023).

11 M. Beeson, Institutions of the Asia-Pacific. ASEAN, APEC and Beyond, London 2009,
S.20-23.
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3. Zagrozenie terrorystyczne w regionie
Azji Poludniowo-Wschodniej

Przedstawiajac w zarysie problem terroryzmu w regionie Azji Potudniowo-
-Wschodniej, wskaza¢ nalezy na kilka istotnych elementéw z perspektywy
omawianego w niniejszym artykule zagadnienia. Po pierwsze, terroryzm
w regionie Azji Potudniowo-Wschodniej obecny byt przed zamachami
z 11 wrze$nia 2001 r., przede wszystkim jednak laczyl si¢ z dzialaniami
etnonacjonalistycznymi i separatystycznymi podmiotéw dazacych do
zdobycia autonomii (np. Narodowy Front Wyzwolenia Moro, dziatajacy
na Filipinach, czy Ruch Wyzwolenia Aceh, funkcjonujacy w Indonezji).
Motywowane religijnie akty terrorystyczne mialy zatem charakter przede
wszystkim lokalny, co powodowalo, ze problem terroryzmu postrzegany byt
jako dylemat bezpieczenistwa wewnetrznego, a nie miedzynarodowego'>.

Nie oznacza to jednak, Ze juz wcze$niej nie rozwijano migdzynaro-
dowych sieci terrorystycznych. Na przykiadzie najwazniejszej regional-
nej organizacji terrorystycznej dzialajacej w pierwszej dekadzie XXI w.,
Dzamaa Islamija, wskaza¢ mozna, ze juz w latach 9o. doszto do powstania
daleko idacych zwigzkéw miedzy lokalnymi grupami terrorystycznymi
a komoérkami Al-Kaidy. Zajmowaly si¢ one szkoleniem, finansowaniem
i dostarczaniem uzbrojenia terrorystom w regionie'’. Pokazuje to, ze
rozwoj terroryzmu w Azji Poludniowo-Wschodniej byl §cisle zwigzany
z rozwojem szerszych sieci powigzan terrorystycznych na Bliskim Wscho-
dzie, w Azji Centralnej i Afryce.

Ponadto rozpowszechnienie we wspolczesnym $wiecie terroryzmu
motywowanego religijnie oraz znaczny odsetek muzulmanéw zamiesz-
kujacych panstwa Azji Potudniowo-Wschodniej (np. Indonezje, Malezje,
Filipiny, Brunei czy Tajlandi¢) zwigkszaja ryzyko pojawienia sie funda-
mentalistycznych ekstremistow, co moze doprowadzi¢ do destabilizacji
sytuacji w regionie'*.

12 A. Tan, Terrorism, Insurgency and Religious Fundamentalism in Southeast Asia,
»Defence Studies” 2008, vol. 8, No. 3, s. 311-325.
13 A. Wejkszner, Oblicza terroryzmu islamskiego w Indonezji na poczgtku XXI wieku.
Casus Dzamaa Islamija, ,Przeglad Strategiczny” 2011, nr 2, s. 251-264.
14 N. Hamilton-Hart, Terrorism in Southeast Asia: expert analysis, myopia and fantasy,
»The Pacific Review” 2005, vol. 18, No. 3, s. 303-325.

162



POLITYKA ANTYTERRORYSTYCZNA...

Ze wzgledu na przytoczone powody po zamachach z 11 wrze$nia 2001 1.
region Azji Poludniowo-Wschodniej nazywano ,,drugim frontem wojny
zterroryzmem’ (po Bliskim Wschodzie i Azji Centralnej), zas Stany Zjed-
noczone aktywnie zaangazowaly sie we wspolprace w dziedzinie bezpie-
czenistwa z panstwami regionu, poprzez realizowanie doktryny globalnej
wojny z terroryzmem®. Powstanie Panistwa Islamskiego (IS - Islamic
State)'® stanowito nowy etap rozwoju ekstremizmu wplywajgcego na sytua-
cje regionalna. Mimo ze w takich krajach jak Indonezja dominuje umiar-
kowana interpretacja islamu, okres funkcjonowania Pafistwa Islamskiego
odznacza si¢ wzrostem liczby zamach6w terrorystycznych w regionie'’.

4. Polityka antyterrorystyczna ASEAN w XXI wieku

W okresie poprzedzajacym zamachy z 11 wrzesnia w porzadku prawnym
ASEAN nie przyjeto zadnej konwencji w dziedzinie zwalczania terroryzmu.
Wskazuje to na niedocenienie znaczenia ,,umiedzynarodowienia” zjawiska
terroryzmu w percepciji elit politycznych regionu w tamtym czasie oraz,
w nastepstwie, brak checi jego sekurytyzacji na poziomie ASEAN, co
zwigzane bylo z zarysowana powyzej tendencja sprowadzania terroryzmu
przede wszystkim do walk separatystycznych o charakterze lokalnym®®.

Nie oznacza to jednak, ze w ASEAN nie zawierano porozumien, ktore
w pewnym zakresie mialy zastosowanie takze do problemu terroryzmu
miedzynarodowego. W 1997 r. przyjeto Deklaracje ASEAN o przestep-
czosci transnarodowej'’, rok pézniej Deklaracje z Manili o zapobieganiu

15 A. Tan, Southeast Asia as the second front’ in the war against terrorism: evaluating
the threat and responses, ,,Terrorism and Political Violence” 2003, vol. 15, No. 2,
s. 112—138.

16 Pomimo regularnie zmieniajacych sie nazw i struktury funkcjonowania w ramach
niniejszej pracy stosowane jest nazewnictwo ,,Pafistwo Islamskie”

17 R. Gunaratna, ASEAN’s Greatest Counter Terrorism Challenge: The Shift from ,,Need
to Know” to Smart to Share, [w:] Combatting Violent Extremism and Terrorism in
Asia and Europe. From Cooperation to Collaboration, ed. C. Echle, Singapore 2018,
S. 111-128.

18 J. T. Chow, ,,Asian Survey” 2005, vol. 45, No. 2, s. 302-321.

19 ASEAN Declaration on Transnational Crime, Manila, Philippines, 20 December
1997, [w:] ASEAN Documents on Combating Transnational Crime and Terrorism.
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i kontroli przestepczoéci transnarodowej*’, za§ w 1999 r. Plan dziatania
ASEAN wobec walki z przestepczo$cig transnarodowa®'. Wszystkie te
dokumenty wskazywaly na terroryzm jako element szerszego zjawiska
przestepczosci transnarodowej w swiecie przefomu XX i XXI w. W celu
koordynacji dziatan majacych ograniczy¢ powyzszy problem utworzono
regionalng strukture wspéipracy na poziomie ministrow spraw wewnetrz-
nych (AMMTC - ASEAN Ministerial Meeting on Transnational Crime)**.

Powyzsze podejscie do kwestii terroryzmu przez panstwa cztonkowskie
ASEAN uleglo zmianie po zamachach z 11 wrzesnia, w ktérych nastepstwie
zdefiniowano terroryzm jako zagrozenie bezpieczenstwa regionalnego.
W listopadzie 2001 r. w czasie corocznego Szczytu ASEAN przyjeta zostala
Deklaracja ASEAN o wspdlnym dziataniu w zwalczaniu terroryzmu®.

Zdarzeniem, ktére w regionie Azji Potudniowo-Wschodniej miato
réwnie istotne znaczenie dla postrzegania zjawiska terroryzmu miedzy-
narodowego jak zamachy z 11 wrze$nia 2001 r., byt atak terrorystyczny na

A Compilation of ASEAN Declarations, Joint Declarations, and Statements on
Combating Transnational Crime and Terrorism, Jakarta 2012, https://asean.org/
wp-content/uploads/2021/01/ASEAN-Documents-on-Combating-Transnational-
Crime-and-Terrorism-1.pdf (dostep: 14.02.2021), s. 9-11.

20 Manila Declaration on the Prevention and Control of Transnational Crime, Manila,
Philippines, 25 March 1998, [w:] ASEAN Documents on Combating Transnational
Crime and Terrorism. A Compilation of ASEAN Declarations, Joint Declarations, and
Statements on Combating Transnational Crime and Terrorism, Jakarta 2012, https://
asean.org/wp-content/uploads/2021/01/ASEAN-Documents-on-Combating-
Transnational-Crime-and-Terrorism-1.pdf (dostep: 14.02.2021), s. 12-17.

21 ASEAN Plan of Action to Combat Transnational Crime Yangon, Myanmar, 23 June
1999, [w:] ASEAN Documents on Combating Transnational Crime and Terrorism.
A Compilation of ASEAN Declarations, Joint Declarations, and Statements on
Combating Transnational Crime and Terrorism, Jakarta 2012, https://asean.org/
wp-content/uploads/2021/01/ASEAN-Documents-on-Combating-Transnational-
Crime-and-Terrorism-1.pdf (dostep: 14.02.2021), s. 18-24.

22 ASEAN Ministerial Meeting on Transnational Crime (AMMTC), https://asean.org/
asean-political-security-community/asean-ministerial-meeting-on-transnational-
crime-ammtc (dostep: 18.02.2021).

23 2001 ASEAN Declaration on Joint Action to Counter Terrorism, Bandar Seri
Begawan, Brunei, 5 November 2001, https://asean.org/wp-content/uploads/2012/
05/2001-ASEAN-Declaration-on-Joint- Action-to-Counter-Terrorism.pdf (dostep:
18.02.2021).
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wyspie Bali z 12 pazdziernika 2002 r. zorganizowany przez Dzamaa Islami-
ja**. W wyniku eksplozji trzech tadunkéw wybuchowych $mier¢ poniosty
202 osoby, przede wszystkim przebywajacy w popularnym indonezyjskim
kurorcie turystycznym obywatele Australii. W odpowiedzi przyjeto De-
klaracje ASEAN o terroryzmie zatwierdzong na 6smym Szczycie ASEAN
w Phnom Penh w Kambodzy 3 listopada 2002 1., potepiono w niej zamachy
terrorystyczne z 2002 r. w Indonezji oraz na Filipinach®.

Wspomniane powyzej zamachy, w szczegélnosci ataki z Bali, spo-
wodowaly kilka konsekwencji w polityce antyterrorystycznej w regionie.
Po pierwsze, najwiekszy kraj ASEAN Indonezja, nazywana w polityce
regionalnej ze wzgledu na wielkos¢ populacji oraz gospodarki ,,pierwszym
wérod réwnych” panstw ASEAN?®, z powodu atakéw terrorystycznych na
swoim terytorium nie mogta dtuzej traktowac terroryzmu jako drugorzed-
nego zagrozenia bezpieczenstwa narodowego®”. Po drugie, miedzynaro-
dowe znaczenie wspomnianych zamachéw ($mier¢ zagranicznych tury-
stow, przede wszystkim obywateli Australii) w jeszcze wiekszym stopniu
wymusilo wieloptaszczyznowa reakcje podmiotdw regionalnych, takze na
poziomie ASEAN. Co najwazniejsze, ataki unaocznily, jakim zagrozeniem
dla regionu Azji Potudniowo-Wschodniej jest zjawisko motywowanego
religijnie miedzynarodowego terroryzmu oraz jakie niesie ze soba kon-
sekwencje spoteczne, polityczne, a takze ekonomiczne?®.

Ze wzgledu na te okolicznosci po 2002 r. rozpoczeto prace nad przy-
gotowaniem i przyjeciem wigzacego prawnie wspolnego dokumentu

24 A. Vickers, A History of Modern Indonesia, New York 2013, s. 184-196.

25 Declaration on Terrorism by the 8th ASEAN Summit Phnom Penh, 3 Novem-
ber 2002, https://www.mofa.go.jp/region/asia-paci/asean/pmvo211/terro.html
(dostep: 21.02.2021).

26 D. F. Anwar, ASEAN and Indonesia: Some Reflections, ,,Asian Journal of Political
Science” 1997, vol. 5, No. 1, s. 20-34.

27 L. C. Sebastian, Indonesian State Responses to September 11, the Bali Bombings, and
the War in Iraq: Sowing the Seeds for an Accommodationist Islamic Framework?,
~Cambridge Review of International Affairs” 2003, vol. 16, issue 3, s. 429-446; S. Fe-
brica, Securitizing Terrorism in Southeast Asia: Accounting for the Varying Responses

of Singapore and Indonesia, ,,Asian Survey” 2010, vol. 50, issue 3, s. 569-590.

J. Haacke, The War on Terror: Implications for the ASEAN Region, [w:] Asia-Pacific

Economic and Security Co-operation. New Regional Agendas, ed. Ch. M. Dent, New

York 2003, s. 113-135.
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o wigkszym zakresie niz uprzednio przyjmowane deklaracje polityczne,
traktujacego o zwalczaniu terroryzmu. Proces ten zakonczono poprzez
przyjecie Konwencji ASEAN o zwalczaniu terroryzmu (ACCT - ASEAN
Convention on Counter-Terrorism)> z 13 stycznia 2007 r. Weszta ona
w zycie w 2011 1. po ratyfikacji przez szes¢ panstw, natomiast od 2013 r. jest
aktem obowigzujacym we wszystkich panstwach cztonkowskich ASEAN.

Poza samym zagrozeniem bezpieczenstwa regionalnego w postaci
terroryzmu wskaza¢ mozna szereg przyczyn przyjecia wymienionego
dokumentu w formie konwencyjnej. Byly to: 1) brak prawnej alternaty-
wy do instytucjonalizacji wspolpracy w dziedzinie zwalczania terrory-
zmu w ASEAN; 2) konieczno$¢ ujednolicenia podstawowych przepiséw
w zakresie zwalczania terroryzmu; 3) cel polityczny - przyjecie ACCT
byto krokiem w celu utworzenia Wspdlnoty Politycznej i Bezpieczenstwa
ASEAN, jako jednej z trzech plaszczyzn wspoélpracy w ASEAN; 4) krok
w kierunku internalizacji rezolucji ONZ oraz innych porozumien mie-
dzynarodowych®.

Skladajacy sie z 23 artykuléw dokument mial za zadanie ,,ustanowic¢
ramy wspolpracy regionalnej w celu przeciwdziatania, zapobiegania i sthu-
mienia terroryzmu we wszystkich jego formach i przejawach, oraz pogte-
bienia wspolpracy miedzy organami $cigania i odpowiednimi organami
Stron w zwalczaniu terroryzmu”** (artykul 1). Definiujac terroryzm, w ar-
tykule 2 Konwencja odwoluje sie do 14 porozumien mi¢dzynarodowych,
ktére opisujg konkretne przypadki aktow terrorystycznych i wspierania
terroryzmu (np. Miedzynarodowa Konwencja o Zwalczaniu Finansowa-
nia Terroryzmu ONZ z 1999 r.)*%.

Przy okreslaniu plaszczyzn wspdlpracy miedzy panstwami czton-
kowskimi Konwencja ASEAN wskazuje: zapobieganie aktom terrory-
stycznym (art. 6 ust. 1 pkt a), zwalczanie finansowania i wspierania ter-
roryzmu (art. 6 ust. 1 pkt b), zapobieganie przeplywu 0séb podejrzanych

29 Dalej w tekécie: Konwencja ASEAN. ASEAN Convention on Counter Terrorism,
Cebu, Philippines, 13 January 2007, https://asean.org/wp-content/uploads/2021/01/
ACCT.pdf (dostep: 21.02.2021).

30 A.R. Ahmad, The ASEAN Convention on Counter-Terrorism 200y, ,,Asia-Pacific
Journal on Human Rights and the Law” 2013, vol. 14, issue 1-2, s. 93-147.

31 Tlumaczenie autora.

32 ASEAN Convention on Counter Terrorism...
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o terroryzm (art. 6 ust. 1 pkt ¢), ograniczanie przepltywu cztonkéw grup
terrorystycznych (art. ust. 1 pkt d), promocje i budowanie $wiadomosci
spolecznej wobec zjawiska terroryzmu (art. 6 ust. 1 pkt e i f), poszerzanie
wspolpracy granicznej (ust. 1 pkt g), wymiane informacji wywiadowczych
(ust. 1 pkt h), zwigkszanie mozliwosci zwalczania zagrozenia wykorzy-
stania broni masowego razenia przez organizacje terrorystyczne (art. 6
ust. 1 pkt j) czy tworzenie zaplecza analitycznego o metodach zwalczania
terroryzmu (art. 6 ust. 1 pkt k). Konwencja okresla tez zakres ekstradycji
(art. 13), status uchodzcow podejrzewanych o terroryzm (art. 10), a takze
zalecenie tworzenia programoéw resocjalizacyjnych (art. 11).

Co znamienne, art. 3 i art. 4 podkreslaja poszanowanie suwerennosci
oraz integralnosci terytorialnej panstw-stron Konwencji w zwalczaniu
terroryzmu. Fakt, Ze tego typu deklaracja znajduje miejsce w konwen-
¢ji antyterrorystycznej, zasadniczo podkresla znaczenie, jakie w ramach
ASEAN odgrywa zasada nieingerencji w sprawy wewnetrzne panstw
cztonkowskich®®. Konwencja ASEAN zawiera takze odniesienie do Trak-
tatu o wzajemnej pomocy prawnej ASEAN (Mutual Legal Assistance
Treaty) z 2004 1., jego celem bylo zwiekszenie wspdlpracy i efektywnosci
organdéw $cigania w zapobieganiu przestepstwom w sprawach karnych
w regionie, §ledzeniu i sadzeniu ich (art. 12)*.

Aby lepiej zaimplementowa¢ i skonkretyzowaé postanowienia kon-
wencyjne, 17 listopada 2009 r. przyjeto Kompleksowy plan dzialania
ASEAN w sprawie zwalczania terroryzmu. Cel ten miat zosta¢ osiagniety
m.in. poprzez: przestrzeganie odpowiednich rezolucji Rady Bezpieczen-
stwa Organizacji Narodéw Zjednoczonych oraz wytycznych i zalecen
innych miedzynarodowych organéw zwalczajacych terroryzm; wdrozenie
istniejacych regionalnych ram prawnych, instrumentéw i porozumien
odnoszacych sie do terroryzmu; naglaca odpowiedz na pierwotne przy-
czyny terroryzmu i warunki sprzyjajace jego rozprzestrzenianiu; tworzenie
zinstytucjonalizowanych mechanizméw wymiany informacji i danych

33 S. Febrica, ASEAN Counterterrorism Cooperation and Human Rights Protection,
[w:] International Human Rights and Counter-Terrorism, eds. S. Hoadley, E. Shor,
Singapore 2019, s. 148-171.

32 Treaty on Mutual Legal Assistance in Criminal Matters, Kuala Lumpur, 29 No-
vember 2004, http://agreement.asean.org/media/download/20160901074559.pdf
(dostep: 22.02.2021).
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wywiadowczych, aby nadzorowac¢ i $ledzi¢ podejrzane grupy terrory-
styczne i ich dzialalnos¢, ograniczaé przepltyw przestepcédw czy budowac
system wymiany informacji**. Dokument zostat zaktualizowany i ponow-
nie przyjety w 2017 r.>°

Kolejny etap rozwoju polityki antyterrorystycznej w ASEAN nale-
zy wigza¢ z nasileniem dzialan Panstwa Islamskiego. Nioslo to ze soba
szereg zagrozen dla regionu Azji Poludniowo-Wschodniej. Po pierwsze,
cze$¢ bojownikow Panstwa Islamskiego rekrutowata sie z krajow regio-
nu, zwlaszcza Indonezji. Po drugie, propaganda terrorystyczna prowa-
dzila do radykalizacji muzulmanéw, zwlaszcza mlodych mezczyzn. Po
trzecie, funkcjonowanie Pafistwa Islamskiego stanowilo istotne wsparcie
dla istniejacych grup terrorystycznych badz nowych komoérek powsta-
tych w zwigzku z aktywnoscia IS. Ponadto szerokie granice morskie oraz
struktura terytorialna (np. Indonezji) stanowia ulatwienie w przeplywie
terrorystow”’. Istotne znaczenie dla terroryzmu w regionie odgrywa takze
przewazajaca wspolczesnie forma atakéw w postaci aktywnosci tzw. sa-
motnych wilkéw. Sa to dzialajacy w pojedynke terrorysci, ktérzy zwykle
nie wchodzg w sktad zaawansowanych siatek terrorystycznych, jednak
inspirujg sie propagandg dzihadystyczna®®.

Te wszystkie czynniki powodowaly, ze od 2016 r. wskaza¢ mozna
wzrost aktywnosci terrorystycznej w regionie, czego odzwierciedleniem
staly si¢ zwlaszcza przypadki zamachéw w Indonezji oraz na Filipinach.
Najbardziej znanym przykfadem byla bitwa o Marawi z drugiej potowy
2017 I. - starcie miedzy sitami bezpieczenstwa Filipin a bojownikami Abu

35 2009 ASEAN Comprehensive Plan of Action on Counter Terrorism, Siem Reap,
Cambodia, 17 November 2009, https://cil.nus.edu.sg/wp-content/uploads/2019/
02/2009-ASEAN-Comprehensive-Plan-of-Action-on-Counter-Terrorism.pdf
(dostep: 12.03.2021).

36 2017 ASEAN Comprehensive Plan of Action on Counter Terrorism, Manila,
Philippines, 20 September 2017, https://asean.org/wp-content/uploads/2012/05/
ACPoA-on-CT-Adopted-by-11th-AMMTC.pdf (dostep: 12.03.2021).

37 P.Topor, Polityka bezpieczeristwa Indonezji po zamachach terrorystycznych na wyspie
Bali jako przyklad skutecznej reakcji na zagrozenie terroryzmu religijnego, [w:] Wojna,
terroryzm i bezpieczeristwo narodowe, red. K. Lukomiak, £6dz 2020, s. 33-63.

38 B. Wegliniski, Deprofesjonalizacja terroryzmu? Modus operandi, motywacje, oddziaty-
wanie na infrastrukture miast, ,Rocznik Bezpieczenstwa Migdzynarodowego” 2018,
t.12,nr1,s. 82-94.
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Sajaf zwigzanymi z Panistwem Islamskim. Pieciomiesieczne walki w stolicy
prowingcji Lanao del Sur ostatecznie zakonczyly si¢ zwycigstwem strony
rzadowej*’. Rolg ASEAN jako organizacji miedzynarodowej byto przede
wszystkim udzielanie, wraz z innymi podmiotami w regionie, pomocy
humanitarnej. Wsparcia wojskowego udzielity Stany Zjednoczone, Au-
stralia, Federacja Rosyjska oraz Chinska Republika Ludowa.
Funkcjonowanie Panstwa Islamskiego oraz ewolucja zagrozenia ter-
rorystycznego spowodowaly, ze w 2018 r. z inicjatywy Indonezji na spo-
tkaniu ministréw obrony ASEAN (ADMM - ASEAN Defense Ministers’
Meeting) panstwa ASEAN podjety decyzje o utworzeniu Our Eyes Ini-
tiative w celu wymiany informacji wywiadowczych na temat terroryzmu,
radykalizmu i ekstremizmu w regionie®. Podjeto takze szersze dziatania,
aby walczy¢ z problemem radykalizacji spoteczenstw — w 2017 r. w cza-
sie spotkania AMMTC przyjeto Deklaracje z Manili o przeciwdzialaniu
wzrostowi radykalizacji i brutalnego ekstremizmu®', za$ w 2018 r. przyjeto
Plan dziatania ASEAN w celu zapobiegania i przeciwdzialania wzrostowi
radykalizacji i brutalnego ekstremizmu na lata 2018-2025**.

5. Wspdlpraca ASEAN z podmiotami zewnetrznymi

Elementem dziatan antyterrorystycznych ASEAN jest takze wspol-
praca z podmiotami zewnetrznymi, odbywa si¢ ona na plaszczyznach

39 S.S.Tan, Sending in the Cavalry: The Growing Militarization of Counterterrorism
in Southeast Asia, ,PRISM” 2018, vol. 7, No. 4, s. 138-147.

40 H. Risman, N. E Wilujeng, Examining ASEAN Our Eyes Dealing with Regional
Context in Counter Terrorism, Radicalism and Violent Extremism, ,,People: Inter-
national Journal of Social Sciences” 2020, vol. 6, issue 1, s. 267-281.

41 2017 Manila Declaration to Counter the Rise of Radicalisation and Violent
Extremism, 20 September 2017, https://asean.org/wp-content/uploads/2017/11/
Manila-Declaration-to-Combat-RRVE-Adopted-by-the-11th-AMMTC.pdf (do-
step: 22.06.2023).

42 ASEAN Plan of Action to Prevent and Counter the Rise of Radicalisation and
Violent Extremism (2018-2025), Nay Pyi Taw, Myanmar, 31 October 2018, https://
cil.nus.edu.sg/wp-content/uploads/2019/10/2018%20ASEAN%20Plan%200{%20
Action%20to%20Prevent%20and%20Counter%2othe%20Rise%200f%20Radicali-
sation%20and%20Violent%20Extremism%20(2018-2025).pdf (dostep: 2.03.2021).
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multilateralnej oraz bilateralnej. Formy wspdtpracy multilateralnej w re-
gionie Azjii Pacyfiku, w ktérych ASEAN jako organizacja miedzynarodowa
zajmuje centralna role, to: Forum Regionalne ASEAN (ARF - ASEAN Re-
gional Forum)*’, format ASEAN+3 (struktura wspotpracy ASEAN z Chi-
nami, Republikg Korei oraz Japonia), format ASEAN+6 (ASEAN+3 wraz
z Nowa Zelandia, Australig oraz Indiami), Szczyt Azji Wschodniej (EAS -
East Asia Summit, w skladzie ASEAN+6 oraz Federacja Rosyjska i USA),
a takze format ADMM-Plus (ASEAN Defense Ministers’ Meeting Plus),
w ktérym udzial poza ministrami ASEAN biorg réwniez przedstawiciele
o$miu partneréw dialogu w regionie (USA, Chiny, Indie, Rosja, Nowa
Zelandia, Australia, Republika Korei, Japonia)**.

Fakt, ze deklaracje o koniecznosci zwalczania terroryzmu przyjmowa-
no nawet w trakcie Szczytu Azji Wschodniej*®, czyli forum wspétpracy
wielostronnej pierwotnie utworzonego w celu koordynacji integracji go-
spodarczej, pokazuje znaczenie tego zagadnienia dla polityki regionalne;j.
Zarazem jednak odzwierciedla szerszy problem instytucjonalizacji wspot-
pracy miedzynarodowej w regionie Azji i Pacyfiku. Po pierwsze, dochodzi
do czestego dublowania si¢ roznych instytucji wielostronnych pod wzgle-
dem przedmiotowym, co ogranicza mozliwo$¢ ich specjalizacji i realnego
wktadu w polityke regionalng*®. Po drugie, porozumienia przyjmowane
w roznych zrzeszeniach, ze wzgledu na szczegdlne znaczenie suwerenno-
$ci oraz autonomii dla panstw tego obszaru (np. krajow ASEAN), maja
przewaznie jedynie deklaratywny i konsultacyjny charakter. W zakresie

43 Forum Regionalne ASEAN powstalo w 1994 r., w jego sktad wchodzg: ASEAN,
Australia, Bangladesz, Kanada, Chiny, Unia Europejska, Indie, Japonia, Korea
Péinocna, Korea Potudniowa, Mongolia, Nowa Zelandia, Pakistan, Papua-Nowa
Gwinea, Rosja, Timor Wschodni, Sri Lanka oraz Stany Zjednoczone, z zachowa-
niem pierwszorzednej roli Stowarzyszenia Narodow Azji Poludniowo-Wschodniej.
Zob. E. Goh, The ASEAN Regional Forum in United States East Asian strategy, ,The
Pacific Review” 2004, vol. 17, issue 1, s. 47-69.

44 About the ASEAN Defence Ministers’ Meeting Plus (ADMM-Plus), https://admm.
asean.org/index.php/about-admm/about-admm-plus.html (dostep: 11.03.2021).

45 EAS Leaders Statement on Countering The Threat of Foreign Terrorist Fighters
and Returnees, Singapore, 15 November 2018, https://asean.org/eas-leaders-state-
ment-on-countering-the-threat-of-foreign-terrorist-fighters-and-returnees/ (do-
step: 11.03.2021).

46 M. Grabowski, Rywalizacja czy integracja..., s. 261-263.
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zwalczania zjawiska terroryzmu najwazniejsza role we wspolpracy wielo-
stronnej ASEAN z krajami spoza regionu ze wzgledu na sklad cztonkowski

(panstwa Azji Potudniowo-Wschodniej, podmioty regionu Azji i Pacyfiku,
a takze partnerzy zewnetrzni) oraz mechanizmy wspoétpracy (od poczatku

celem tej instytucji bylo dbanie o bezpieczenstwo regionalne) odgrywa

wiec ARE w ramach ktorego odbywaja sie m.in. mi¢dzysesyjne spotkania

ds. walki z terroryzmem i przestepczoscia transnarodowg*’.

Wspotpraca bilateralna pomiedzy ASEAN a pafistwami trzecimi zosta-
ta skonkretyzowana poprzez porozumienia i wspolne deklaracje. ASEAN
przyjeto dokumenty o charakterze antyterrorystycznym w porozumieniu
z Australig, Unig Europejska, Indiami, Japonia, Nowa Zelandia, Pakista-
nem, Rosja, Koreg Potudniowg oraz Stanami Zjednoczonymi, a ponadto
podpisato deklaracje wspolpracy w sprawie zwalczania nietradycyjnych
problemoéw bezpieczenstwa (w tym terroryzmu) z Chinska Republika
Ludowg*®.

6. Ocena polityki antyterrorystycznej ASEAN:
ograniczenia i sukcesy

Ocena polityki antyterrorystycznej Stowarzyszenia Narodow Azji Po-
tudniowo-Wschodniej jest niejednoznaczna. W literaturze wskazuje
sie bowiem szereg ograniczen oraz stabosci polityki antyterrorystycz-
nej ASEAN. Wedlug Marguerite Borelli polegaja one m.in. na tym, Ze:
1) proces implementacji decyzji oraz zawieranych porozumien postepuje
wolno (odzwierciedla to np. fakt, ze proces ratyfikacji ACCT trwat szes¢
lat); 2) wiele przyjmowanych dokumentéw ma charakter deklaratywny,
niewigzacy, ograniczaja si¢ one do proby internalizacji norm miedzy-
narodowych; 3) cztonkowie ASEAN przyjmujg réznorodne strategie
antyterrorystyczne, co ogranicza mozliwosci wspoldziatania na po-
ziomie miedzyrzadowym; 4) miedzy panstwami ASEAN dochodzi do

47 D. Singh, Responses to Terrorism in Southeast Asia, ,Journal of Policing, Intelligence
and Counter Terrorism” 2009, vol. 4, issue 1, s. 15-28.
48 A. Kusumaningrum, The ASEAN Political-Security Community: ASEAN Security
Cooperation on Combatting Transnational Crimes and Transboundary Challenges,
»Jurnal Hukum Internasional” 2013, vol. 11, No. 1, s. 89-105.
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nieporozumien na poziomie politycznym; 5) podejmowane dziatania
maja reaktywny charakter; 6) zawarte porozumienia implementowane
$3 w sposob niepetny*’.

Inni autorzy wskazuja na kluczowe ograniczenia instytucjonalne, wy-
nikajace z zasad funkcjonowania ASEAN, takie jak nieingerencja w sprawy
wewnetrzne panstw czlonkowskich czy poszanowanie ich suwerennosci.
Dogmatyczne przestrzeganie tych ustalen ogranicza mozliwos¢ szerszej
wspoltpracy w zakresie polityki bezpieczenstwa, w tym takze polityki an-
tyterrorystycznej. Determinuje to inne problemy zwigzane z charakterem
dokumentéw ASEAN w zakresie zwalczania terroryzmu: zbytnia ogolniko-
wos¢, brak mechanizméw monitorowania implementacji porozumien czy
zbyt ,,panistwowocentryczny” charakter (niewystarczajace uwzglednienie
spotecznych i pozapanstwowych uwarunkowan terroryzmu)*’. Powoduje
to, ze zardwno na poziomie bilateralnym w regionie, jak i w kontaktach
z panstwami trzecimi przewazaja relacje stricte miedzypanstwowe poza
ASEAN, co oznacza ograniczony wplyw kluczowej organizacji multilate-
ralnej w regionie na zwalczanie terroryzmu®’.

Czy oznacza to, ze do dzialan antyterrorystycznych ASEAN nalezy
podchodzi¢ krytycznie? Wydaje sie, ze wskaza¢ mozna szereg pozyty-
wow wynikajacych z podjetej wspdlpracy pomimo wymienionych istot-
nych ograniczen. Po pierwsze, zwlaszcza po zamachach terrorystycznych
z 11 wrzeénia i atakach z Bali, dzialania ASEAN mialy istotne znaczenie
polityczne i wyznaczaly ogolny kierunek polityki antyterrorystycznej
w regionie. Zaréwno na forum ASEAN, jak i w relacjach z panstwami
trzecimi organizacja stworzyla stale mechanizmy wspolpracy, co znacz-
nie ulatwilo np. definiowanie pozycji ASEAN wobec globalnej wojny
z terroryzmem i podmiotdéw zewnetrznych po 2001 r., a zarazem moze

49 M. Borelli, ASEAN Counter-Terrorism Weaknesses, ,Counter Terrorist Trends and
Analyses” 2017, vol. 9, No. 9, s. 14-23.

50 Zob. A. Chau, Security Community and Southeast Asia: Australia, the US, and
ASEAN's Counter-Terror Strategy, ,,Asian Survey” 2008, vol. 48, No. 4, 5. 626-648;
D. Nestorovska, G. Rose, Towards an ASEAN counter-terrorism treaty, ,,Singapore
Year Book of International Law” 2005, vol. 9, s. 157-189.

51 1. Wicaksana, Miliarising Counterterrorism in Southeast Asia: Incompatibilities and
Implications for ASEAN, ,European Journal of East Asian Studies” 2019, vol. 18,
issue 2, . 205-235.
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stanowi¢ w przyszto$ci podstawe dalszego rozwoju wspdlnych dziatan
(np. Our Eyes Initiative)*>.

Na poziomie systemu prawnego cztonkéw ASEAN wskazuje sie -
zwlaszcza z perspektywy panstw mniej doswiadczonych w walce z terro-
ryzmem, o stabiej rozwinietym systemie instytucjonalnym i prawnym - na
istotng role aktow prawnych oraz instrumentéw przyjetych w ASEAN
dla rozwoju narodowych mozliwosci zwalczania terroryzmu, zaré6wno
na poziomie prawnym, jak i operacyjnym?®.

Przede wszystkim, by okresli¢ role ASEAN w dziataniach antyter-
rorystycznych w regionie, nalezy wskazad, ze przyjmowane deklaracje,
konwencje, wspdlne plany dzialania czy warsztaty i treningi organizowane
np. dla stuzb krajowych s komplementarne do dziatan podejmowanych
przez panstwa na poziomie narodowym. ASEAN pelni za$ zasadniczo
funkcje koordynatora wysitkow w zakresie poprawy instytucji prawnych
i politycznych stuzacych zwalczaniu terroryzmu, co wpisuje sie w szer-
szy trend funkcjonowania Stowarzyszenia Narodéw Azji Poludniowo-
-Wschodniej jako organizacji miedzynarodowe;j**.

s2 - R. Emmers, Comprehensive security and resilience in Southeast Asia: ASEAN’s
approach to terrorism, ,The Pacific Review” 2009, vol. 22, issue 2, s. 159-177.

53 H. Nasu, Counter-Terrorism, [w:] The Legal Authority of ASEAN as a Security
Institution, eds. H. Nasu et al., Cambridge 2019, s. 78-112.

s4 H. Nasu, S. S. Tan, ASEAN and the Development of Counter-Terrorism Law and
Policy in Southeast Asia, ,UNSW Law Journal” 2016, vol. 39, No. 3, s. 1219-1238.
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Ciemna strona wojny z terroryzmem:
komentarz do raportu Miedzyamerykanskiej
Komisji Praw Czlowieka w sprawie
Ameziane vs. USA

1. Wprowadzenie

Globalna wojna z terroryzmem (Global War on Terrorism, GWOT) roz-
patrywana jest zazwyczaj przez pryzmat interwencji w Iraku oraz Sy-
rii, neutralizacji Osamy bin Ladena, kojarzona jest rdwniez z szeregiem
ograniczen praw i wolnosci, na co zgodzily sie spoteczenistwa Zachodu
celem zwigkszenia ich bezpieczenstwa. Ocena skutecznosci tej strategii
jest bardzo skomplikowana i dalece wykracza poza zakres badania prze-
prowadzonego na potrzeby niniejszego artykutu. Mozna jednak zauwazy¢,
ze co najmniej od 2014 r. trwa stopniowy spadek liczby oraz intensywnosci
zamachéw terrorystycznych w skali globalnej, co mogltoby sugerowa¢
efektywno$¢ przyjetych rozwigzan®.

Jednoczes$nie nalezy pamietal, ze wojna z terroryzmem, rozpoczeta
po zamachach na World Trade Center, ma swoja ciemna strong. Niektore
panstwa, w szczegolnosci stali cztonkowie Rady Bezpieczenistwa ONZ
(dalej: RB ONZ), jak Rosja, Chiny oraz USA, regularnie stosuja argument
walki z terrorem do uzasadniania powaznych naruszen praw czlowieka.

1 E. Miller, Global Terrorism Overview: Terrorism in 2019, College Park, MD 2020.
Jak jednak wskazujg autorzy, regionalne trendy w tym zjawisku znaczaco réznia
sie od globalnych.
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Usprawiedliwiajg nim funkcjonowanie placéwek detencyjnych dla ,,terro-
rystow’, w obiektach tych dochodzi do przypadkéw tortur oraz okrutnego,
niehumanitarnego badz nieludzkiego traktowania. Tego typu zastrzezenia
wysuwano m.in. wobec dziatan Rosji w Czeczenii® oraz ChRL w kontekscie
Ujguréw’. Podobnie opisuje sie w literaturze sytuacje panujacg w osrodku
detencyjnym Guantanamo, kontrolowanym przez USA*. Tenze obiekt stat
sie przedmiotem krytyki Miedzyamerykanskiej Komisji Praw Czlowieka
(dalej ,MAKPCz” lub ,,Komisja”®) w niedawno opublikowanej meryto-
rycznej decyzji w sprawie Ameziane vs. USA®.

Celem niniejszego rozdziatu jest omowienie wyzej wymienionej de-
cyzji. Jego pierwsza czg$¢ stanowi skrotowe wprowadzenie do prawnej
i faktycznej problematyki funkcjonowania osrodka Guantanamo. Druga
cze$¢ natomiast przedstawia opis decyzji MAKPCz wydanej w ramach
procedury zawiadomienia indywidualnego ztozonego przez Djamela
Amezianego, bytego wigznia Guantanamo. Trzecia czes$¢ jest za$ autorskim
komentarzem do tejze decyzji. Zawarto w niej takze krotkie rozwazania
odnosnie do prawnomiedzynarodowych sposobéw na zamkniecie wiezie-
nia Guantanamo oraz innych podobnych placéwek na $wiecie, w szcze-
golnosci tych pozostajacych pod kontrolg stalych czlonkéw RB ONZ.

Na samym poczatku nalezy krdtko zarysowa¢ ramy prawne, w jakich
dziala Komisja. Podstawa prawng jej funkcjonowania jest art. 106 Karty
Organizacji Panstw Amerykanskich (dalej: OPA), aczkolwiek wiekszo$¢

2 A.L.Huérou., A. Regamey, Russia’s War in Chechnya: The Discourse of Counterter-
rorism and the Legitimation of Violence, [w:] Democracies at War against Terrorism,
ed. S. Cohen, New York 2008, s. 211-232.

3 A. Gaksu, Islamophobia, Chinese Style: Total Internment of Uyghur Muslims by
the People’s Republic of China, ,,Islamophobia Studies Journal” 2020, vol. 5, No. 2,
s.175-198.

Zob. np.: ]. Barnes, Force-feeding and the legacy of torture in the ‘war on terror’,

»Ihe International Journal of Human Rights” 2019, vol. 23, No. 7, s. 1074-1097;

'S

R. Maran, Detention and Torture in Guantanamo, ,,Social Justice” 2006, vol. 33,
No. 4(106), s. 151-181.

5 Nie nalezy myli¢ MAKPCz z Migdzyamerykanskim Trybunatem Praw Czlowie-
ka, rowniez funkcjonujagcym w ramach Organizacji Panstw Amerykanskich na
podstawie Amerykanskiej Konwencji Praw Czlowieka.

6  Djamel Ameziane v. US.A.,IACHR Report No. 29/20, Case 12.865 Merits, 22 April
2020, OEA/Ser.L/V/IL. Doc. 39.
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kompetencji unormowano w Statucie Komisji, uchwalonym przez Zgro-
madzenie Ogolne OPA w 1979 r. rezolucjg nr 447”. Tam tez, w artykulach
19 oraz 23, znajduja si¢ przepisy umozliwiajace Komisji przeprowadzanie
postepowan w sprawach wynikajacych z zawiadomien indywidualnych,
szerzej opisane w rozdziale II Regut postepowania Komisji®. Procedura ta
jest w pelni pisemna, sklada si¢ z dwdch czesci, kazda zakonczona wyda-
niem osobnej decyzji: pierwsza odno$nie do przestanek dopuszczalnosci
skargi, a druga merytoryczna.

2. Stan faktyczny

2.1. Sytuacja osadzonych w Guantanamo’

Jedenascie dni po zamachu na World Trade Center w 2001 1. prezydent Geo-
rge W. Bush wyglosit w Waszyngtonie oredzie do pofaczonych izb Kongresu
Stanéw Zjednoczonych. Na poczatku wypowiedziat kategoryczne zdanie:
+Whether we bring our enemies to justice, or bring justice to our enemies,
justice will be done”*°
strategii, ktora Stany Zjednoczone przyjety wobec odpowiedzialnych za
ataki terrorystyczne: z jednej strony, ,,uczynienie zado$¢ sprawiedliwosci”
na terenach bedacych de facto pod kontrola terrorystow, a z drugiej, ,wy-
mierzenie sprawiedliwoéci” indywidualnej bezposrednim sprawcom oraz

. W tejze wypowiedzi wida¢ zarys dwuelementowej

7 OAS, Statute of the Inter-American Commission on Human Rights, Resolution
No. 447 taken by the General Assembly of the OAS, 1 October 1979, O.A.S. Off.
Rec. OEA/Ser.P/IX.0.2/80, Vol. 1.

8 Rules of Procedure of the American Commission on Human Rights, [w:] Inter-
-American Court of Human Rights, Basic Documents Pertaining to Human Rights
in the Inter-American System, 31 January 2003, OAS/Ser.L/V/I.4 Rev. 9, s. 147.

9 W wyczerpujacy sposob te problemy zostaly ukazane w: A. Szpak, Status prawny
zatrzymanych w Guantanamo Bay, Torun 2007.

10 G. W. Bush, Address to a Joint Session of Congress and the American People, United
States Capitol, Washington D.C., 20 September 2001, https://georgewbush-white-
house.archives.gov/news/releases/2001/09/20010920-8.html (dostep: 21.09.2021).
W wolnym tlumaczeniu: ,, Bez wzgledu na to, czy doprowadzimy naszych wrogow
przed oblicze sprawiedliwosci, czy tez przyniesiemy sprawiedliwo$¢ naszym wro-
gom, sprawiedliwoéci stanie sie zado$¢” (thum. aut.).
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kierujgcym zamachami. Zrealizowanie obu celéw wymagalo czasu, a ten
dziatal na korzys¢ terrorystéw bedacych na wolnosci. Stad tez podjeto
decyzje o utworzeniu placéwki detencyjnej dla nowej kategorii osadzonych.

Wigzniowie Guantanamo (miejsca odosobnienia, ktére rozpoczeto
dzialalno$¢ operacyjng z poczatkiem 2002 r.) nie odpowiadaja zadnej
znanej i akceptowanej grupie oséb pozbawionych wolnosci. W prze-
wazajacej wiekszosci nie zostali skazani wyrokiem sadu karnego, nie
orzeczono wobec nich pozbawienia wolnosci w ramach uzycia srodka
zapobiegawczego, a takze nie zastosowano w stosunku do nich srodkéw
zabezpieczajacych z powodu ewentualnych zaburzen psychicznych''. Zde-
cydowano si¢ na ich uwigzienie wylacznie z powodu podejrzen wobec ich
aktywnosci po stronie Talibanu i Al-Kaidy. Z uwagi na fakt, ze zatrzyma-
no ich w toku dziatann w ramach ,wojny z terrorem’, mozna zastanawiac
sie nad mozliwo$cia przyznania im statusu jeicéw wojennych lub oséb
cywilnych ujetych w toku dziatan zbrojnych i na tej podstawie pozbawi¢
ich wolno$ci'?. Stany Zjednoczone zdecydowaly sie jednak na okre$lenie
swoich wiezniéw mianem ,,nielegalnych kombatantéw”, przywotawszy ten
status z orzeczenia amerykanskiego Sadu Najwyzszego z czaséw II wojny
$wiatowej w sprawie Ex parte Quirin'>. Za pomocg tej argumentacji USA

11 T.Yin, Ending the War on Terrorism One Terrorist at a Time: A Noncriminal De-
tention Model for Holding and Releasing Guantanamo Bay Detainees, ,Harvard
Journal of Law & Public Policy” 2005, vol. 29, No. 1, 5. 149-212.

12 Status os6b pojmanych w Afganistanie stanowi bardzo ztozony problem z uwagi
m.in. na przenikanie si¢ wéréd walczacych stron przedstawicieli Talibanu, Al-Kaidy,
przywddcéw religijnych oraz militarnych. Jak jednak trafnie zwraca uwage Agniesz-
ka Szpak, osoby pozbawione wolnosci spelnialy w wigkszosci kryteria stawiane
jenicom wojennym przez miedzynarodowe prawo humanitarne, w szczegdlnosci zas
uczestniczyty jako kombatanci w walkach, dzialaly pod okreslonym dowédztwem
oraz nosily wyrézniajacy stroj; ponadto za$ w zgodzie z zasada humanitaryzmu
wszelkie watpliwosci co do statusu pojmanych powinny by¢ rozstrzygane na ko-
rzy$¢ pojmanego. Zob. A. Szpak, Status zatrzymanych w Guantanamo Bay na
Kubie, ,Kwartalnik Prawa Publicznego” 2005, R. 5, nr 3, 5. 179-202, w szczegdlnosci
s.185-196; L. Azubuike, Status of Taliban and Al Qaeda Soldiers: Another Viewpoint,

»~Connecticut Journal of International Law” 2003, vol. 19, s. 127-148.

13 J. Steyn, Guantanamo Bay: Legal Black Hole, ,International Comparative Law
Quarterly” 2004, vol. 53, s. 1-15. Zob. takze M. Marcinko, Terrorists in Armed
Conflicts: The Question of Combatancy, [w:] Terrorisme et droit international/Ter-
rorism and International Law, eds. M. J. Glennon, S. Sur, Leiden 2008, s. 408-410.
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nie zakwalifikowaly wiezniéw Guantanamo ani jako jenicow wojennych,
ani jako cywiléw w konflikcie zbrojnym, tym sposobem de facto zupetnie
wylaczyly w stosunku do nich gwarancje wynikajace z miedzynarodowego
prawa humanitarnego (MPH), w szczegdlno$ci fundamentalnego wspdl-
nego artykutu 3 Konwencji o ochronie ofiar wojny, podpisanych w Gene-
wie dnia 12 sierpnia 1949 r."*

Nawet jesli hipotetycznie przyjmie sie rzeczywisty brak obowiazy-
wania MPH w wypadku oséb podejrzanych o terroryzm, to nie mozna
zapominad, ze poddani detencji wciaz pozostajg ludzmi. Z tego wzgledu
przystuguja im niezbywalne, przyrodzone prawa cztowieka, na ktére po-
winni moéc powola¢ si¢ przed niezaleznym i niezawistym sagdem. Stanom
Zjednoczonym udalo si¢ jednak bardzo skutecznie odizolowa¢ wiezniow
Guantanamo od krajowego systemu ochrony prawnej. Sam wybér miej-
sca wskazuje na ten cel, bowiem na o$rodek detencyjny wykorzystano
baze wojskowa lezacg formalnie na terytorium Kuby, jednakze oddana
w ,wieczystg dzierzawe” USA'". Niepewnosci prawne wynikajace z tej
lokalizacji utrudnialy zlozenie przez osadzonych skargi na arbitralng
detencje. Amerykanski Sad Najwyzszy rozwial watpliwosci co do jurys-
dykcji sadéw amerykanskich nad bazg Guantanamo w sprawie Rasul
vs. Bush'®, co rozbudzito nadzieje osadzonych na odzyskanie wolnosci.

14 Dz.U.1956 Nr 38, poz. 171. Artykul 3 wspdlny dla konwencji genewskich to identycz-
ny przepis zawarty w czterech konwencjach genewskich z 1949 roku, przyznajacy
minimalne zobowiazania wobec 0sob cywilnych, kombatantéw oraz oséb pozosta-
jacych poza dzialaniami zbrojnymi (hors de combat) w kontekscie konfliktu zbrojne-
go o charakterze niemiedzynarodowym. Artykut 3 wspdlny stanowi fundamentalng
podstawe miedzynarodowego prawa humanitarnego. Szerzej w odniesieniu do tej
problematyki - zob. International Committee of the Red Cross, A Convention (I) for
the Amelioration of the Condition of the Wounded and Sick in Armed Forces in the
Field. Geneva, 12 August 1949. Commentary to Article 3, 2016, https://ihl-databases.
icrc.org/applic/ihl/ihl.nsf/Comment.xsp?action=openDocument&documentI-
d=59F6CDFA490736C1C1257F7D004BA0EC (dostep: 7.10.2022); Por. M. Marcinko,
Normatywny paradygmat prowadzenia dziatan zbrojnych w niemiedzynarodowym
konflikcie zbrojnym, Wroctaw 2019, s. 148-150.

15 Wiecej o statusie prawnym bazy Guantanamo - zob. J. K. Elsea, D. H. Else, Naval
Station Guantanamo Bay. History and Legal Issues Regarding Its Lease Agreements,
Washington D.C. 2016.

16 Byla to jednaz serii spraw dotyczacych wiezniéw Guantanamo, najistotniejsza z per-
spektywy skarzacych. Wiecej na temat znaczenia tego wyroku - zob. R. N. Jonakait,
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Kongres USA jednoznacznie zamknat jednak te droge prawng poprzez
przyznanie jurysdykcji nad wiezniami Guantanamo specjalnie utworzo-
nym komisjom wojskowym i trybunalom weryfikacyjnym'’. Dzialalnoé¢
tych quasi-sadowych organéw byla wielokrotnie krytykowana z uwagi
na zastrzezenia co do ich niezawistoéci i rzetelnoéci'®. Calos¢ tych praw-
nych zabiegéw administracji USA doprowadzila do tego, ze - jak trafnie
wskazuje Magdalena M. Kania - dla spolecznosci akademickiej ,,stalo sie
niemalze truizmem nazywanie Guantanamo «miejscem bez prawa» (law-
less place), w ktorym Stany Zjednoczone majg niekwestionowang wtadze
totalna, czarng dziurg prawa, wiezieniem poza prawem, prawng otchlania
(legal limbo)™*°.

Izolacja od systemu ochrony prawnej stanowila z jednej strony na-
ruszenie praw osob osadzonych w Guantanamo, a z drugiej - czynnik
skutkujacy nastepowaniem innych naruszen praw jednostek. Do najcze-
$ciej przytaczanych zdarzen godzacych w prawa cztowieka naleza m.in.:

- wszelakie ,wzmocnione techniki przestuchan” zaakceptowane przez

Departament Obrony USA, takie jak: deprywacja senna, eksploata-
cja fobii wieznidw, deprywacja sensoryczna, kontrolowane podta-
pianie (ang. waterboarding), przedtuzone przebywanie w pozycji
stojacej*’, manipulowanie temperaturg otoczenia i wiele innych®’;

Rasul v. Bush: Unanswered questions, ,William & Mary Bill of Rights Journal”
2004-2005, vol. 13, No. 4.

17 A. Szpak, Status..., s. 269-282.

18 ,Niepokoj budzi takze fakt ignorowania przez czlonkéw Trybunalu prawa mie-
dzynarodowego i podwazania jego autorytetu. W czasie jednego z przestuchan
prezydent Trybunatu miat stwierdzi¢, ze nie obchodzi go prawo migdzynarodowe
(...)" Ibidem, s. 281-282.

19 M. Kania, Wigzienie w Guantanamo jako przyktad biopolitycznego paradygmatu
globalnej wojny z terroryzmem, ,Poliarchia” 2015, nr 2(5), s. 51.

20 W kontekscie tej konkretnej metody warto pamieta¢ o niestawnej adnotacji na
notatce napisanej przez Sekretarza Obrony USA Donalda Rumsfelda, jakoby
nakazanie przestuchiwanemu wiezniowi utrzymywania pozycji stojacej przez
cztery godziny bylo zbyt tagodnym postepowaniem, poniewaz sekretarz sam ,,stoi
przez osiem-dziesi¢¢ godzin dziennie”. Oryginal dokumentu akredytujacego te
techniki dostepny pod adresem: General Consuel of the Department of Defence,
Action Memo - Counter-Resistance Techniques, 27 November 2002, nsarchive2.
gwu.edu/NSAEBB/NSAEBB127/02.12.02.pdf (dostep: 19.03.2021).

21 Jbidem.
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- niehumanitarne warunki zakwaterowania wiezniow, szczegolnie
w celach izolacyjnych??;

- przypadki dyskryminacji na tle religijnym, rasowym i etnicznym,
objawiajace si¢ chociazby przez niszczenie egzemplarzy Koranu
przez straznikéw??;

- zastosowanie bez skazujacego wyroku sadu detencji o nieokreslo-
nym czasie z uwagi na niebezpieczenstwo ze strony osadzonych dla
spoleczenstwa amerykanskiego®;

- wyzej opisany brak dostepu do niezaleznego sadu.

Nawet zwolnienia z bazy Guantanamo byly krytykowane z uwagi
na sposob ich przeprowadzenia. Transfer niektérych bylych wiezniow
odbywat sie do miejsc, w ktorych istniato uzasadnione powazne niebez-
pieczenstwo dla ich zycia i zdrowia. Przykladowo, w 2010 r. osadzony
Abdul Aziz Naji zostal odestany wbrew swojej woli do ojczystej Algierii,
gdzie nastepnie, z nieznanych publicznie przyczyn, wyrokiem sado-
wym pozbawiono go wolnosci na trzy lata. Krewni oraz prawnicy nie
zostali poinformowani o jego sytuacji*’. Takie dziatanie panstw godzi
w wigzacg prawnomiedzynarodowo zasade non-refoulement, polegajaca
na zakazie odsytania cudzoziemcéw do miejsc, gdzie zagrazataby im
utrata zycia, tortury badz nieludzkie traktowanie®".

W okresie przygotowywania tego artykutu w o$rodku detencyj-
nym Guantanamo przetrzymywanych jest wcigz 36 wigznidw, sposréd

22 Human Rights Watch, Locked Up Alone. Detention Conditions and Men-
tal Health at Guantanamo, 9.06.2008, http://hrw.org/report/2008/06/09/
locked-alone/detention-conditions-and-mental-health-guantanamo (dostep:
19.03.2021).

23 Quran ‘mishandling’ verified at Guantanamo, 26.05.2005, nbcnews.com/id/
wbnay995960 (dostep: 19.03.2021).

24 Guantanamo Indefinite Detainees List Released By Obama Administration,
17.06.2013, huffpost.com/entry/guantanamo-indefinite-detainees-list_n_3456256
(dostep: 20.03.2021).

25 A. Serwer, What Happened To Abdul Aziz Naji?, ,The American Prospect’,
23.07.2010, prospect.org/article/happened-abdul-aziz-naji/ (dostep: 15.12.2021).

26 M. Kowalski, Znaczenie art. 14 Powszechnej Deklaracji Praw Czlowieka dla miedzy-
narodowego prawa uchodzczego, [w:] 70 lat Powszechnej Deklaracji Praw Czlowieka,
red. M. Florczak-Wator, M. Kowalski, Krakéw 2019, s. 84-89.
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ktorych tylko dwdch zostalo skazanych wyrokiem na pozbawienie
wolnosci?”.

2.2. Historia Djamela Amezianego

Skarzacy w komentowanej sprawie byl praktykujacym muzulmaninem
pochodzacym z Algierii, wyemigrowat z ojczyzny z powodu przesladowan
na tle religijnym®®. Poczatkowo przebywal legalnie w Austrii, pdzniej
bezskutecznie staral si¢ o przyznanie azylu przez Kanade, ostatecznie
osiadl w Afganistanie. Kiedy po zamachach z 11 wrzesnia w tym pan-
stwie wybuchla wojna, uciekt do Pakistanu, gdzie na poczatku 2002 r.
z blizej nieokreslonych przyczyn zostal schwytany przez lokalne oddziaty
i wydany armii amerykanskiej za nagrode pieni¢zna®. Poczatkowo prze-
trzymywany byl w bazie lotniczej w Kandaharze, lezacej na terytorium
Afganistanu. D. Ameziane zarzucat USA, iz w tym okresie stosowano
wobec niego przemoc oraz tortury podczas przestuchania®. W lutym
2002 1. zarzgdzono transfer D. Amezianego do nowo powstatej placowki
Guantanamo. W trakcie 15-godzinnego lotu na Kube byt przykuty do
siedzenia, a na glowe zalozono mu kaptur oraz gogle zaciemniajgce®'.
W takich warunkach trafit do oé$rodka detencyjnego Guantanamo.
Skarzacy podnosil, ze jego prawa w czasie 12 lat pozbawienia wolnosci
zostaly wielokrotnie naruszone. Aby zmusi¢ go do skladania zeznan, sto-
sowano na nim szereg ,wzmocnionych metod”, w tym: spryskiwanie ciala
gazem pieprzowym w celu wywolania uczucia poparzenia, kontrolowane

N
N

Pelna lista, wraz z upublicznionymi archiwami, dostepna na stronie NYT: The
Guantdnamo Docket, https://www.nytimes.com/interactive/2021/us/guantanamo-

-bay-detainees.html (dostep: 15.12.2021).

28 Djamel Ameziane v. US.A...., OEA/Ser.L/V/IIL Doc. 39, ust. 26-28.

29 Jbidem. Wielu wigzniéw Guantanamo trafito w rece USA wlaénie w ten sposdb -
pakistanskie oddzialy zbrojne za nagrodg pieniezna wydaly ich bez jakiejkolwiek
selekcji armii amerykanskiej.

30 Jbidem, ust. 33.

31 Ibidem, ust. 34. Co istotne, administracja USA w trakcie tego transferu publicz-

nie potwierdzita taki jego przebieg, tym bardziej uwiarygodniajac zeznania

Amezianego. Zob. Detainees scheduled to arrive in Cuba, 11.01.2002, edition.cnn.

com/2002/WORLD/asiapcf/central/o1/10/ret.detainee.transfer/index.html (do-

step: 15.12.2021).
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podtapianie (waterboarding), wielogodzinne puszczanie glosnej muzyki
techno®®. D. Ameziane wskazywat tez na niewla$ciwe warunki detencji,
objawiajace si¢ chociazby przez uzywanie przemocy przez straznikow,
utrudnianie dostepu do rekreacji oraz rozméw z innymi osadzonymi,
anawet czasowe przetrzymywanie w zewnetrznej klatce przypominajacej
kojec kennelowy dla psa®*. Mozliwo$¢ swobodnego praktykowania religii
D. Amezianego byla wielokrotnie naruszana, za$ jego wiara wyszydzana®*.
Bral on réwniez udzial w stynnym strajku gtodowym, za co zostat ukarany
celg izolacyjng. Skarzacy probowal zakwestionowa¢ legalno$¢ swojej de-
tencji zardwno przed amerykanskim sadem powszechnym, jak i komisja
wojskowa. Dopiero w 2008 r. udato mu sie uzyska¢ zgode na zwolnienie®.
Stany Zjednoczone nigdy nie postawily mu zarzutéw ani nie uzasadnilty
powoddw zatrzymania. D. Ameziane zarzucal, iz wieloletnie pozbawienie
wolnosci w Guantanamo spowodowalo powazne pogorszenie jego stanu
zdrowia, fizycznego oraz psychicznego, a takze mocno zaklécilo zycie
prywatne i rodzinne®.

Podobnie jak wskazany wyzej Abdul Aziz Naji D. Ameziane miat by¢
deportowany do Algierii. Skarzacy obawial sie, ze czekaja go tam tortury
oraz prze$ladowania®’. Administracja USA dokonata przymusowego
transferu D. Amezianego do jego panstwa ojczystego, gdzie wtracono
go tymczasowo do aresztu i oskarzono o terroryzm. Ostatecznie jednak
zostal oczyszczony z zarzutow przez algierski sad.

Skarzacy prébowal uzyskaé odszkodowanie za wszelkie powyzsze
naruszenia za pomocg krajowej, karnej oraz cywilnej drogi prawnej —
kazdorazowo bezskutecznie®®. Réwnolegle do wyzej opisanych wy-
darzen w 2008 r. D. Ameziane zlozyl skarge na USA do MAKPCz za

32 Djamel Ameziane v. US.A...., OEA/Ser.L/V/IL. Doc. 39, ust. 37-38.

33 Ibidem, ust. 33, 35, 39-40.

34 Ibidem, ust. 56-64.

35 Ibidem, ust. 74-86. Poczatkowo wniosek habeas corpus byt niedostepny, pdzniej
za$ oczekiwal bezskutecznie na rozpatrzenie.

36 Ibidem, ust. 43—-49, 65-66. Miedzy innymi podczas detencji D. Amezianego zmart
jego ojciec. Skarzacy nie mial mozliwoéci sie z nim pozegnac.

37 Ibidem, ust. 94-100. D. Ameziane obawiat si¢ z jednej strony przesladowan na tle
religijnym, a z drugiej stygmatyzacji jako bylego wigznia Guantanamo. Prébowat
uzyskac zgode na emigracje do Kanady lub Luksemburga — niestety bezskutecznie.

38 Ibidem, ust. 104-110.
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posrednictwem organizacji pozarzagdowych - Center for Constitutional
Rights oraz Center for Justice and International Law**. W 2012 r. Komisja
przyjela skarge jako dopuszczalng*®. Osiem lat pdzniej wydata decyzje
omawiang w niniejszym opracowaniu.

3. Decyzja MAKPCz

3.1. Rozwazania dotyczace obowigzujacego prawa

Przed wypowiedzeniem sie odnosnie do poszczegélnych zarzutéw strony
skarzacej Komisja opisata in abstracto szereg zalozen, jakimi si¢ kierowala
w wydawaniu swojej decyzji. W przedmiotowym sprawozdaniu nie poru-
szono kwestii formalnych dopuszczalnosci skargi, jako ze te rozstrzygnieto
weczesniejszg decyzjg z 2012 1.

W pierwszej kolejnosci Komisja przeanalizowala postanowienia Ame-
rykanskiej Deklaracji Praw Czlowieka (dalej: Deklaracja)*' w stosunku do
innych aktéw prawa miedzynarodowego*?. Stwierdzita w tym kontekscie,
ze konieczne jest interpretowanie Deklaracji w zgodzie z pdZniej przyjetymi
instrumentami prawa miedzynarodowego, tak aby nie wykluczy¢ wykladni
wzgledniejszej dla jednostki. Jako traktaty szczegélnie istotne w sprawie
Ameziane Komisja wymienita Migedzynarodowy Pakt Praw Obywatelskich
i Politycznych z 1966 r.**, Konwencje w sprawie zakazu stosowania tortur
oraz innego okrutnego, nieludzkiego lub ponizajacego traktowania albo
karania ONZ z 1984 r.** oraz Konwencje dotyczacy statusu uchodzcow

W
e}

Ibidem, ust. 1.

40 Admissibility (Djamel Ameziane v. U.S.A.), IACHR Report No. 17/12, Petition
P-900-08, 20 March 2012, OEA/Ser.L/V/IL.144, Doc. 21.

41 American Declaration of the Rights and Duties of Man, Bogotd, 2 May 1948,
»American Journal of International Law” 1949, vol. 43, No. S3, s. 133-139.

42 Djamel Ameziane v. US.A...., OEA/Ser.L/V/IL Doc. 39, ust. 111-113.

43 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu
w Nowym Jorku dnia 19 grudnia 1966 r. (Dz.U. 1977 nr 38, poz. 167).

44  Konwencja w sprawie zakazu stosowania tortur oraz innego okrutnego, nieludz-

kiego lub ponizajacego traktowania albo karania, przyjeta przez Zgromadze-

nie Ogodlne Narodéw Zjednoczonych dnia 10 grudnia 1984 r. (Dz.U. 1989 nr 63,

poz. 378).
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z Genewy z 1951 1.*’, ktorych strong sg Stany Zjednoczone. Argumentujgc
za taka teza, Komisja powolata si¢ na swoja wcze$niej usystematyzowang
wykladnie, a takze na opini¢ doradczg Miedzynarodowego Trybunatu
Sprawiedliwosci (dalej: MTS) w sprawie prawnych konsekwencji dla panstw
wobec trwajgcej obecnosci RPA w Namibii*®. Ponadto MAKPCz oznajmita,
ze bedzie interpretowaé Deklaracje, majac na uwadze takze regionalne akty
prawa miedzynarodowego, w szczegdlnosci za$§ Amerykanska Konwencje
Praw Czlowieka, ktorej normy ,,mozna uwazac za autorytatywna wyktadnie
fundamentalnych wartosci zapisanych w Deklaracji”*’.

Nastepnie Komisja przeszta do analizy wzajemnych zwigzkéw mie-
dzy prawami cztowieka a miedzynarodowym prawem humanitarnym*®.
MAKPCz odrzucila argument USA, jakoby sytuacja osadzonych w wie-
zieniu Guantanamo objeta byla zakresem mig¢dzynarodowego prawa hu-
manitarnego, a nie miedzynarodowych ram prawnych w dziedzinie praw
czlowieka, co oznaczatoby brak jurysdykeji Komisji. Zamiast tego w oma-
wianej decyzji uznano, ze miedzynarodowe prawo humanitarne stanowi
lex specialis w stosunku do miedzynarodowego systemu ochrony praw
czlowieka. Aby jednak MPH mialo zastgpi¢ prawa czlowieka, konieczne
byloby zastosowanie relewantnej klauzuli derogacyjnej do zwolnienia
ze zobowigzan prawnocztowieczych*. Zadna ze stron przedmiotowego

45 Konwencja dotyczaca statusu uchodzcow, sporzadzona w Genewie dnia 28 lipca
1951 1. (Dz.U. 1991 Nr 119, poz. 515).

46 Legal Consequences for States of the Continued Presence of South Africa in Namibia
(South West Africa) notwithstanding Security Council Resolution 276 (1970), Advi-
sory Opinion of 21 June 1971, I.C.J. Reports 1971, s. 16. MAKPCz w szczegdlnosci
zacytowala nastepujacy fragment wyroku MTS na potwierdzenie swojej tezy
odnosnie do koniecznosci interpretacji Deklaracji w zgodzie z p6zniej przyjetymi
obowigzujacymi aktami prawa miedzynarodowego: ,,an international instrument
must be interpreted and applied within the overall framework of the juridical
system in force at the time of the interpretation”

47 Djamel Ameziane v. U.S.A...., OEA/Ser.L/V/II. Doc. 39, ust. 113 (tlumaczenie
wlasne). W oryginale: ,,In particular, this includes the American Convention
on Human Rights, which, in many instances, may be considered to represent an
authoritative expression of the fundamental principles set forth in the Ameri-
can Declaration”

48 Ibidem, ust. 114-116.

49 Gwoli $cistosci nalezy zauwazy¢, ze Deklaracja nie zawiera klauzuli derogacyjnej,
stad nie jest mozliwe czasowe ograniczenie jej obowiazywania. Wydaje sie, iz w tym
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postepowania nie podniosta, Ze taka derogacja ze strony USA miala miej-
sce. Bez wzgledu jednak na wszelkie klauzule ograniczajace zobowigzania
panstw Komisja podkreslita istnienie tozsamych kluczowych wartosci
wyrazajacych sie w konkretnych normach ius cogens, wspélnych dla prawa
humanitarnego i praw cztowieka: w szczegolnosci oba zaktadajg absolutny
zakaz tortur.

3.2. Ocena konkretnych zarzutow

Najobszerniejsza czes$¢ analizowanego sprawozdania to opinia Komisji
na temat zarzutéw stawianych Stanom Zjednoczonycm przez skarzacego.
Kazdy z nich omoéwiony zostal wedle nastepujacego schematu: najpierw
opis relewantnych regulacji prawnych, relacji miedzy normami Deklaracji
a innymi instrumentami (oraz miedzy Deklaracja a migdzynarodowym
prawem humanitarnym), a nastepnie przypomnienie stanu faktycznego
i dokonanie subsumpcji. Ze wzgledu na dalece posunietg szczegétowosé
tejze sekcji sprawozdania w niniejszym rozdziale nie przeprowadzono
dokladnej analizy kazdego stwierdzonego naruszenia praw skarzacego
podczas pobytu w Guantanamo Bay Detention Center, lecz przedstawiono
ich generalne ujecie.

Wspomnianych naruszen MAKPCz znalazla 20, pogrupowano je
wedtug poszczegdlnych norm Deklaracji. Pierwsza czes¢ dotyczy zarzu-
tu arbitralnej detencji D. Amezianego®. Biorgc pod uwage, ze skarza-
cy byt przez ponad dekade pozbawiony wolnosci bez postawienia mu
zarzutdw przez jakikolwiek organ Stanéw Zjednoczonych, uwiezienie
w obozie Guantanamo Komisja uznala za arbitralne, a wiec naruszajace
artykul I1 XXV Deklaracji. Dla rozwiania wszelkich watpliwosci MAKPCz
rozwazyla réwniez hipotetycznie wszelkie warianty potencjalnie wzgled-
niejsze dla USA, wynikajace zaréwno z klauzul limitacyjnych Deklaracji
(tj. ograniczenia praw czlowieka ze wzgledu na bezpieczenistwo publiczne),

fragmencie Komisja miata na my¢li derogacje z innych instrumentow prawnoczlo-
wieczych, w szczegdlnosci wezesniej wymienionego Migdzynarodowego Paktu Praw
Obywatelskich i Politycznych (artykut 4). Wiecej w tej kwestii — zob. E. M. Hafner-
-Burton, L. R. Helfer, C. J. Fariss, Emergency and Escape: Explaining Derogations from
Human Rights Treaties, ,,International Organization” 2011, vol. 65, No. 4, s. 673-707.
50 Djamel Ameziane v. US.A...., OEA/Ser.L/V/IL Doc. 39, ust. 117-134.
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jak i MPH - normy dotyczace detencji jerica wojennego oraz detencji
cywila w trakcie konfliktu zbrojnego. W kazdym z powyzszych scenariu-
szy Komisja ocenita, Ze pozbawienie wolnosci na 12 lat bez wyroku sagdu
nalezy okredli¢ jako arbitralne.

Kolejna sekeja, najdtuzsza, dotyczyla szeroko pojetego prawa do hu-
manitarnej detencji w polaczeniu z wolnoscia religii, prawem do ochrony
zdrowia oraz prawem do Zycia rodzinnego i prywatnego®'. Tutaj MAKPCz
najdokiadniej przeanalizowala zarzucane przypadki tortur w placéwce
Guantanamo. Na poczatek Komisja zauwazyla, ze zadnemu zarzutowi
skarzacego, ktore potwierdzaly zeznania innych bylych wi¢zniéw oraz
opinie niezaleznych obserwatoréw, Stany Zjednoczone nie zaprzeczy-
ty - co samo w sobie mogloby wystarczy¢ do przypisania im odpowie-
dzialno$ci®®. Jednak rozpatrywanie zawiadomien indywidualnych, jak
zauwaza MAKPCz, to nie plytkie skreslanie podpunktow z listy (marking
off a checklist), lecz poglebiona analiza zaréwno jednostkowych dziatan
dokonanych wobec D. Amezianego, jak i 0ogélnych warunkéw panujacych
w wiezieniu Guantanamo.

Niektore wydarzenia dotyczace skarzacego zostaty przez Komisje uzna-
ne explicite za tortury lub za dziatania doréwnujace stopniem dotkliwosci
torturom. Sg to w szczegélnos’ci: stosowanie wobec skariqcego »WZmocnio-
nych metod przestuchania’; kilkukrotne wtracenie do celi izolacyjnej jako
odwet za udzial w strajku glodowym; warunki panujace w celach; a takze
dyskryminacja z powodu wyznania, kiedy byla wykorzystywana jako
$rodek do uzyskania zeznan w trakcie przestuchan®®. Pozostale zarzuty
z tej sekcji Komisja ocenita jednostkowo jako stanowigce niehumanitarne,
okrutne badz ponizajace traktowanie. W finale sekcji MAKPCz okreslita
pobyt D. Amezianego w obozie Guantanamo kumulatywnie jako tortury*.

51 Jbidem, ust. 135-206.

52 Ibidem, ust. 146.

53 Ibidem, ust. 170, 181, 186, 191. Dzialania funkcjonariuszy USA, takie jak przestu-
chania osadzonych oséb w towarzystwie psow, rutynowe desakracje Koranu czy
tez przerywanie obrzedéw modlitewnych, zostaty okreslone przez MAKPCz
jako dyskryminacja na tle religijnym. Mozna sie zastanawia¢, czy trafniejszym
okredleniem tych praktyk bytoby tamanie prawa do wolnoéci wyznania. Wiecej
odnosnie do dyskryminacji w prawie miedzynarodowym - zob. S. Farrior (red.),
Equality and Non-Discrimination under International Law, Routledge 2015.

s4  Djamel Ameziane v. US.A...., OEA/Ser.L/V/II. Doc. 39, ust. 206.
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W odniesieniu do wtracenia skarzacego do celi izolacyjnej jako kary
za udzial w strajku glodowym w 2013 r. MAKPCz, oprocz zakwalifikowa-
nia tego zdarzenia jako tortur, dopatrzyla si¢ réwniez naruszenia prawa
do wolnoéci stowa, zgromadzenia i petycji®®. Dalej Komisja analizowala
kwestie zwigzane z prawem do sprawiedliwego procesu oraz obowigzkiem
panstwa do zapewnienia srodka odwolawczego. W kwestii pozbawienia
wolnosci to zobowigzanie ma dwojaki charakter: z jednej strony osoba
uwieziona ma prawo zadac oceny legalnosci i zasadnosci swojej deten-
cji, a z drugiej - oceny prawidlowosci wykonania tejze®®. Przez 12 lat
zatrzymania w Guantanamo D. Ameziane nie uzyskal merytorycznej
decyzji sadowej w odniesieniu do podstaw swojego pozbawienia wolno-
$ci, a ponadto wladze USA celowo utrudnialy mu jakiekolwiek dziatania
prawne prowadzace w tym kierunku. Z tych wzgledéw Komisja stwierdzita
naruszenie obu wyzej wymienionych zobowigzan®’. Ponadto, zgodnie
z Deklaracjg, w rozumieniu Komisji panstwa-strony majg obowiazek
zapewni¢ odpowiednie $rodki prawne prowadzace do uzyskania rekom-
pensaty za doswiadczone krzywdy oraz do skazania winnych najpdzniej od
chwili uznania pozbawienia wolnos$ci skarzacego za niezgodne z prawem
przez sady amerykanskie. Takze w tym aspekcie uznano, ze Stany Zjed-
noczone nie wywigzaly si¢ ze swoich obowigzkéw®®. Podczas omawiania
pozostatych kwestii zwigzanych z pobytem D. Amezianego w osrodku
detencyjnym Guantanamo Komisja dopatrzyla si¢ réwniez naruszenia
jego prawa do Zycia prywatnego, prawa do ochrony zdrowia oraz zasady
réwnosci wobec prawa®.

Ostatnim wydarzeniem ocenianym w tym orzeczeniu byt transfer
skarzacego do Algierii w 2013 r. wykonany pomimo istnienia obaw do-
tyczacych potencjalnego ryzyka przesladowan na terytorium Algierii.
MAKPCz ocenila to dzialanie USA w kontekscie zasady non-refoulement®.

55 Ibidem, ust. 207-210.

56 Ibidem, ust. 214.

57 Ibidem, ust. 222-224.

58  Ibidem, ust. 215, 227, 244, 248. Warto zauwazy¢, iz niektdre akty ustawodawcze
uchwalone przez Stany Zjednoczone w zwigzku z placowka Guantanamo zostaty
uznane przez Komisje jako ammnesty laws - zarzut tradycyjnie kojarzony z woj-
skowymi dyktaturami Ameryki Lacinskiej.

59 Ibidem, ust. 194, 201, 255.

60 Ibidem, ust. 256-266.

188



CIEMNA STRONA WOJNY Z TERRORYZMEM...

Kluczowy argument za przeprowadzeniem tejze analizy Komisja umiescita
w ustepach 257-258. Deklaracja per se nie zawiera normy tozsamej trescio-
wo z regulg non-refoulement, a takze nie zawiera wyraznego zakazu tortur,
nieludzkiego i ponizajacego traktowania. Mozliwe jest jednak, zdaniem
Komisji, wyinterpretowanie zakazu refoulement na podstawie prawa do
zycia, zakazu naktadania kar nietypowych, okrutnych i haibiacych, a tak-
ze prawa do sprawiedliwego procesu. Nadto MAKPCz ocenila, iz reguta
non-refoulement ma obecnie charakter normy peremptoryjnej w zwiazku
z rozwojem prawa miedzynarodowego®'. Stalo sie to w szczeg6lnosci po
wejsciu w zycie konwencji dotyczacej statusu uchodzcéw (wraz z proto-
kotem nowojorskim z 1967 r.). W konsekwencji zaniedbania proceduralne
w zakresie oceny ryzyka transferu D. Amezianego do Algierii oraz p6z-
niejsze jego wykonanie przyjeto jako naruszenie Deklaracji®?. To samo
zdarzenie zostalo przez Komisj¢ uznane réwniez za niezgodne z prawem
do ochrony honoru i publicznej reputacji (z powodu narazenia na styg-
matyzacje przez lokalna spolecznos¢), a takze z prawem wlasnosci (jako
ze USA bezpowrotnie skonfiskowaty srodki pieni¢zne D. Amezianego,
ktorych warto$¢ oszacowano na 11 500 dolardéw)®.

Konczac omawianie zarzutéw, MAKPCz przypomniata krotko, ze
decyzja merytoryczna w tejze sprawie poprzedzona zostala przez sze-
reg innych dziatan, w ktérych Komisja jednoznacznie rekomendowata

61 Wiecej o uznaniu reguly non-refoulement za norme peremptoryjna — zob. C. Co-
stello, M. Foster, Non-refoulement as Custom and Jus Cogens? Putting the Pro-
hibition to the Test, ,Netherlands Yearbook of International Law” 2015, vol. 46,
s. 273-327; H. Lauterpacht, D. Bethlehem, The scope and content of the principle of
non-refoulement: opinion, [w:] Refugee Protection in International Law. UNHCR’s
Global Consultations on International Protection, eds. E. Feller, V. Tiirk, E Nichol-
son, Cambridge 2003; P. Uhma, Zasada non-refoulement jako norma ius cogens,
[w:] Ius cogens - soft law. Dwa bieguny prawa miedzynarodowego publicznego, red.
B. Kuzniak, M. Ingelevi¢-Citak, Krakéw 2017.

62 Coréwniez warto odnotowaé, MAKPCz uznata wladze sgdowniczg za cze$ciowo
odpowiedzialng za to naruszenie. Powodem bylo wydanie w 2016 r. wyroku
przez D.C. Circuit Court w sprawie Kyiemba II v. Obama, w orzeczeniu zostal
ustanowiony precedens uniemozliwiajacy sadom powszechnym w USA kontrole
transferu wiezZniéw obozu Guantanamo w kontekscie zasady non-refoulement
(ust. 264).

63  Ibidem, ust. 267-274.
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pilne zamkniecie placéwki Guantanamo®. Mimo aktywnosci Komisji
w tej kwestii Stany Zjednoczone nie uczynily nic, aby dalszemu naru-
szaniu Deklaracji zapobiec. W zwiazku z powyzszym Komisja uznala,
ze odpowiedzialno$¢ miedzynarodowoprawna USA za naruszenie praw
skarzacego D. Amezianego przed opuszczeniem przez niego osrodka
detencyjnego Guantanamo, w trakcie uwi¢zienia i po nim ma charakter
zaostrzony®.

Konkluzje sprawozdania nr 29/20 zawierajg szereg rekomendacji dla
USA, ktore sprowadzaja si¢ do natychmiastowego zakonczenia dzialania
wigzienia Guantanamo, cofniecia krytykowanych aktéw prawnych, osa-
dzenia winnych i zapewnienia rekompensaty poszkodowanemu®®.

4. WniosKki i spostrzezenia

Omawiane sprawozdanie Komisji nie bylo szeroko komentowane w me-
diach, réwniez nie stato sie dotychczas przedmiotem pogtebionej debaty
akademickiej®”. Ukazuje ono jednak istotny i aktualny problem dla wsp6t-
czesnego $wiata. Stad rozwazania MAKPCz nalezy uzna¢ za wazne oraz
wymagajace analizy.

Komentarz tejze decyzji trzeba zaczaé od tego, ze jej istotnos¢ wy-
nika z powagi analizowanych naruszen, a nie z nowatorskich metod
wyktadni. Te ceche czesto podkresla si¢ jako typowa charakterystyke

64 Ibidem, ust. 275-278. Wspomniane dziatania, czyli srodki zabezpieczajace w sto-
sunku do wiezniéw obozu Guantanamo oraz raport z 2015 r., zostaly opisane
w nastepnej czesci niniejszego opracowania.

65 Na ten charakter zlozyla si¢ réwniez obserwacja Komisji w zakresie przypisa-
nia winy za naruszenia praw skarzacego Stanom Zjednoczonym jako calosci.
Komisja w paragrafie 174 podkreglita, iz za wieloletnig detencje D. Amezianego
odpowiedzialny jest nie konkretny organ panstwa, lecz cata wtadza wykonawcza
i ustawodawcza USA, jako ze razem zaniechaly, a wrecz uniemozliwialy, podjecie
dzialan zmierzajacych do zamknigcia placéwki Guantanamo.

66 Ibidem, ust. 279-286.

67 Z pewnymi wyjatkami, np. L. Reinsberg, JACHR Condemns Guantinamo Abuses in
First “War on Terror” Decision, 7.07.2020, justsecurity.org/71150/iachr-condemns-
guantanamo-abuses-in-first-war-on-terror-decision/ (dostep: 23.03.2021).
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miedzyamerykanskiego systemu ochrony praw cztowieka®®. W tym ujeciu
najwazniejsze jest to, ze decyzja merytoryczna w sprawie Ameziane jest
pierwszg wydana w ramach procedury zawiadomienia indywidualnego
dotyczacego osrodka Guantanamo. Zalozenia prawne powzigte przez
Komisje nie sg nowatorskie z perspektywy globalnej. Przyktadowo, po-
dobne obserwacje dotyczace wspolstosowania miedzynarodowego prawa
humanitarnego oraz aktéw z zakresu ochrony praw czlowieka poczynit juz
w2004 r. Miedzynarodowy Trybunat Sprawiedliwosci®. Wiele kluczowych
spraw toczacych sie przed Europejskim Trybunalem Praw Czlowieka
(dalej: ETPCz) zakonczylo si¢ zakwalifikowaniem pewnych przypadkow
przestuchiwania wiezniéw przypominajacych ,wzmocnione metody” jako
tortur badz niehumanitarnego traktowania’®. W przedmiotowej sprawie
jednak ocena MAKPCz wcale nie musiata by¢ zaskakujagca czy nowator-
ska, aby by¢ istotng. Powazne naruszenia praw podstawowych, do jakich
dochodzito i wcigz dochodzi w placéwce Guantanamo, sg $wiatu dobrze
znane, a ich istnienie przekonujgco udowodnione. Spierania si¢ co do
faktoéw przedstawionych przez strong skarzaca zaprzestaly nawet Stany
Zjednoczone, ktorym najmocniej powinno zaleze¢ na obronie w tej sprawie.
Pozytywnie nalezy oceni¢ sam fakt wydania tego sprawozdania, gdyz co
najmniej chroni ono przed zapomnieniem problemu naruszen praw jed-
nostek osadzonych w obozie Guantanamo przez globalng opinie publiczna.

Warto zwrdci¢ uwage na to, iz Komisja w intrygujacy sposob wlaczyta
do wzorca kontroli normy Amerykanskiej Konwencji Praw Czlowieka
(dalej: AKPCz)"", co argumentowala znacznym rozwojem prawa miedzy-
narodowego i koniecznoscig reinterpretacji norm Deklaracji w zgodzie

68 Zob. T. Farer, The Rise of the Inter American Human Rights System: No Longer
a Unicorn, Not Yet an Ox, ,Human Rights Quarterly” 1997, vol. 19, No. 3, 5. 510-546.

69 Por. Legal Consequences of the Construction of a Wall in the Occupied Palestinian
Territory, Advisory Opinion of 9 July 2004, I.C.]. Reports 2004, s. 136.

70 Por. Case of Denmark v. Greece, Norway v. Greece, Sweden v. Greece, Netherlands
v. Greece (Greek Case), Report of the European Commission of Human Rights
of 5 November 1969, Applications nos. 3321/67, 3322/67, 3323/67, 3344/67; Case of
Ireland v. United Kingdom (Hooded Men Case), ECtHR, Judgment of 18 January
1978, Application no. 5310/71.

71 American Convention on Human Rights: ,,Pact of San José, Costa Rica’, San José,
Costa Rica, 22 November 1969, ,,United Nations Treaty Series” 1979, vol. 1144,
No. 17955.
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z nim. Wedlug artykutu 1 Statutu Komisji prowadzi ona kontrole wobec
panstw czlonkowskich OPA w dwoch odrebnych porzadkach: konwen-
cyjnym - wobec panstw-stron Amerykanskiej Konwencji - oraz dekla-
racyjnym — wobec wszelkich pozostatych cztonkéw OPA. USA nie sg
strong AKPCz, wigc co do zasady Komisja powinna stosowa¢ wobec nich
standard wynikajacy z Deklaracji’>. Mogtoby to prowadzi¢ do negatyw-
nych konsekwencji dla jednostek, szczegdlnie ze Deklaracja to stosunkowo
dawny dokument, napisany jezykiem nieco odmiennym od pézniejszych
traktatow prawnocztowieczych. Bardzo dobrze wida¢ to na przykltadzie
omawianego w sprawie Ameziane zarzutu naruszenia prawa skarzacego
do ochrony zycia rodzinnego”®. Artykuly V i VI Deklaracji proklamu-
ja jedynie krétko okreslone prawo do zycia prywatnego i rodzinnego”.
Tymczasem AKPCz nie tylko normuje te prawa szerzej (w art. 17), ale
ponadto zasada ochrony rodziny znajduje si¢ w katalogu praw niedero-
gowalnych”®, nawet w wyjatkowych sytuacjach. W przedmiotowej sprawie
Komisja zdecydowata si¢ tak interpretowac lakoniczng tres¢ Deklaracji,
aby przyja¢ wobec skarzgcego standard ochrony poréwnywalny do tego,

72 USA podpisaly AKPCz, jednakze jej nie ratyfikowaly. Zob. Ibidem.

73 Zob. Djamel Ameziane v. US.A...., OEA/Ser.L/V/IL Doc. 39, ust. 161, 191-193.

74 ,Article V. Right to protection of honor, personal reputation, and private and
family life. Every person has the right to the protection of the law against abusive
attacks upon his honor, his reputation, and his private and family life. Article VI.
Right to a family and to protection thereof. Every person has the right to establish
a family, the basic element of society, and to receive protection therefor”. American
Declaration of the Rights and Duties of Man...

75 ,Article 17. Rights of the Family. 1. The family is the natural and fundamental
group unit of society and is entitled to protection by society and the state. 2. The
right of men and women of marriageable age to marry and to raise a family shall
be recognized, if they meet the conditions required by domestic laws, insofar as
such conditions do not affect the principle of nondiscrimination established in
this Convention. 3. No marriage shall be entered into without the free and full
consent of the intending spouses. 4. The States Parties shall take appropriate steps
to ensure the equality of rights and the adequate balancing of responsibilities of
the spouses as to marriage, during marriage, and in the event of its dissolution.
In case of dissolution, provision shall be made for the necessary protection of any
children solely on the basis of their own best interests. 5. The law shall recognize
equal rights for children born out of wedlock and those born in wedlock”. Ame-
rican Convention on Human Rights. ..
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ktory wynika z Konwencji, a co za tym idzie, jest dla niego wzgledniejszy.
Z drugiej zas strony bezpoérednie stosowanie Konwencji wobec panstw,
ktore nie sg jej strona, bytoby dziataniem ultra vires z perspektywy Komisji.
Stad opisana powyzej metoda interpretacji Deklaracji w duchu Konwencji
stanowi wazny krok w kierunku ujednolicenia standardéw ochrony praw
czlowieka na kontynencie amerykanskim. Jednoczesénie ta strategia ozna-
cza posrednie narzucanie panstwom niezwigzanym AKPCz standardéw
z tej Konwencji. Z uwagi jednak na niewigzacy charakter sprawozdan
Komisji suwerenno$¢ wspomnianych panstw nie wydaje sie zagrozona.

Historia D. Amezianego ma wiele wspdlnych watkéw z innymi
zeznaniami $wiadkow wydarzen z wigzienia Guantanamo - mozna
wiec spekulowag, ze zostal on ,wybrany” jako ,modelowa” ofiara tejze
placéwki. Sama za$ decyzja stuzy, po pierwsze, potepieniu sprawcow
naruszen praw podstawowych skarzacego, a po drugie, po raz kolejny
przypomina USA o tym, ze placdwke Guantanamo wedlug Komisji
nalezy pilnie zamkna¢.

W tym aspekcie MAKPCz byla konsekwentna od samego poczatku
istnienia tej placowki. Dwa miesigce po transportach pierwszych wigzniow
zadecydowala o zastosowaniu w stosunku do nich srodkéw zapobiegaw-
czych (ang. precautionary measures), w ktorych zarekomendowala pilne
ustalenie statusu osob osadzonych oraz podstawe prawng ich detencji.
Nalezy zauwazy¢, ze byta to stosunkowo szybka reakcja, szczegdlnie w po-
réwnaniu z procedura przed amerykanskimi sagdami, ktére ostateczng
decyzje w pierwszej sprawie osadzonych w Guantanamo wydaly dopiero
w 2004 1.”® Stany Zjednoczone pomimo zastosowania sie do niektorych
rekomendacji Komisji nigdy nie implementowaly jednak wspomnia-
nych $rodkow. Stalo si¢ tak prawdopodobnie dlatego, ze wydane przez
nig $rodki zapobiegawcze nie maja charakteru wigzacego w prawie mie-
dzynarodowym”’. Innym dziataniem Komisji skierowanym przeciwko

76 Opis poszczegdlnych §rodkow zabezpieczajacych dotyczacych wigzienia Guan-
tanamo, wydanych przez Komisje — zob. B. D. Tittemore, Guantanamo Bay and
the Precautionary Measures of the Inter-American Commission on Human Rights:
A Case for International Oversight in the Struggle Against Terrorism, ,Human
Rights Law Review” 2006 vol. 6, No. 2, s. 378-402.

77 Taknp.: L. Gillich, Limits and Potentials of Precautionary Measures as a Remedy for
Violations of International Human Rights - The Case of the Inter-American Human
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naruszeniom praw podstawowych w wiezieniu Guantanamo bylo opu-
blikowanie w 2013 r. sprawozdania, w ktérym udokumentowano pro-
blemy zwigzane z funkcjonowaniem placéwki oraz zarekomendowano
szereg dzialan naprawczych, w tym jej szybkie zamkniecie”®. Znow jednak,
z uwagi na deklaratywny charakter tego dzialania, Stany Zjednoczone nie
potraktowaly go jako prawnie relewantnego.

Jest to bardzo charakterystyczne zjawisko: aktorzy panstwowi, w szcze-
golnosci ci posiadajacy prawo weta w Radzie Bezpieczenstwa ONZ, ,,za-
zdro$nie strzegg swoich suwerennych prerogatyw””®. W przypadku USA
trudno znalez¢ organ kompetentny do wydawania wigzacych dla tego
panstwa decyzji. Stany Zjednoczone konsekwentnie odmawiajg ratyfikacji
aktow konstytuujacych takie organy (vide Amerykanska Konwencja Praw
Cztowieka) lub skrupulatnie notyfikuja odpowiednie zastrzezenia wylg-
czajace jurysdykcje takiego organu®®. W szczegdlnosci warto zauwazyc,
ze zaréwno USA, jak i Chiny oraz Rosja nie sg stronami Statutu MTK,

Rights System, ,,University of Western Australia Law Review” 2014, vol. 38, issue 1,
s.177-182. Podobnie, cho¢ mniej zdecydowanie: C. M. Grossman, Inter-American
Commission on Human Rights, updated December 2021, https://opil.ouplaw.com/
display/10.1093/law:epil/9780199231690/law-9780199231690-e831¢rskey=JzBhu-
Z&result=1&prd=MPIL (dostep: 30.06.2023), par. 20, 35. Drugi autor zauwaza, ze
jezeli panistwo nie zastosuje si¢ do $rodkéw zabezpieczajacych wydanych przez
Komisje, ta zazwyczaj sklada wniosek do MATPCz, ktérego postanowienie o $rod-
kach zabezpieczajacych jest wiazace. Jezeli wigc panstwo nie uznaje jurysdykcji
MATPCz, to srodki zabezpieczajace Komisji staja si¢ zupelnie nieegzekwowalne
(przyp. aut.).

78 TACHR, Towards the Closure of Guantanamo, 3 June 2015, OAS/Ser.L/V/II, Doc.
20/15, oas.org/en/iachr/reports/pdfs/ Towards-Closure-Guantanamo.pdf (dostep:
30.06.2023). Komisja w opinii w sprawie Ameziane vs. USA wielokrotnie odnosita
sie do tego sprawozdania, zastosowala podobna do niego strukture oraz jako
pierwsza rekomendacje w omawianej decyzji, w paragrafie 285, zalaczyla w ca-
tosci tenze dokument. Takie postepowanie wskazuje na konsekwentna postawe
MAKPCz odnosnie do placowki Guantanamo.

79 Parafraza cytatu wyroku Migdzynarodowego Trybunatu Karnego ds. Bytej Jugo-
stawii (Izby Apelacyjnej) z dnia 29 lipca 2004 r. Zob. Prosecutor v. Tihomir Blaskic,
Appeals Chamber Judgement, 29 July 2004, Case No. IT-95-14-A, par. 40.

80 Zob. np. zastrzezenie Stanéw Zjednoczonych do Miedzynarodowej konwencji
w sprawie likwidacji wszelkich form dyskryminacji rasowej, otwartej do podpi-
suw Nowym Jorku dnia 7 marca 1966 r. (Dz.U. 1969 Nr 25, poz. 187).
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ktéry to organ potencjalnie bytby najodpowiedniejszy do rozpatrzenia
wszelkich przypadkoéw tortur. Przy zalozeniu, ze akty te zostaly dokonane
na jenicach wojennych, mozna ostroznie stwierdzi¢, iz doszto do zbrodni
wojennych w postaci powaznego naruszenia III konwencji genewskiej
o traktowaniu jenicéw wojennych®’.

Mimo $wiadomosci powyzszego zjawiska spoteczno$¢ miedzynaro-
dowa prébowala na wiele sposoboéw przekona¢ Waszyngton do zmiany
postepowania wobec osadzonych w obozie Guantanamo. Po pierwsze, wo-
bec USA adresowanych zostato wiele innych niewigzacych aktow. Wsrod
nich nalezy przede wszystkim pamieta¢ o sprawozdaniu o Guantanamo
skierowanym do Komisji Praw Czlowieka przez grupe specjalnych spra-
wozdawcow®?, a takze o konsekwentnej aktywnosci Rady Europy w tym
aspekcie®’. Drugg mozliwoscig byto wydawanie prawnie wigzacych aktéw
wobec sojusznikow USA zwigzanych z sytuacja w wiezieniu Guantanamo.
Teoretycznie taka praktyka miata posrednio wywrze¢ presje na Stany
Zjednoczone. Koronnym przyktadem takich dzialan byt wyrok ETPCz
w sprawie El-Masri vs. Macedonia®*. Stan faktyczny przypominal niejako
histori¢ D. Amezianego: skarzacy zostal omytkowo schwytany przez stuzby
Macedonii Pétnocnej i CIA, a nastepnie pozbawiony wolnosci w placéwce
Guantanamo. Mimo uznania Prisztiny, dzialajacej w sojuszu z USA, za

81 Zob. Rzymski Statut Migdzynarodowego Trybunatu Karnego sporzadzony w Rzy-
mie dnia 17 lipca 1998 r. (Dz.U. 2003 Nr 78, poz. 708), art. 8 ust. 2a podpunkt II.
Por. S. Pearlman, Human Rights Violations at Guantdnamo Bay: How the United
States Has Avoided Enforcement of International Norms, ,Seattle University Law
Review” 2015, vol. 38, issue 3, s. 1120.

82 L. Zerrougui et al., Situation of detainees at Guantdnamo Bay: Report of Special
Mandate Holders, E/CN.4/2006/120, Geneva 2006. Nie byl to jednorazowy krok -
przykladowo, nastepca Manfreda Nowaka na pozycji Specjalnego Sprawozdawcy
ds. Tortur, Okrutnego, Nieludzkiego Traktowania, Nils Melzer, réwniez konty-
nuowal starania swojego poprzednika. Zob. T. Miles, U.N. expert says torture
persists at Guantanamo Bay; U.S. denies, 13.12.2017, http://www.reuters.com/article/
us-usa-guantanamo-torture-idUSKBN1E71QO (dostep: 27.03.2021).

83 Calo$¢ dziatan Rady Europy, tj. sprawozdania, rezolucje RE, a takze aktywnos¢
Komisji Weneckiej, zostala zebrana w ponizszej publikacji: Council of Europe,
Guantdnamo: violation of human rights and international law?, Strasbourg 2007.

84 Case of El-Masri v. the Former Yugoslav Republic of Macedonia, ECtHR, Grand
Chamber Judgment of 13 December 2012, Application no. 39630/09.
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winng naruszen EKPCz, do ktérych doszlo w wyniku przeprowadzonej
wspOlnie z CIA akgji zatrzymania Khaleda el-Masriego, nie przyniosto
to wyraznej zmiany polityki Waszyngtonu®. Niestety, biorgc pod uwage
krotka odpowiedz USA na sprawozdanie 29/20, zawarta w ustepie 281,
nalezy zalozy¢, ze kolejna niewigzaca decyzja Komisji nie doprowadzi
do zadnego przetomu.

Pomimo globalnych staran, w pewnych miejscach pozostaja ludzie na-
razeni na przestuchania z wykorzystaniem tortur oraz przetrzymywanie in-
communicado w skrajnych warunkach - czy to w bazie na terytorium Kuby,
czy w Czeczenii lub Sinciangu. Obecnie spoleczno$¢ migdzynarodowa nie
ma skutecznych srodkéw nacisku na stalych cztonkéw RB ONZ. Wydaje
sie, ze jedyng pewna szansg na zamkniecie wiezienia Guantanamo oraz
podobnych osrodkéw byloby pojawienie sie woli politycznej po stronie
tychze panstw®’, za$ jedynym dostepnym narzedziem prawnomiedzyna-
rodowym - akty o charakterze soft law, ktore nie mogg tejze woli nagig¢®’.

Na zakonczenie niniejszego tekstu warto zastanowic sig, jak mozna
z perspektywy prawa miedzynarodowego wywrze¢ silniejszg presje na sta-
tych cztonkéw RB ONZ, aby wywota¢ po ich stronie wspomniang poli-
tyczng wole zamkniecia o$rodkéw detencyjnych, w ktorych dochodzi do
powaznych naruszen praw jednostek. Propozycja autora w tym zakresie
opiera si¢ na ugruntowanym w prawie miedzynarodowym publicznym

85 Na marginesie warto wspomnie¢, ze Khaled el-Masri ztozyl réwniez skarge na
USA do MAKPCz; obecnie oczekuje ona na merytoryczne rozpatrzenie.

86 Po stronie amerykanskiej by¢ moze takowa sie pojawila wraz z pojawieniem
sie w Bialym Domu prezydenta Joe Bidena. Zob. M. Spetalnick, T. Hunnicut,
P. Stewart, Biden launches review of Guantanamo prison, aims to close it before
leaving office, Reuters, 12.02.2021, reuters.com/article/us-usa-biden-guantana-
mo-exclusive-idUSKBN2AC1Q4 (dostep: 27.03.2021). Nalezy jednak pamieta¢
o specyfice systemu politycznego USA, w szczegdlnosci o znacznej roli podzie-
lonego senatu, ktéry skutecznie utrudnil starania prezydenta Baracka Obamy co
do zamkniecia Guantanamo.

87 Warto odnotowa¢, iz niewigzace apele przeciwko istnieniu wiezienia Guantanamo
s3 wcigz ponawiane przez specjalnych sprawozdawcéw — zob. np. Office of the
UNHCHR, Disgraceful’ Guantdnamo Bay detention facility must be closed now,
say UN experts, 11.01.2021, https://www.ohchr.org/en/press-releases/2021/01/dis-
graceful-guantanamo-bay-detention-facility-must-be-closed-now-say-un (dostep:
27.03.2021).
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mechanizmie uméw rozbrojeniowych®®. Takie rozwigzanie, w przeci-
wienstwie do wiazacych decyzji organizacji migdzynarodowych czy tez
odpowiedzialnosci przed miedzynarodowymi trybunatami, ma dwie waz-
ne zalety, ktére mogtyby zacheci¢ rzady wspomnianych wyzej panstw do
zaprzestania stosowania tortur. Po pierwsze, zobowigzanie do ograniczenia
arsenalu bylo zaciagane bezposrednio przez dane panstwo, a nastepnie
bezposrednio przez nie wykonywane, ewentualnie z udziatem kontroli
zewnetrznych obserwatoréw — co wspierato klasycznie pojmowang suwe-
renno$¢ panstw. Po drugie za$, rozbrojenie dokonywalo sie co najmnie;j
po dwoch stronach jednoczesnie, bez wskazywania winnych oraz bez
uzyskiwania przewagi przez zadng ze stron ukladu. W efekcie teoretycznie
kazde panstwo uczestniczace w traktacie rozbrojeniowym utrzymywato
status quo i niezaleznos¢, lecz poziom globalnego bezpieczenstwa istotnie
wzrastal. By¢ moze propozycja takiej ,trojstronnej umowy dotyczacej
zwalczania tortur” wzbudzitaby polityczng wole i doprowadzitaby do
zamkniecia placowek podobnych do tej w Guantanamo.

Przy obecnym stanie prawnym pozostaja jednak dziatania pokroju
omawianej decyzji MAKPCz w sprawie Ameziane. Podtrzymuja one na-
dzieje, ze po 20 latach wojny z terroryzmem mozliwe bedzie naprawienie
niektdrych jej bledow. Parafrazujac Katona, ceterum censeo, Guantanamo
Bay Detention Center esse delendam®.

88 B. Tuzmukhamedov, Disarmament, updated May 2011, https://opil.ouplaw.com/
display/10.1093/law:epil/9780199231690/law-9780199231690-e289?rskey=9Wopj-
C&result=1&prd=MPIL (dostep: 30.06.2023), w szczegdlnosci par. 1-10, 43-49.

89, A poza tym sadzg, ze Guantanamo Bay Detention Center nalezy zniszczy¢”.
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ALEKSANDRA TOLCZYK

Przeciwdzialanie radykalizacji postaw

i zachowan wsrod spolecznosci muzulmanskich
w politykach antyterrorystycznych Wielkiej
Brytanii i Stanéw Zjednoczonych po 11 wrzesnia
2001 roku - uwarunkowania, kierunki, wyzwania

1. Wprowadzenie

W nastepstwie wydarzen z 11 wrzesnia 2001 r. (dalej jako: 9/11) znaczna
cze$¢ uwagi dotyczacej bezpieczenstwa miedzynarodowego zostata sku-
piona wokél motywowanego radykalnym islamem terroryzmu, w kto-
rym decydenci polityczni wspierani przez szerokie grono komentatorow
zycia publicznego dostrzegli pochodzace ,,z zewnatrz” zagrozenie istot-
nie zmieniajgce obraz znanego do tej pory $wiata. Nie sposob sie temu
dziwi¢, bowiem zewszad dochodzily glosy z krétkim, ale pelnym stra-
chu i niepewnosci pytaniem: dlaczego? Podczas gdy jedni analizowali to
pozornie nowe (terroryzm ma przeciez dluga historie, siegajaca wielu lat
przed 9/11) zagrozenie z perspektywy konfliktu miedzy Zachodem a tak
zwanym wojujacym islamem, inni dazyli do osadzenia atakéw na Nowy
Jork i Pentagon w szerszym kontekscie historycznym'.

1 D. C. Rapoport, The Four Waves of Modern Terrorism, [w:] Attacking terrorism.
Elements of a grand strategy, eds. A. K. Cronin, J. Ludes, Washington D.C. 2004,
s. 48-73. Por. K. K. Robison, E. M. Crenshaw, J. C. Jenkins, The Social Origins of
Islamist and Leftist Transnational Terrorism, ,,Social Forces” 2006, vol. 4, issue 84,
S. 2009-2026.
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Na gruncie europejskim reorientacja kierunku poszukiwan odpowie-
dzi na pytanie o zrodla terroryzmu nastgpita wraz z serig atakow, ktore
mialy miejsce w Europie (tzw. Europlot®), zwtaszcza w Madrycie (11 marca
2004 1.) i w Londynie (7 lipca 2005 r., dalej jako: 7/7). Incydenty te dopro-
wadzily do przesuniecia uwagi ze sfery zagrozen zewnetrznych na sfere
wewnetrzng, krajowa (domestic terrorism, home-grown terrorism) — spraw-
cy tych wydarzen byli bowiem, w przeciwienstwie do zamachowcdéw z 9/11,
cztonkami europejskich spotecznosci migrantéw. W przypadku Stanow
Zjednoczonych Ameryki, reorientacja ta miata miejsce kilka lat pdzniej.
Pierwsze lata XXI wieku okazaty si¢ poczatkiem nowego kierunku badan
nad korzeniami terroryzmu® - w obiegu pojawit sie termin ,,radykalizacja’,
ktéry w swojej pierwotnej wersji byl bardziej konstruktem politycznym
niz podejéciem badawczym®. Do dzisiaj radykalizacja uznawana jest za
koncepcje ,,niejasng, ztozong i kontrowersyjng™.

Przeciwdzialanie radykalizacji postaw i zachowan prowadzacej do
brutalnego ekstremizmu i terroryzmu jest jednym z celéw polityki anty-
terrorystycznej®. Realizowane jest za posrednictwem strategii skrojonych
pod potrzeby i z uwzglednieniem unikalnego kontekstu politycznego, spo-
tecznego, historycznego, religijnego i kulturowego. Zazwyczaj programy
te kryja si¢ pod szyldem przeciwdziatania brutalnemu ekstremizmowi

2 A.Rabasa, Ch. Benard, Eurojihad. Patterns of Islamist Radicalization and Terrorism
in Europe, New York 2015, s. ix-X.

3 Zdaniem Petera Neumanna po atakach z 9/11 méwienie o korzeniach terroryzmu
okazalo si¢ niezwykle trudne, poniewaz w opinii niektérych komentatoréw probo-
wano w ten sposéb usprawiedliwiac stosowanie przemocy i zabijanie niewinnych
ludzi. ,,Dyskusja stala si¢ znéw mozliwa dzieki koncepcji radykalizacji”. Zob. The
International Centre for the Study of Radicalisation and Political Violence, Perspec-
tives on Radicalisation and Violent Extremism. Papers from the First International
Conference on Radicalisation and Political Violence, London 2008, s. 4.

4 A. P. Schmid, Research on Radicalisation: Topics and Themes, ,,Perspectives on
Terrorism” 2016, vol. 10, No. 3, s. 26.

5 R. Coolsaet, ,All radicalisation is local”. The genesis and drawbacks of an elusive
concept, Egmont — The Royal Institute for International Relations 2016, s. 3. Por.
M. Sedgwick, The Concept of Radicalization as a Source of Confusion, ,Terrorism
and Political Violence” 2010, vol. 22, issue 4, S. 479-494.

6  B. Bolechéw, Polityka antyterrorystyczna w swietle badan nad terroryzmem, Wro-
claw 2012, s. 273-274.
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(preventing violent extremism, dalej jako: PVE), zwalczania brutalnego eks-
tremizmu (countering violent extremism, dalej jako: CVE) lub przeciwdzia-
tania radykalizacji do brutalnego ekstremizmu (preventing radicalisation to
violent extremism)’. Ramy tych termin6w sg do$¢ ptynne - stosowane sa
czesto zamiennie, a sposob ich rozumienia jest zalezny od panstwa, w kto-
rym przyjeto dang strategie. Na potrzeby niniejszego artykulu uznaje sie,
ze zapobieganie radykalizacji to ogol ,miekkich” dziatan i instrumentow
wykraczajacych poza agende bezpieczenstwa w rozumieniu zwalczania
terroryzmu metodami operacyjnymi w ramach wlasciwosci odpowiednich
stuzb i instytucji. Moze mie¢ ono charakter: (a) ogélny (pierwotny) i do-
tyczy¢ budowania odpornosci jednostek oraz grup na radykalizacje lub
(b) szczegdlny (wtorny) i dotyczy¢ jednostek i grup, ktore zostaly uznane
za bedace w ryzyku radykalizacji lub znajduja sie na wczesnym etapie tego
procesu®. Oznacza to, ze programy przeciwdzialania radykalizacji moga
zawiera¢ elementy programéw deradykalizacyjnych.

Stany Zjednoczone Ameryki (USA) oraz Wielkg Brytanie (UK) facza
doswiadczenia zwigzane z aktami terroryzmu motywowanymi ideologia
radykalnego islamu, a takze wspolne dziatania na rzecz zwalczania tego
zagrozenia (juz kilka miesiecy po zamachach 9/11 Wielka Brytania wyra-
zita swoje poparcie dla amerykanskich planéw wojny z Irakiem, stajac si¢
tym samym gléwnym koalicjantem Biatego Domu w II wojnie w Zatoce
Perskiej). Niemniej nie tylko z tego powodu panstwa te stanowig ciekawe
studium polityk przeciwdzialania radykalizacji. Jak wykazano ponizej,
prewencja radykalizacji zajmuje inne miejsce w ramach priorytetéw po-
lityki antyterrorystycznej obu panstw, wiaze si¢ jednak z podobnymi
problemami i kontrowersjami.

Celem niniejszego artykulu jest zatem ukazanie genezy i ewolucji
wysitkéw obu panstw na rzecz przeciwdzialania radykalizacji postaw
i zachowan wérdd srodowisk muzutmanskich po 11 wrzesnia 2001 r. oraz
proba wskazania wyzwan w tym zakresie.

7 W.Stephens, S. Sieckelinck, H. Boutellier, Preventing Violent Extremism: A Review
of the Literature, ,Studies in Conflict and Terrorism” 2021, vol. 44, issue 4, s. 346.

8 N. Késehage, Prevention of Radicalization in Western Muslim Diasporas, [w:]
Handbook of Terrorism Prevention and Preparedness, ed. A. P. Schmid, The Hague
2020, S. 306.
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2. Definiowanie radykalizacji

Mogloby sie wydawag, ze termin ,,radykalizacja’, odmieniany we wszyst-
kich przypadkach w politykach antyterrorystycznych panstw zachodnich,
powinien mie¢ jasno zakreslone ramy definicyjne, ktore pozwolityby
wskazad, jaki zakres aktywnosci ludzkiej obejmuje. Na przestrzeni prawie
20 lat wzmozonego zainteresowania radykalizacjg (zaréwno w srodowi-
sku naukowym/akademickim, jak i z perspektywy ksztaltowania polityk
bezpieczenstwa) pojawilo sie wiele propozycji i sposobow definiowania
tego zjawiska’. Ich elementami wspolnymi sg przede wszystkim: 1) po-
strzeganie radykalizacji jako procesu, 2) podkreslanie wysoce indywidu-
alnego charakteru tego procesu oraz 3) zlozonos¢ przyczyn i motywow
go inicjujacych. Zrozumienie problemu zwigzanego z konceptualizacja
radykalizacji wymaga przede wszystkim swiadomosci istnienia jej dwdch
wymiaréw: kognitywnego (radykalizacja jako proces zmiany w sferze po-
gladow, wartosci) oraz zachowan (radykalizacja jako stopniowa akceptacja
koniecznosci uzycia przemocy i w efekcie - zaangazowanie w dziatanie
dla sprawy). Radykalizacja postaw i zachowan osadzona jest w specy-
ficznym kontekscie (politycznym, spotecznym, religijnym, kulturowym)
inapedzana jest przez ekstremistyczng ideologie. W spolecznosci miedzy-
narodowej wcigz nie osiggnieto porozumienia, jak owe sfery taczy¢ w ra-
mach definiowania radykalizacji, dlatego tez w literaturze anglojezyczne;j
i w oficjalnych dokumentach rzagdowych mozna odnalez¢ rozne wariacje
pojecia radykalizacja: radicalisation, violent radicalisation, radicalisation
to violence, socialisation into violence itp.

Brytyjskie podejscie do istoty i definiowania radykalizacji zawarte
zostalo w omowionej nizej strategii Prevent. Zatem, ,,radykalizacja odnosi
sie do procesu, w wyniku ktdrego jednostka zaczyna popierac terroryzm
i formy ekstremizmu prowadzace do terroryzmu”'°. Dzieje sie to poprzez
stopniowe przyjmowanie i ksztaltowanie si¢ pogladéw i przekonan o cha-
rakterze ekstremistycznym. Agencje i instytucje rzadowe w USA rdznie de-
finiuja radykalizacje. Departament Sprawiedliwosci wskazuje, ze ,,proces

9 A.Silke, Research on Terrorism: A Review of the Impact of 9/11 and Global War on
Terrorism, [w:] Terrorism Informatics. Knowledge Management and Data Mining
for Homeland Security, eds. H. Chen et al., New York 2008, s. 28-29.

10 HM Government, The Prevent Strategy 2011, s. 108.
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radykalizacji wiaze si¢ z przyjeciem terrorystycznego systemu wierzen lub
narracji, za pomoca ktérego okreslone osoby lub grupy identyfikowane sa
jako «wrogowie», a zastosowanie przemocy wobec nich jest uzasadnio-
ne’''. Na uwage zastuguje jeszcze szeroko komentowana propozycja spoj-
rzenia na radykalizacje poprzez czterofazowy model opracowany przez
nowojorska policje (NYPD) w ramach jednego z pierwszych raportéw na
temat omawianego zjawiska w USA. Radykalizacje przedstawia si¢ w nim
jako proces motywowany ideologia dzihadyzmu lub dzihado-salafizmu,
przebiegajacy w nastepujacych fazach: preradykalizacji, samoidentyfikacji,
indoktrynacji i dzihadyzacji'*.

3. Doswiadczenia zwigzane z terroryzmem
motywowanym radykalnym islamem

Terroryzm nie jest nowym zjawiskiem w Wielkiej Brytanii. Ciagnace
sie latami problemy w Irlandii Pétnocnej oswoily spoteczenstwo brytyj-
skie z zagrozeniem rodzimym terroryzmem na diugo przed zamachami
9/11 i 7/7. Walka z rodzimymi terrorystami jeszcze przed tymi datami
byla w centrum zainteresowania brytyjskich wtadz i stuzb. Niemniej po
2001 1. Wielka Brytania musiata zmierzy¢ sie z nowg odstong omawiane-
go zjawiska — terroryzmem motywowanym ideologia radykalnego isla-
mu. W atakach 9/11 zgineto 67 obywateli brytyjskich. W kolejnych latach
terrorysci obierali za cel m.in. brytyjskie przedstawicielstwa za granica
(atak Al-Kaidy na konsulat brytyjski w Stambule w 2003 r., w wyniku
ktorego zginal konsul Roger Short). W efekcie zamachéw w Londynie,
w ktérych $mier¢ poniosty 52 osoby, uwaga zostata ponownie skoncentro-
wana na zagrozeniu rodzimym terroryzmem. W kolejnych latach udato
sie zapobiec znacznej liczbie planowanych atakéw w kraju i za grani-
ca (przykladowo, w 2006 r. brytyjskie stuzby udaremnily prébe ataku
o ogromnej skali — niedoszli terrorysci przygotowywali si¢ do atakdw

11 A. G. Smith, National Institute of Justice, How Radicalization to Terrorism Occurs
in the United States: What Research Sponsored by the National Institute of Justice
Tells Us, Washington D.C. 2018, s. i (ttum. aut.).

12 M. D. Silber, A. Bhatt, Radicalization in the West: The Homegrown Threat, New
York 2007.
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na samoloty lecgce z UK do USA, ich celem mogto by¢ nawet 10 lotéw).
Znaczny wzrost zagrozenia terroryzmem nastapit wraz z pojawieniem sie
tak zwanego Panstwa Islamskiego, ktére inspirowato do podjecia kilku
prob terrorystycznych na terytorium Zjednoczonego Krdlestwa i kiero-
walo nimi - w latach 2013-2018 powstrzymano ich 25'%. W 2017 r. doszto
do kilku powaznych atakéw, w ktérych zginglo 36 osob, a ponad 356
zostato rannych'*. Zgodnie z danymi z najnowszego raportu Europolu
EU Terrorism Situation & Trend Report (TE-SAT) 2020 w 2019 r. w UK
udaremniono dwie proby przeprowadzenia zamachu terrorystycznego
przez zradykalizowanych muzutmanéw'’.

Podobnie jak Wielka Brytania Stany Zjednoczone Ameryki zmagaja
sie z problemem terroryzmu od dekad. Ideologia radykalnego islamu
inspirowata do przeprowadzania zamachoéw terrorystycznych na tery-
torium USA na dlugo przed wydarzeniami z 9/11 (przyktadem moze
by¢ atak na World Trade Center w 1993 r.'®). Niemniej dopiero po tych
bezprecedensowych wydarzeniach prezydent George W. Bush zdecydowat
sie oglosi¢ ,wojne z terroryzmem’, ktéra w znacznej mierze realizowana
byta poza granicami kraju za pomocg $rodkéw militarnych i dyploma-
tycznych. Zagrozenie zwigzane z rodzimym terroryzmem motywowanym
radykalnym islamem pojawito si¢ w USA kilka lat pézniej niz w UK.
Okolo 2009 r. zaobserwowano znaczacy wzrost aresztowan wéréd amery-
kanskich muzulmandw, podejrzewanych o rézne przestepstwa zwigzane
z dzialalnoscig terrorystyczng'®. Dwa lata pozniej pojawily sie obawy, ze

13 HM Government, The United Kingdom’s Strategy for Countering Terrorism 2018.

14 Ibidem.

15 European Union Agency for Law Enforcement Cooperation, EU Terrorism Situ-
ation & Trend Report (TE-SAT) 2020, https://www.europol.europa.eu/publications-

-events/main-reports/european-union-terrorism-situation-and-trend-report-te-
sat-2020 (dostep: 15.06.2023), s. 37-38.

16 1993 World Trade Center Bombing, 21.02.2019, https://www.state.gov/1993-world-
-trade-center-bombing/ (dostep: 25.05.2021).

17 Jeszcze dlugo po 11 wrzesnia 2001 1. termin ,,rodzimy terroryzm” (ang. home-grown
terrorism) w dyskursie politycznym i medialnym zarezerwowany byl wylacznie dla
grup motywujacych si¢ ideologia biatej supremacji czy terrorystow ekologicznych
(zwigzanych np. z Frontem Wyzwolenia Ziemi, ang. Earth Liberation Front).

18 R. A. Brooks, Muslim , Homegrown” Terrorism in the United States. How Serious
Is the Threat?, ,International Security” 2011, vol. 36, No. 2, s. 7.

206



PRZECIWDZIALANIE RADYKALIZACJI POSTAW I ZACHOWAN...

zabicie Osamy bin Ladena moze spowodowac kolejny wzrost zagrozenia
ze strony rodzimego terroryzmu. Od 2011 do 2016 r. rodzimi terrorysci,
inspirujgc sie radykalnym islamem, przeprowadzili 23 zamachy, w ktérych
zginelo 119 0s6b'*. Ocenia sig, ze obecnie zagrozenie ze strony terroryzmu
inspirowanego przez grupy salaficko-dzihadystyczne, takie jak Panstwo
Islamskie czy Al-Kaida, nie jest na tak wysokim poziomie jak w niektérych
krajach europejskich™.

4. Dwa podejscia do przeciwdzialania radykalizacji

U podstaw amerykanskiej i brytyjskiej strategii przeciwdziatania radyka-
lizacji lezy odmienne podejscie determinujace charakter podejmowanych
dzialan i zakres interwencji w sfere pogladow jednostki. Uzewnetrznia
sie ona przede wszystkim w sposobie definiowania i rozumienia rady-
kalizacji, co z kolei ma swoje Zrédlo w szerszej koncepcji bezpieczenstwa
i historii ksztaltowania sie praw obywatelskich obu panstw.

W spoleczenstwie amerykanskim gteboko zakorzeniona jest wia-
ra w instytucje demokratyczne i w wolnos$¢ stowa zagwarantowana
w pierwszej poprawce do konstytucji. Dlatego tez dzialanie tego pan-
stwa skierowane jest na radykalizacje w wymiarze behawioralnym, nie
ingeruje si¢ tym samym w sfere pogladéw i postaw, pod warunkiem ze
wyrazane i praktykowane sg one pokojowo i nie przeszkadzaja innym
obywatelom w korzystaniu z ich praw. Jak zauwaza Peter R. Neumann,
Amerykanie ,,w rzeczywisto$ci nie lubig uzywaé terminu «przeciw-
dzialtanie radykalizacji», ktory ich zdaniem traci «policja mysli», wolag
mowic¢ o «zwalczaniu brutalnego ekstremizmu» (ang. countering violent

extremism)”>'.

19 U.S. Government Accountability Office, Countering Violent Extremism. Actions
Needed to Define Strategy and Assess Progress of Federal Efforts, GAO-17-300,
6.04.2017, S. 3.

20 S. G. Jones, C. Doxsee, N. Harrington, The Escalating Terrorism Problem in the
United States, 17.06.2020, https://www.csis.org/analysis/escalating-terrorism-pro-
blem-united-states (dostep: 8.03.2021).

21 P. R. Neumann, The Trouble with Radicalization, ,International Affairs (Royal
Institute of International Affairs 1944-)" 2013, vol. 89, No. 4, s. 886 (tlum. aut.).
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Z kolei brytyjskie podejscie charakteryzuje zwrot w kierunku radyka-
lizacji kognitywnej, co jest zresztg rozwigzaniem charakterystycznym dla
strategii europejskich. Oznacza to, ze uwage kieruje si¢ na osoby i grupy

»podatne” na radykalizacje, na ludzi, ktorych swiatopoglad moze by¢ nie-

zgodny z podstawowymi warto$ciami przyswiecajagcymi spoleczenstwu
brytyjskiemu. Innymi stowy, intencja rozwiazan wypracowanych w mo-
delu brytyjskim jest mozliwo$¢ dokonania interwencji, jeszcze zanim
dojdzie do aktywnego tamania prawa (ang. pre-criminal space). Istotnym
komponentem brytyjskiego modelu przeciwdzialania radykalizacji jest
zatem ,,uodpornianie” na propagande ekstremistyczng poprzez rozwijanie
zdolnosci poznawczych i wyposazanie jednostek w narzedzia umozliwia-
jace kwestionowanie radykalnych tresci.

5. W kierunku ,,serc i umystéw” - brytyjski model
przeciwdzialania radykalizacji

5.1. Ewolucja podejscia

W 2003 1. rzad Wielkiej Brytanii przyjal strategie Prevent, ktora jest czescia
(filarem)** wypracowanego po zamachach z 11 wrze$nia 2001 r. ogélnego
planu walki z terroryzmem, funkcjonujacego pod akronimem CONTEST
(ang. The United Kingdom’s Strategy for Countering Terrorism). Prevent
ma za zadanie wspiera¢ i ochrania¢ podatne osoby, by nie staly sie¢ ter-
rorystami lub sympatykami terroryzmu. Na przestrzeni niemalze 20 lat
swojego funkcjonowania strategia poddawana byta kilku rewizjom, ktére
dos¢ istotnie zmienily jej ksztalt w poréwnaniu z pierwowzorem. War-
to zauwazy¢, ze poczatkowo Prevent odgrywata znacznie mniejszg role
w stosunku do pozostatych filarow CONTEST. Wraz z zamachami 7/7
i pojawieniem si¢ zagrozenia rodzimym terroryzmem motywowanym
radykalnym islamem jej znaczenie znacznie wzrosto. Rzad brytyjski roz-
poczat ,,udoskonalanie” (cho¢ nie zawsze w pozytywnym znaczeniu tego
stowa) strategii, co uczynilo z niej wzér programu przeciwdziatania ra-
dykalizacji dla innych panstw mierzacych si¢ z tym problemem (strategie

22 CONTEST opiera si¢ na czterech filarach (tzw. 4P’): prevent (przeciwdzialanie),
pursue ($ciganie), protect (ochrona), prepare (przygotowanie).
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zblizone do Prevent opracowaly m.in. Dania, Australia, Kanada, a Niemcy
wprowadzily cze¢$¢ rozwigzan do swojej polityki walki z terroryzmem).

Prevent, jako strategia skierowana do ,,serc i umystow”, formutuje trzy
cele, ktérymi sa: 1) reagowanie na wyzwania ideologiczne, jakie niosg ze
sobg terroryzm i ludzie go promujacy, 2) przeciwdziatanie angazowaniu
sie ludzi w dzialalno$¢ terrorystyczng poprzez udzielanie im odpowied-
niego wsparcia oraz 3) wspolpraca z sektorami i instytucjami, ktére maja
styczno$¢ z osobami znajdujacymi sie w grupie zagrozonych radykalizacja.
Szacuje sie, ze realizacja tych celéw kosztuje Brytyjczykéw okoto 40 mi-
lion6éw funtdéw rocznie.

Zgodnie z pierwotnym zamyslem strategia Prevent zostata zaprojek-
towana jako zdecentralizowane podejscie w ramach przeciwdzialania
brutalnemu ekstremizmowi (PVE). Oznacza to, Ze w ramach programoéw
wspieranych przez rzad nacisk potozono na wzmocnienie pozycji wiadz
i spolecznosci lokalnych w prewencji radykalizacji. Po zamachach z 7/7
tworzono grupy robocze (ang. ,,Preventing Extremism Together” Working
Groups), ktorym powierzono zadanie opracowania koncepcji przeciw-
dziatania radykalizacji. Wynikiem ich pracy byly sugestie i rekomendacje,
takie jak utworzenie Narodowej Rady Doradczej Imamoéw i Meczetow czy
innych inicjatyw, w ktdre zaangazowani mieli by¢ imamowie i przedstawi-
ciele spolecznosci muzulmanskich. Grupy robocze wlozyly rowniez swoj
wkiad w opracowywanie ogloszonego w 2008 r. rzadowego przewodnika
dla partneréw lokalnych w realizacji Prevent (ang. The Prevent Strategy:
A Guide for Local Partners in England - Stopping People Becoming or Sup-
porting Terrorists and Violent Extremists).

W efekcie braku jednoznacznych wynikéw co do skutecznosci Prevent
rzad brytyjski zrewidowal swojg strategie walki z terroryzmem i w 2009 .
przedstawil jej nowa wersje pod nazwg CONTEST2. Prevent z 2009 r. byta
zdecydowanie ambitniejsza niz poprzednia strategia. Jej celem nie bylo
przeciwdzialanie brutalnemu ekstremizmowi, ale raczej przeciwdzialanie
ekstremizmowi jako takiemu, dlatego w obszarze zainteresowan znalazt
sie szeroki wachlarz zachowan, takich jak promowanie, usprawiedliwianie,
wspieranie i dokonywanie aktow terroryzmu. Szczegélnie podkreslono
koniecznos¢ pomocy osobom narazonym na rekrutacje do organizacji
terrorystycznych. CONTEST2, a w szczeg6lnosci nowa wersja Prevent,

23 N. Késehage, Prevention of Radicalization..., s. 337.
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zostala poddana szerokiej i czasami wrecz miazdzacej krytyce. Jednym
z najpowazniejszych zarzutéw wobec strategii byto wypaczenie relacji
miedzy pafistwem a spotecznos$ciami muzulmanskimi®*. Nowe zapisy byty
pod tym wzgledem problematyczne réwniez dla policji, ktdra musiala po-
radzi¢ sobie z rozgraniczeniem dziatan w ramach Prevent (realizowanych
poprzez ,migkkie” $rodki, czyli wspdtprace z lokalnymi spolecznosciami)
a kolejnym filarem CONTEST - Pursue, czyli $ciganiem realizowanym
»twardymi” srodkami w ramach wspdtpracy z MIs (tj. gromadzenie danych
wywiadowczych, $ledztwa, aresztowania).

Wydana w 2011 r. CONTEST3 byta prdba jeszcze szerszego spojrze-
nia na przyczyny radykalizacji i wzmocnienia wspdtpracy z kolejnymi
sektorami (w tym z sektorem edukacji i z sektorem zdrowia), ktére ze
wzgledu na charakter $wiadczonych ustug moga mie¢ stycznos¢ z osobami
szczegOlnie zagrozonymi radykalizacja. W filarze Prevent w szczegolny
sposob podkreslano znaczenie integracji, ktéra miataby przyczynic sie
do ,,silniejszego poczucia wspélnych [brytyjskich — A.T.] warto$ci” wsrod
wszystkich obywateli, a takze do zwiekszenia ich partycypacji w zyciu
spolecznym poprzez zaangazowanie spoteczne®®. W 2011 r. Prevent roz-
budowano o komponent $cisle deradykalizacyjny - program Channel,
ktéry zainaugurowano w kwietniu 2012 r. Program ten koncentruje sie
na zapewnieniu wsparcia osobom, ktére zostaly zidentyfikowane jako
znajdujace sie na wezesnym etapie radykalizacji*®.

W 2015 r. miata miejsce istotna zmiana w odniesieniu do Prevent.
Ustawa antyterrorystyczna Counter-Terrorism and Security Act 2015 zo-
bowigzata niektdre instytucje (ang. specified authorities) do realizacji ich
zadan z uwzglednieniem ,,potrzeby zapobiegania angazowaniu si¢ ludzi

w terroryzm”*’. W praktyce oznacza to, ze wyszczegodlnione w zataczniku 6

24 Por. E Qurashi, The Prevent strategy and the UK ‘war on terror’: embedding infra-
structures of surveillance in Muslim communities, ,Palgrave Communications” 2018,
vol. 4, No. 17.

25 HM Government, The United Kingdom’s Strategy for Countering Terrorism 2011, s. 12.

26 Por. K. Gérak-Sosnowska, Brytyjskie bolgczki z deradykalizacjg. Prevent jako krzywe
zwierciadlo lokalnej spolecznosci muzutmanskiej, (w:] Zderadykalizowaé radykala,
red. K. Gérak-Sosnowska, Warszawa 2018, s. 165-166.

27 Zob. HM Government, UK Public General Acts, Counter-Terrorism and Security
Act 2015, https://www.legislation.gov.uk/ukpga/2015/6/contents/enacted (dostep:
15.06.2023), art. 26.
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do ustawy instytucje publiczne zostaly wlaczone w system przeciwdzia-
tania radykalizacji, a tym samym staly si¢ partnerem w walce z terrory-
zmem dla wladz i stuzb odpowiedzialnych za bezpieczenstwo. Obowiazek
prawny, o ktérym mowa (ang. the prevent duty), nalozono m.in. na szkoty,
uniwersytety, wiezienia i podmioty z sektora ochrony zdrowia. Jego reali-
zacja w uproszczeniu odbywa si¢ na dwa sposoby: poprzez oceng ryzyka
radykalizacji (np. w przypadku szkét dokonywana jest przez nauczycieli
w stosunku do uczniéw) oraz poprzez ,,uodpornianie na radykalizacj¢’
przez promowanie warto$ci przyswiecajacych spofeczenistwu brytyjskiemu.

Jak zauwaza Katarzyna Gorak-Sosnowska, obecnie ogoél dziatan re-
alizowanych w ramach Prevent ma charakter gléwnie scentralizowany.

>

Obejmujg one przede wszystkim kwestie zwigzane z przeciwdzialaniem
ekstremizmowi i deradykalizacje®®.

5.2. Wyzwania na kolejne lata

Obecnos¢ rodzimych terrorystow muzulmanskich i wysitki podejmowane
na rzecz przeciwdzialania radykalizacji kolejnych oséb sa dotkliwe dla
ogolu brytyjskiej spotecznosci muzulmanskiej. Juz po 11 wrze$nia 2001 r.
przypisano im latke spolecznosci podejrzanej (ang. suspect community),
od ktérej oczekuje sie stalego poczucia winy za krzywdy wyrzadzone przez
terrorystow””. W kolejnych latach ,,retoryka brytyjskich przywédcow poli-
tycznych rozszerzyla zagrozenie zwigzane z radykalizacjg muzulmandw ze
strategicznego zagrozenia prowadzacego do terroryzmu do egzystencjal-
nego zagrozenia dla wartosci, wolnosci i brytyjskiego stylu zycia”*°. Mimo
iz strategia Prevent w aktualnym wydaniu skierowana jest do réznych
spolecznosci i nakierowana na rézne formy ekstremizmu, to wciaz wydaje
sie, ze cata uwaga skupiona jest na muzulmanach - ,wrazliwej grupie”, be-
dacej ,zagrozong radykalizacjg™'. W tym kontekscie szczeg6lnej krytyce

28 K. Gorak-Sosnowska, Brytyjskie bolgczki z deradykalizacjg..., s. 166.

29 A. Sahar, Countering Radicalisation in the United Kingdom: A Community-Based
Approach, [w:] Investigating Radicalization Trends. Case Studies in Europe and
Asia, eds. B. Akhgar et al., Cham 2020, s. 181.

30 O. Lynch, British Muslim Youth: Radicalisation, Terrorism and the Construction
of the ,Other”, ,Critical Studies on Terrorism” 2013, vol. 6, issue 2, s. 242.

31 HM Government, The Prevent Strategy 2011.
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poddawane jest zwlaszcza rozszerzenie agendy bezpieczenstwa na sfere
edukacji, opieki spolecznej i zdrowia, realizowane poprzez takie dzialania
jak edukacja obywatelska czy proby rozwigzania problemu marginalizacji
i dyskryminacji, ktére uwaza si¢ za czynniki popychajace w kierunku
ekstremizmu.

Jak podsumowuje K. Gérak-Sosnowska: ,,program [Prevent — A.T.]
nie spelnia pokfadanych w nim nadziei, a ponadto wyrzadza krzywde
niewinnym osobom - a zatem nie tylko nie pomaga, ale wrecz szkodzi™*?.
Wrydaje sie, Ze wyzwaniem na kolejne lata nie jest jedynie znalezienie
nowego rozwigzania satysfakcjonujacego wszystkie strony (wladze, spo-
tecznosci muzulmanskie i obywateli oczekujacych od wladz zapewnienia
im bezpieczenstwa), ale przede wszystkim odbudowa zaufania pomiedzy
wszystkimi podmiotami zaangazowanymi w wysitki na rzecz przeciw-
dziatania radykalizacji.

6. W kierunku jednolitej strategii przeciwdzialania
radykalizacji - podejs$cie amerykanskie

6.1. Ewolucja podejscia

Whbrew niezwykle aktywnemu zaangazowaniu Stanéw Zjednoczonych
Ameryki w tak zwang wojne z terroryzmem w polityce antyterrory-
stycznej tego panstwa nie ma jednej, spojnej strategii przeciwdziala-
nia radykalizacji na wzér omawianej wyzej brytyjskiej Prevent. Ame-
rykanska walka z terroryzmem w pierwszych latach od jej ogloszenia
nie obejmowala przeciwdziatania radykalizacji wérod srodowisk mu-
zulmanskich na gruncie krajowym. Co prawda po 11 wrzesnia 2001 .
probowano opracowywac i wspiera¢ finansowo programy zwalczania
radykalizacji, ale mialy one oddziatywa¢ poza granicami kraju (najbar-
dziej znanym przykladem jest program deradykalizacyjny skierowany
do wiezniéw amerykanskiego wiezienia w Iraku, przygotowany przez
generala Douglasa Stone’a w 2006 r.**). Podejécie to wydaje sie raczej

32 K. Gorak-Sosnowska, Brytyjskie bolgczki z deradykalizacijg..., s. 171.
33 A. W. Kruglanski, J. J. Bélanger, R. Gunaratna, The Three Pillars of Radicalization.
Needs, Narratives, and Networks, New York 2019, s. 159-160.

212



PRZECIWDZIALANIE RADYKALIZACJI POSTAW I ZACHOWAN...

zrozumiale - terroryzm postrzegano wowczas jako zagrozenie pochodzg-
ce ,z zewnatrz” i, jak wspomniano wyzej, dopiero kilka lat péZniej, niz
to miato miejsce w Europie, zainteresowano si¢ problemem rodzimego
terroryzmu. Nie zmienia to jednak faktu, ze do dzisiaj kwestie zwigza-
ne z prewencjg radykalizacji pozostaja rozproszone pomiedzy réznymi
dokumentami i znajduja si¢ w odpowiedzialnosci kilku departamentow
federalnych, a kolejne administracje obejmujace urzad w Biatym Domu
nie sg zbytnio przekonane do uwzgledniania migkkich dziatan w polityce
antyterrorystycznej. Warto na marginesie przypomnie(, ze w podejsciu
amerykanskim dziatania z zakresu prewencji radykalizacji kryja sie za-
zwyczaj pod terminem ,,przeciwdziatanie brutalnemu ekstremizmowi/
zwalczanie brutalnego ekstremizmu”.

W 2009 r. odnotowano znaczacy wzrost zaangazowania amerykan-
skich muzulmanéw w dziatalno$¢ terrorystyczng, co doprowadzilo do
»zakwestionowania dlugo utrzymywanego zalozenia, ze s3 oni, w przeci-
wienstwie do swoich europejskich odpowiednikéw, praktycznie odporni
na radykalizacje”**. Na polecenie prezydenta Baracka H. Obamy w 2011 1.
wydano pierwsza strategie odnoszaca si¢ do ,ideologicznie inspirowa-
nego brutalnego ekstremizmu” - Empowering local partners to prevent
violent extremism in the United States®. Zawierala ona elementy planu
przeciwdziatania radykalizacji. Podobnie jak w modelu brytyjskim (na
ktérym si¢ czeSciowo wzorowano) strategia skupiala si¢ na podejsciu
zorientowanym na spolecznosci (ang. community based-approach), zgod-
nie z nim rola organdw $cigania jako gwaranta bezpieczenstwa jest row-
nowazna z rola, jaka odgrywaja zaangazowanie spolecznosci lokalnych
i partnerstwo z nimi. Koncepcja strategii opierala si¢ zatem na dwdch
zalozeniach: 1) spolecznos¢ jest kluczem do rozwigzania problemu rady-
kalizacji, 2) wszelkie dzialania w ramach przeciwdzialania radykalizacji
powinny mie¢ charakter lokalny (oddolny). Mimo niedofinansowania
dziatan i chaotyczno$ci zalozent dokumentu udalo si¢ przeprowadzi¢ trzy
pilotazowe wdrozenia: w Los Angeles, Bostonie i Minneapolis-Saint Paul

34 L. Vidino, Countering Radicalization in America. Lessons from Europe, 2010, https://
www.usip.org/sites/default/files/resources/SR262%20-%20Countering_Radicali-
zation_in_America.pdf (dostep: 12.03.2021), s. 2.

35 U.S. Department of Homeland Security, Empowering local partners to prevent
violent extremism in the United States, 2011, s. 1.
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(Twin Cities). Dzigki tym dzialaniom mialy zosta¢ wylonione najlepsze
praktyki prewencji radykalizacji, ktore mogtyby nastepnie sta¢ si¢ inspira-
cja dla reszty kraju®®. W miedzyczasie swoje wlasne programy realizowaty
niezaleznie inne agencje i departamenty federalne (np. Departament
Sprawiedliwosci, Federalne Biuro Sledcze).

W zwigzku z rosngcym zagrozeniem ze strony tak zwanego Panstwa
Islamskiego Departament Bezpieczenstwa Krajowego Stanéw Zjedno-
czonych (ang. Department of Homeland Security) w 2016 r. opublikowat
dwa uzupelniajgce sie dokumenty: Security Strategy for Countering Violent
Extremism oraz Strategic Implementation Plan for Empowering Local Part-
ners to Prevent Violent Extremism in the United States (SIP-PVE). Oparte
sg one na nastepujacych zalozeniach:

1) brutalny ekstremizm motywowany jest réznymi czynnikami i nie
jest ograniczony do jednej populacji, jednego regionu czy jednej
ideologii;

2) zaangazowanie lokalnych partneréw spolfecznych jest najskutecz-
niejszym narzedziem ochrony jednostek przed radykalizacja do
brutalnego ekstremizmu;

3) dziatalno$¢ wywiadowcza i dochodzeniowa nie jest elementem dzia-
tan w ramach zwalczania brutalnego ekstremizmu;

4) ochrona wolnosci osobistej, sprawiedliwos¢ i rownos$¢ wobec prawa,
poszanowanie praw i swobdd obywatelskich oraz prawa do prywat-
nosci majg fundamentalne znaczenie dla zwalczania brutalnego
ekstremizmu®’.

Amerykanskie strategie spotkaly sie z podobng reakcjg jak brytyjska
Prevent. Wérdd glosow krytyki dominowalo oskarzenie, ze wprowadzona
w 201112016 1. polityka przeciwdzialania radykalizacji wplyneta negatyw-
nie na stosunki ze spolecznoscia muzutmanska. Ponadto za wysoce nie-
sprawiedliwe uznano artykutowanie celow rzadu w sposéb kreujacy spoj-
rzenie na amerykanskich wyznawcéw islamu przez pryzmat zagrozenia

36 U.S. Department of Justice, Pilot programs are key to our countering violent
extremism efforts, 18.02.2015, https://www.justice.gov/archives/opa/blog/
pilot-programs-are-key-our-countering-violent-extremism-efforts (dostep:
11.03.2021).

37 U.S. Department of Homeland Security, Security Strategy for Countering Violent
Extremism, 2016, s. 2.
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dla bezpieczenstwa (sekurytyzacja muzulman6w)*®. Uznanie za priorytet
»zapobiegania brutalnemu ekstremizmowi i terroryzmowi inspirowanemu
3 jest
najlepszym odzwierciedleniem tej niesprawiedliwosci, biorac pod uwage
poréwnywalne zagrozenie ze strony jednostek i grup odwotujacych sie
do ideologii skrajnie prawicowych. Efekt strategii byt raczej odwrotny,
niz zakladano - programy pilotazowe zamiast wzmocnienia wspotpracy

przez al-Kaide oraz jej podmioty stowarzyszone i zwolennikdw

w przeciwdzialaniu radykalizacji spowodowaly narastanie podejrzen co
do intencji rzadu™’.

6.2. Wyzwania na kolejne lata

Pomimo réznorodnodci zagrozen wynikajacych z radykalizacji do bru-
talnego ekstremizmu w USA nie ma nadrze¢dnej strategii prewencyjnej,
ktéra uzupetnialaby dzialania antyterrorystyczne. Zostalo to wyraznie
potwierdzone w obowiazujacej strategii zwalczania terroryzmu (National
Strategy for Counterterrorism of the United States of America) z 2018 r.
Stwierdzono w niej, ze po 11 wrzeénia 2001 r. w USA stworzono solid-
ng architekture antyterrorystyczng powstrzymujaca ataki i eliminujaca
terrorystow, niemniej nie udato si¢ rozwina¢ architektury prewencyjnej,
majacej na celu przeciwdziatanie radykalizacji i werbunkom*'. Mimo
swojej fragmentarycznosci i chaotyczno$ci strategia zwalczania brutal-
nego ekstremizmu - jak zauwazono wyzej — spotkatla si¢ z zasadniczo
podobnym odzewem co brytyjska Prevent. Zwolennicy wolnosci obywa-
telskich i niektérzy czlonkowie spotecznosci muzulmanskich zarzucali jej
nieproporcjonalno$¢, brak oparcia dla jej zatozen w badaniach, zagrozenie

38 Zob. m.in.: R. L. McKenzie, Countering violent extremism in America: Policy
recommendations for the next president, 18.10.2016, https://www.brookings.edu/
research/countering-violent-extremism-in-america-policy-recommendations-
for-the-next-president/ (dostep: 11.03.2021).

39 Executive Office of the President of the United States, Strategic Implementation
Plan for Empowering Local Partners to Prevent Violent Extremism in the United
States, 2011, s. 2.

40 R.L. McKenzie, Countering violent extremism in America...

41 National Strategy for Counterterrorism of the United States of America, October 2018,
https://www.dni.gov/index.php/features/national-strategy-for-counterterrorism
(dostep: 15.06.2023), s. 21.
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dla konstytucyjnych praw, a takze negatywne nastepstwa, takie jak margi-
nalizacja spoteczno$ci muzutmanskich*’. W ostatnich latach niewiele si¢
zmienilo w tej materii, a wrecz ocenia sie, ze dzialania amerykanskiego
rzadu w prewencji radykalizacji ulegly pogorszeniu*’. Wyzwaniem dla
nowego prezydenta USA Joe Bidena (zwlaszcza po brutalnych atakach,
jakie mialy miejsce na Kapitolu 6 stycznia 2021 r.) bylo zatem stworzenie
kompleksowego programu przeciwdziatania radykalizacji wraz z wy-
braniem wiodacej agencji, ktora bytaby odpowiedzialna za realizowanie
zatozen. Koniecznos¢ ta jest coraz cze$ciej artykulowana przez ekspertow
i opinie publiczng**.

7. Podsumowanie

Przeciwdzialanie radykalizacji nie jest wylacznie ,miekky” alternatywa
~twardych” dziatan w ramach walki z terroryzmem, ale niezbednym zesta-
wem narzedzi uzupelniajacych wysitki organow $cigania na rzecz zapo-
biegania przemocy. Aby przeciwdziala¢ radykalizacji postaw i zachowan
Wielka Brytania i Stany Zjednoczone uciekaja si¢ do wielu mechanizmoéw,
koncentrujg si¢ przy tym przede wszystkim na rozwigzywaniu spoteczno-
-kulturowych, religijnych i politycznych problemoéw spotecznosci muzut-
manskich. Jak przedstawiono powyzej, prewencja radykalizacji zajmuje
jednak odmienne miejsce w politykach antyterrorystycznych obu panstw.
Pomimo wielu réznic w architekturze tych systeméw widoczny jest niepo-
kojacy wzorzec laczacy oba panstwa (jak i wiele innych panstw zachodnich

42 Zob. m.in.: E. Patel, M. Koushik, Countering Violent Extremism, New York 2017,
https://www.brennancenter.org/sites/default/files/publications/Brennan%20Cen-
ter%20CVE%20Report_o.pdf (dostep: 29.05.2021).

43 H.J. Ingram, Terrorism Prevention in the United States. A Policy Framework for
Filling the CVE Void, November 2018, https://extremism.gwu.edu/sites/g/files/
zaxdzs2191/f/ Terrorism%20Prevention%20Policy%20Paper.pdf (dostep: 8.03.2021).

44 Zob. m.in.: F Pandith, Countering Violent Extremism: Three Moves Biden Should
Make Now, 28.01.2021, https://www.cfr.org/in-brief/countering-violent-extrem-
ism-three-moves-biden-should-make-now (dostep: 11.03.2021); M. Igoe, Experts
hope Biden will adopt new US approach to countering violent extremism, 25.02.2021,
https://www.devex.com/news/experts-hope-biden-will-adopt-new-us-approach-
to-countering-violent-extremism-99154 (dostep: 11.03.2021).
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wdrazajacych programy PVE/CVE) - strategie te spotykaja si¢ z miazdzaca
krytyka i zarzutami. Podkreéla sig, ze sa one nieskuteczne, dyskryminujace,
stygmatyzujace i dzielagce. Co wigcej, przytlaczajace skupianie uwagi na
terroryzmie motywowanym radykalnym islamem wzmacnia islamofobicz-
ne przekonania, ze muzulmanie stanowig zagrozenie dla spoteczenstwa
Zachodu (a przeciez w ostatnich latach coraz czgéciej zaznacza si¢ problem
nasilania radykalizacji w kierunku skrajnie prawicowym). Wydaje sie, ze
oba panstwa laczy jedno istotne wyzwanie na kolejne lata — odbudowa
zaufania spoleczno$ci muzutmanskich wzgledem wysitkéw podejmowa-
nych na rzecz prewencji radykalizacji przy jednoczesnym sekularyzowaniu
tych spolecznosci w oczach pozostalych obywateli.
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Czy cel uswieca srodki?

Dzialania panstwa w ramach walki

z terroryzmem a prawo do prywatnosci -
wybrane przyklady

1. Rozwazania wstepne

Geneza terroryzmu siega starozytnosci i okresu poczatkéw formowania
panstwowosci. Warto jednak podkresli¢, ze jest to zjawisko zmienne
w czasie i wystepujace pod wieloma postaciami. Nowoczesny terroryzm
mozna za Jerzym J. Wiatrem podzieli¢ na trzy etapy: terroryzm od lat 70.
XIX wieku do IT wojny $wiatowej, terroryzm od II wojny swiatowej do kon-
ca XX wieku oraz terroryzm od 11 wrze$nia 2001 r. do czaséw obecnych®.
Pierwszy z wymienionych okreséw rozwoju wspodltczesnego terrory-
zmu charakteryzowal si¢ terrorem indywidualnym - celem zamachéw
padaly okreslone jednostki, ktore piastowaly funkcje publiczne. Osoby
te byly silnie utozsamiane z aparatem wiladzy i nawet jedli bezposrednio
nie odpowiadaly za sfere dziatan panstwa wywolujaca niezadowolenie, to
w przekonaniu éwczesnych terrorystéw stanowily symbol tego, z czym
nalezalo walczy¢. Za zamachami staty albo zorganizowane grupy - co jest
charakterystyczne dla Europy Srodkowej i Wschodniej - albo pojedyncze

1 J.J. Wiatr, Demokracja w obliczu terroryzmu, [w:] O prawach czlowieka. Ksigga
jubileuszowa Profesora Romana Wieruszewskiego, red. G. Baranowska i in., War-
szawa 2017, S. 157-160.
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jednostki niebedgce czescig zadnej organizacji, co z kolei bylo cechag dw-
czesnych atakow terrorystycznych na Zachodzie®.

Kolejna faza przypadata na lata od zakonczenia II wojny swiatowej do
11 wrzeénia 2001 r. Ten etap w historii terroryzmu naznaczony byl poste-
pujaca brutalizacja. Jako gtéwng przyczyne takiej zmiany nalezy wskazaé
wplyw II wojny $wiatowej i jej okrucienstw wymierzonych w ludnosé¢
cywilng. Akty terroru indywidualnego zostaly w tym okresie zastgpione
przez ataki na duze skupiska ludzi. Tym samym ofiarami zamachu coraz
cze$ciej stawaly sie przypadkowe osoby, w zaden sposob niepowigzane
z aparatem wladzy i niemajace wptywu na okolicznosci bedace zrodlem
buntu napastnikow’. Powojenny terroryzm odznaczal si¢ takze wielo-
$cig ideologicznych motywow, ktére popychaly terrorystéow do dziata-
nia. W tym czasie w Europie wystepowaly dwie odmiany terroryzmu:
o podtozu narodowym i ideologicznym. Pierwsza ze wskazanych odmian
w swoich dziataniach reprezentowata m.in. Irlandzka Armia Republikan-
ska. Ideologiczng odmiane terroryzmu powojennego w Europie stanowity
dziatania ugrupowan skrajnej lewicy. Poza granicami Europy sila napedo-
wa bojownikéw terrorystycznych byty liczne konflikty narodowo$ciowe
powstajace w tle dekolonizacji*.

Od 1979 r. ataki zaczely przybierac silnie religijny wymiar, co miato
zwigzek ze zwycigstwem rewolucji islamskiej w Iranie. Manifestowanie
religii muzutmanskiej i wizja stworzenia globalnego kalifatu byly odpo-
wiedzig na proby narzucania przez kraje zachodnie, gléwnie USA, swojego
porzadku ustrojowego, prawnego, spofecznego i kulturowego. Wraz z za-
konczeniem zimnej wojny amerykanskie mocarstwo coraz bardziej rosto
w site, bedac zupelnym przeciwienstwem islamskiej wizji §wiata®, totez
przeciwko niemu skierowano dzialania terrorystyczne, ktorych bolesnym

2 T. Walek, Pojecie, geneza i klasyfikacja zjawisk terrorystycznych, ,Securitologia”
2018, nr 2, s. 117-118.

3 Ibidem, s. 118-119.

4+ P. Swoboda, Dokgd zmierza wspolczesny terroryzm? Mozliwe kierunki rozwoju
zjawiska w drugiej dekadzie XXI wieku, [w:] Panistwo, prawo, bezpieczeristwo,
ekonomia i edukacja w obliczu zagrozert XXI wieku, t. 1, red. A. Piedel, J. Pomian-
kiewicz, A. Zebrowski, Nisko 2014, s. 231-238.

5 Szerzej zob. D. C. Rapoport, The Four Waves of Modern Terrorism, [w:] Attacking
Terrorism. Elements of a Grand Strategy, eds. A. K. Cronin, J. M. Ludes, Washington
D.C. 2004, s. 46-73.
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symbolem staly si¢ osnute dymem, upadajgce wieze World Trade Center.
Te dramatyczne wydarzenia to réwniez symbol nowego rozdzialu w dzie-
jach terroryzmu. Stal si¢ on globalnym zagrozeniem wymierzonym nie
tylko w reprezentantéw czy poszczegolne struktury aparatu wladzy danego
panstwa, ale w calg ludzko$¢. Brutalnos¢, bezwzglednosé, sktonnos¢ do
poswiecenia setek, a nawet tysiecy niewinnych istnien, maksymalizacja
strat przeciwnika, wykorzystywanie cech atakowanych spoteczenstw, duza
determinacja terrorystow to okredlenia, ktore najpelniej oddaja istote
terroryzmu naszych czaséw®.

2. Cyberterroryzm

Jak juz wskazano na wstepie, terroryzm to zjawisko bardzo dynamiczne,
podlegajace statej ewolucji i przybierajace coraz to nowe formy ataku.
Postepujaca technologizacja Zycia wspolczesnego czlowieka — zwlaszcza
w obszarze komunikacji i aczno$ci — czesto staje sie narzedziem w re-
kach terrorystow, co utatwia im pozyskiwanie informacji, prowadzenie
dzialan propagandowych, a nawet samo przeprowadzanie atakéw’. Sie¢
internetowa to swoiste medium, ktére umozliwia przepltyw wszelakich
informacji niosacych niekiedy niezwykle cenng warto$¢. Ich niepozadane
przetwarzanie, modyfikacja i kradziez stwarzaja powazne zagrozenie dla
bytu panstwa i jego obywateli®. Przeniesienie dziatalnosci terrorystycz-
nej do cyberprzestrzeni i prowadzenie wojny informacyjnej jest rownie
niebezpieczne jak tradycyjne formy aktywnosci terrorystycznej. Celem
atakow bardzo czesto padaja bowiem elementy infrastruktury krytyczne;.
Zaledwie czesciowa utrata kontroli nad nimi moze spowodowa¢ prawdzi-
wy paraliz panistwa i jego organow.

Duzym problemem jest czgsto sama identyfikacja ataku terrorystycz-
nego w cyberprzestrzeni. Pewne niewielkie ruchy w postaci dziatania
hakeréw amatoréw moga urosna¢ do rangi terroryzmu, w istocie nim

6  R. Antondw, Charakterystyka wspolczesnego terroryzmu, ,Studia nad Autoryta-
ryzmem i Totalitaryzmem” 2015, t. 37, nr 4, s. 76-77.

7 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,Ze-
szyty Naukowe Akademii Marynarki Wojennej” 2005, R. XLV, nr 1, 5. 176 et seq.

8 Ibidem.
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nie bedac. Co wiecej, sztuczne napedzanie sensacji i nagtasnianie rze-
komych atakéw przez media czesto odwraca uwage od rzeczywistych
problemdéw i moze stanowi¢ zastone dymng dla realnych zamiardw ter-
rorystow. Majac coraz wigkszg $wiadomos$¢ mozliwych zagrozen, wiele
ustawodawstw wyposaza stuzby bezpieczenistwa, szeroko pojete organy
egzekwujgce prawo i stojace na strazy porzadku publicznego, w coraz to
wieksze mozliwoséci niejawnego nadzorowania obywateli i wkraczania
w sfere Zycia prywatnego jednostek poprzez niemal nieograniczony dostep
do zapiséw z rozméw, korespondencji i srodkéw komunikacji masowej’.

3. Inwigilacja obywateli jako narzedzie prewencji
terrorystycznej

3.1. Ingerencja w sfere prywatng obywateli - przyktad Stanow
Zjednoczonych

Przykladem opisywanej ingerencji, motywowanej koniecznoscia zapo-
biegania terroryzmowi, zapewnienia bezpieczenstwa narodowego i tym
samym uspokojenia niepokojow spolecznych, byta sprawa monitoro-
wania przez Krajowa Agencje Bezpieczenstwa USA (NSA) rozmoéw te-
lefonicznych obywateli z podmiotami zagranicznymi, ujawniona pod
koniec 2005 1. przez amerykanskie media'®. Gléwnym celem dziatan
NSA byla che¢ dokonywania przez egzekutywe kontroli ewentualnego
pozyskiwania informacji przez agentéw obcych stuzb wywiadowczych.
Najwigksze kontrowersje wzbudzil fakt, iz kontrola ta odbywala sie
bez uzyskania upowaznienia wymaganego éwczesnie obowiazujacymi

9 Ibidem.

10 J. Risen, E. Lichtblau, Bush Lets U.S. Spy on Callers Without Courts, ,New York
Times”, 16.12.2005, https://www.nytimes.com/2005/12/16/politics/bush-lets-us-spy-
-on-callers-without-courts.html (dostep: 19.12.2021); S. Shane, Behind power, one
principle as Bush pushes prerogatives, ,New York Times, 17.12.2005, https://www.
nytimes.com/2005/12/17/politics/behind-power-one-principle-as-bush-pushes-
prerogatives.html (dostep: 19.12.2021); E. Lichtblau, S. Shane, Files Say Agency
Initiated Growth of Spying Effort, ,New York Times’, 4.01.2006, https://www.ny-
times.com/2006/01/04/politics/files-say-agency-initiatedgrowth-of-spying-effort.
html (dostep: 16.12.2021).
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przepisami prawa amerykanskiego. W istocie odbywata sie ona na zarzg-
dzenie prezydenta George'a W. Busha, co wigcej, pozbawiona byta nadzoru
sadowego. Stuzby specjalne inwigilowaly rozmowy oséb podejrzanych
o zwigzki z globalnymi organizacjami terrorystycznymi. Dzialania te
kilkukrotnie przedtuzano na zlecenie prezydenta G. W. Busha. Swoje
decyzje argumentowat on koniecznoscig wypelniania spoczywajacego na
nim konstytucyjnego obowigzku obrony Stanéw Zjednoczonych''. Pre-
zydent, uzasadniajgc podejmowane dziatania, powotywat si¢ réwniez na
korzystanie z prerogatyw naczelnego dowddcy sit zbrojnych w czasie wojny.
Przypieczetowaniem jego legitymacji byto nadane mu przez Kongres na
mocy ustawy upowaznienie do uzycia wszelkich dostepnych sposobow
w wojnie z terroryzmem*?. Chociaz legalno$¢ dyspozycji prezydenta byla
watpliwa i podwazana wielokrotnie przez wtadze federalne'’, to jednak
mimo wszystko wiekszo$¢ kontrowersyjnych operacji rozgrywanych przez
administracje G. W. Busha ostatecznie uzyskiwala aprobate. Natomiast
wyrastajace na tym tle sprawy sadowe ttumiono w zarodku, powolujac si¢
na tajemnice panstwowg i rzekome ogromne niebezpieczenstwo dla do-
brostanu pafistwa, majace wybuchna¢ przez jej ujawnienie'*. W rezultacie
zamykano w ten sposob mozliwo$¢ dochodzenia swoich praw obywatelom
pokrzywdzonym przez, badz co badz, nielegalne praktyki panstwa.
Sprawa masowej inwigilacji obywateli przez stuzby wywiadowcze
powracala wielokrotnie. Prawdziwy asumpt do burzliwej debaty na te-
mat zakresu inwigilacji obywateli w ramach wojny z terroryzmem dato
jednak ujawnienie na tamach ,,The Guardian” przez bytego analityka
NSA Edwarda Snowdena zasad dzialania tajnego, rzadowego programu
inwigilacji amerykanskiego spoteczenstwa. Praktyki stuzb obejmowa-
ty m.in.: podstuchiwanie rozmoéw, lustrowanie poczty elektronicznej,

11 Art. 2 par. 2 Konstytucji Stanéw Zjednoczonych Ameryki, ttum. A. Putto, War-
szawa 2002.

12 115 STAT. 224 - Joint Resolution to authorize the use of United States Armed Forces
against those responsible for the recent attacks launched against the United States,
18.09.2001, Public Law No: 107-40.

13 Zob. M. Rosenberg, Presidential Claims of Executive Privilege: History, Law, Prac-
tice and Recent Developments, CRS Report for Congress, Order Code RL30319,
Washington 2008.

14 B. Mucha, Zakres ingerencji egzekutywy w prawa i wolnosci obywateli USA w dobie
walki z terroryzmem, ,,Bezpieczenstwo. Teoria i Praktyka” 2010, nr 1-2, 5. 61-64.
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monitorowanie kont na portalach spoteczno$ciowych, a takze tworzenie
rozbudowanych teczek dokumentujacych aktywnos¢ internetowa obywa-
teli. Argumentami dla tego typu dziatan byly walka z ekstremizmem oraz
chec ochrony bezpieczenstwa panstwa i obywateli. NSA wskazywala, ze
dzieki jej dziataniom udato si¢ zapobiec wielu atakom terrorystycznym.
Siedem lat po ujawnieniu sprawy przez E. Snowdena amerykanski sad
apelacyjny dla dziewiatego okregu stwierdzil, ze potajemne zbieranie
zapisow telefonicznych i monitorowanie dziatalnoéci internetowej Ame-
rykanow naruszalo ustawe o nadzorze wywiadu zagranicznego i bylo
bezuzyteczne z punktu widzenia ochrony bezpieczenistwa panstwa (nie
udowodniono, jakoby informacje uzyskane w wyniku inwigilacji oby-
wateli w ramach niniejszego programu pomoglty udaremnic jakikolwiek
zamach terrorystyczny). Watpliwosci budzi takze zgodno$¢ tego typu
praktyki z amerykanska konstytucja'®.

3.2. Rozwigzania europejskie w zakresie inwigilacji obywateli -
dylematy wokol zagadnienia retencji danych

Na gruncie prawa europejskiego funkcjonowata Dyrektywa 2006/24/
WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w spra-
wie zatrzymania generowanych lub przetwarzanych danych w zwigzku
ze $wiadczeniem ogolnie dostepnych ustug tacznosci elektronicznej lub
udostepnianiem publicznych sieci tacznosci oraz zmieniajgca dyrektywe
2002/58/WE (dalej: dyrektywa retencyjna), jej przyjecie bylto efektem
spotecznych niepokojow narastajacych po serii zamachdéw w europej-
skich stolicach'®. Pokazaly one, ze zagrozenie atakami terrorystycznymi
jest blizsze i bardziej prawdopodobne, niz mogto sie Europejczykom
wydawac. Z tego wzgledu podjeto natychmiastowe dzialania nakiero-
wane na stworzenie instrumentéw ulatwiajacych jego zwalczanie. Do-
kument ten zobowigzywal panstwa cztonkowskie Unii Europejskiej do
nalozenia na operatoréw sieci telekomunikacyjnych obowigzku prze-
chowywania danych, takich jak bilingi i dane lokalizacyjne, przez prawem

15 R. Satter, US Court Says Mass Surveillance Programme Exposed by Edward Snow-
den Illegal, ,The Wire”, 4.09.2020, https://thewire.in/world/us-court-says-mass-
surveillance-programme-exposed-by-edward-snowden-illegal (dostep: 15.12.2021).

16 Dz.U. L1057 13.04.2006, s. 54—63.
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okreslony czas. Argumentem zwolennikow tego typu regulacji byla po-
trzeba walki z przestepczoscia, w tym z terroryzmem. W rzeczywistosci
wykreowano w ten sposdb mechanizm, ktéry od samego poczatku wzbu-
dzat wiele zastrzezen z punktu widzenia poszanowania podstawowych

praw i wolnosci obywateli. Watpliwosci co do ksztattu dyrektywy nie gasty.
W 2014 r. Trybunal Sprawiedliwosci Unii Europejskiej (TSUE) dokonat
kontroli zgodnosci dyrektywy retencyjnej z Kartg praw podstawowych
UE". TSUE podczas wydania wyroku w sprawie Digital Rights Ireland
(DRI)"® stwierdzit niewazno$¢ dyrektywy ze wzgledu na zbyt daleko idgca
ingerencje w prawo do poszanowania zycia prywatnego oraz w prawo

do ochrony danych osobowych. Mimo iz takie dziatania znajduja uza-
sadnienie w interesie publicznym, to w ocenie Trybunatu godza w prawa
podstawowe bardziej, niz jest to konieczne. Trybunat podkreslit rowniez, iz
dyrektywa nie przewidywala choc¢by szczatkowych mechanizméw ochron-
nych, zawezajacych mozliwos¢ pozyskiwania i przetwarzania danych tylko

dla celéw zwiazanych ze $ciganiem najpowazniejszych przestepstw. Innym
istotnym zarzutem wysunietym przez TSUE byt brak wymogu uprzedniej

zgody odpowiedniego, niezaleznego organu (np. sadu) na dostep do wyzej

wymienionych danych. Brak doprecyzowania warunkow przechowywania

i przetwarzania danych stanowil — zdaniem Trybunatu - ogromne pole

do naduzy¢”’.

Poklosiem niniejszego wyroku TSUE byla dyskusja na temat tego,
jakie konsekwencje rodzi on dla obowigzywania regulacji krajowych
wprowadzonych w wyniku implementacji tejze dyrektywy. Do Trybu-
natu wplynely pytania prejudycjalne od sagdow krajowych dwoch panstw.
Pierwsza sprawa dotyczyta Szwecji. W tamtym czasie szwedzki porzadek
prawny przewidywal, iz wszelkie podmioty $wiadczace ustugi z zakresu
tacznosci elektronicznej maja obowiazek zatrzymywania w sposoéb ciagly,

17 Karta praw podstawowych Unii Europejskiej (Dz.U. C 202/2016 z 7.06.2016).

18 Digital Rights Ireland v. The Minister for Communications, Marine and Natural
Resources and Others, Judgment of the CJEU of 8 April 2014, Joined Cases C293/12
and Cs94/12, EU:C:2014:238.

19 A. Grzelak, Granica migdzy skuteczng walkq z przestepczoscig a prawem do prywat-
nosci i do ochrony danych osobowych - glosa do wyroku TS z 8.04.2014 1. w sprawach
potgczonych: C-293/12 i C-594/12 Digital Rights Ireland, ,Europejski Przeglad
Sadowy” 2014, nr 7, s. 45.
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bezwarunkowo i systematycznie, caloksztaltu danych o lokalizacji i ruchu
wszystkich abonentéw i zarejestrowanych uzytkownikéw. Tele2 Sverige —
szwedzkie przedsigbiorstwo telekomunikacyjne - po ogloszeniu wyroku
w sprawie DRI powiadomito krajowy organ odpowiedzialny za nadzér
rynku pocztowego i telekomunikacyjnego The Swedish Post and Telecom
Authority (PTS), ze zaprzestaje dalszego gromadzenia danych, a informa-
cje juz zebrane usuwa. Na decyzje Tele2 Sverige skarge do PTS wniosta
policja. Organ wydal decyzje nakazujaca wznowienie zatrzymywania
danych, ktora nastepnie zostala zaskarzona do sadu. Rozpatrujac sprawe,
sad powzial watpliwoéci w przedmiocie zgodnosci ogolnego obowigzku
zatrzymywania danych z trescig art. 15 tzw. dyrektywy o e-prywatnosci*’.
Zdecydowano wigc o wystapieniu z pytaniem prejudycjalnym do TSUE.

Drugie pytanie zadal brytyjski sad w zwigzku z zaskarzeniem krajo-
wych przepiséw regulujacych zatrzymywanie danych. Problemem oka-
zala sie interpretacja wyroku w sprawie DRI, a konkretnie, czy z tego
rozstrzygniecia wynikaja wymogi wzgledem panstw czlonkowskich UE
dotyczace regulowania retencji danych®'. Kwestig dyskusyjng w niniejszej
sprawie byla zgodnos¢ z prawem Unii ustawy o zatrzymywaniu danych
i uprawnieniach dochodzeniowych. Na jej mocy minister spraw wewnetrz-
nych mial w zasadzie nieskrepowang mozliwo$¢ nalozenia obowiazku
zatrzymywania wszelkich danych dotyczacych ustug pocztowych lub
telekomunikacyjnych przez publicznych operatoréw telekomunikacyj-
nych. Przepisy nie nakladaty wymogu uzyskania uprzedniej zgody sadu
czy niezaleznego organu administracyjnego. Sprawialo to, ze minister
korzystal w tym zakresie z szerokiej autonomii.

Trybunat wskazat na uregulowania dyrektywy o e-prywatnosci. Pozo-
stawia ona panstwom mozliwos¢ wprowadzania odstepstw od zakazu prze-
chowywania danych, ktére jednak powinny by¢ wykorzystywane jedynie
wyjatkowo, jako $rodek ultima ratio. Podsumowujac, regulg jest wyrazona

20 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 1.
dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej)
(Dz.U. L 201 z 31.07.2002), S. 37-47.

21 Telez2 Sverige AB v Post- och telestyrelsen and Secretary of State for the Home
Department v Tom Watson, Peter Brice, Geoffrey Lewis, Judgment of the CJEU of
21 December 2016, Joined Cases C-203/15 and C-698/15, EU:C:2016:970.
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w art. 5 ust. 1 dyrektywy poufnos¢ komunikacji wzgledem wszystkich
uzytkownikéw?? niezaleznie od tego, czy sa to podmioty prywatne, czy
panstwowe. Krajowy ustawodawca moze jednak nalozy¢ na operatorow
obowigzek umozliwienia organom $cigania dostepu do danych w $cisle
okreslonych przypadkach walki z powazng przestepczoscig, spetniajacych
jednoczesnie wymog niezbednosci i proporcjonalnosci. Innymi stowy,
uzycie danych musi by¢ absolutnie konieczne, gdy Zadne inne dostepne
$rodki nie s3 w stanie da¢ oczekiwanego rezultatu®.

3.3. Inwigilacja obywateli kontra prawo do poszanowania
zycia prywatnego, mieszkania i korespondencji - stanowisko
Europejskiego Trybunalu Praw Czlowieka (ETPC)

Swoje stanowisko w przedmiocie retencji danych i monitorowania pry-
watnej sfery zycia obywateli niejednokrotnie wyrazat Europejski Trybunat
Praw Cztowieka (ETPC), ktérego dzialanie wywiera niebagatelny wptyw
nie tylko na sytuacje¢ prawng jednostek, ale rowniez catoksztatt wymiaru
sprawiedliwo$ci w poszczegdlnych panstwach czlonkowskich Rady Eu-
ropy. Pierwszym analizowanym wyrokiem, niezwykle istotnym z punktu
widzenia omawianej problematyki, jest rozstrzygniecie zapadle w sprawie
Shabé i Vissy przeciwko Wegrom®. Skarzacy - pracownicy organizacji
pozarzadowej - zarzucali naruszenie m.in. art. 8 Europejskiej konwen-
cji o ochronie praw czlowieka i podstawowych wolnosci, sporzadzonej
w Rzymie dnia 4 listopada 1950 . (EKPC), tj. prawa do poszanowania Zycia

22 Art. 5 ust. 1 Dyrektywy 2002/58/ WE: ,,Panistwa Cztonkowskie zapewniajg, poprzez
ustawodawstwo krajowe, poufno$¢ komunikacji i zwigzanych z nig danych o ruchu
za po$rednictwem publicznie dostepne;j sieci tacznosci i publicznie dostepnych
ustug facznodci elektronicznej. W szczegdlnosci zakazujg stuchania, nagrywania,
przechowywania lub innych rodzajow przejecia lub nadzoru komunikatu i zwia-
zanych z nim danych o ruchu przez osoby inne niz uzytkownicy, bez zgody zain-
teresowanych uzytkownikow, z wyjatkiem upowaznienia zgodnego z art. 15 ust. 1.
Niniejszy ustep nie zabrania technicznego przechowywania, ktdre jest niezbedne
do przekazania komunikatu bez uszczerbku dla zasady poufnoéci”

23 Telez Sverige AB v Post- och telestyrelsen..., EU:C:2016:970.

24 Case of Szabé and Vissy v. Hungary, ECtHR, Judgment of 12 January 2016, Appli-
cation no. 37138/14.
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prywatnego, mieszkania i korespondencji*®. Miato do niego doj$¢ przez
sam fakt istnienia ustawodawstwa umozliwiajagcego stosowanie srodkow
niejawnego nadzoru i ryzyko ich wykorzystania wzgledem obywateli. Nie
chodzilo wiec o zastosowanie konkretnego srodka, a o mozliwos¢ jego
zastosowania w stosunku do skarzacych w przyszlosci ze wzgledu na
pelnione przez nich funkcje. Obaj skarzacy byli cztonkami organizacji po-
zarzadowej identyfikujacej si¢ jako ,,obserwator krytykujacy rzad” Mimo
iz nie byli oni w stanie uprawdopodobni, ze byli przedmiotem inwigilacji,
Trybunal uznal skarge za zasadng i stwierdzil naruszenie art. 8 EKPC.
Przepisy prawne, ktore kwestionowali skarzacy, staly sie czescig we-
gierskiego systemu prawnego w 2010 r. Na ich podstawie powotano do
zycia specjalng jednostke w strukturze policji, ktéra byla wyspecjalizo-
wana w sprawach zwalczania terroryzmu. Oddzial ten zostal wyposazony
m.in. w prawo do niejawnego przeszukania mieszkania, otwierania wszel-
kiej korespondencji czy nagrywania tresci komunikacji elektronicznej —
wszystko to bez wiedzy i zgody osoby, ktorej dziatania mialy dotyczy¢.
Legitymacja do operacji tego typu w zaleznosci od okolicznosci byta
albo zgoda sadu, albo ministra sprawiedliwo$ci. Drugi z wymienionych
podmiotéw wydawat zgode na niejawng inwigilacje w celu zapobiezenia
dzialaniom terrorystycznym, ochrony bezpieczenstwa narodowego lub
ratowania wegierskich obywateli w wypadku dziatan wojennych lub ata-
koéw terrorystycznych za granicg. Natomiast dziatania na podstawie zgody
sadu odbywaly sie w ramach postgpowania w konkretnej sprawie.
Trybunat podnidsl, ze bez watpienia nie mozna kwestionowac¢ celu,
dla ktorego wegierski ustawodawca wyposazyt organy $cigania w wyzej
wymienione uprawnienia. Oczywiste jest bowiem, ze w obliczu walki z ter-
roryzmem, bedacym zjawiskiem bardzo dynamicznym i wieloaspektowym,
konieczne sg dziatania prewencyjne — w tym réwniez masowy nadzor
srodkéw komunikacji. Trybunal podkreslit jednak brak w przepisach
wegierskich precyzyjnego i jednoznacznego okreslenia kwestii kluczowych,
niezbednego z punktu widzenia realizacji nadanych stuzbom upraw-
nien. W szczegélnosci regulacja krajowa nie wskazuje kregu podmio-
tow, wzgledem ktorych mozna prowadzi¢ operacje niejawnego nadzoru.

25 Europejska konwencja o ochronie praw czlowieka i podstawowych wolnosci
sporzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona nastgpnie Protokotami
nr 3, 51 8 oraz uzupelniona Protokotem nr 2 (Dz.U. 1993 Nr 61, poz. 284).
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W przepisach nie przewidziano nawet koniecznosci wykazania ewentu-
alnego zwigzku 0s6b poddawanych nadzorowi z zagrozeniem terrory-
stycznym. Nie wskazano takze maksymalnego czasu trwania nadzoru,
co mogtoby prowadzi¢ do tego, ze bedzie on prowadzony bezterminowo.
Nie ustanowiono rowniez obowigzku uzasadniania ministrowi sprawie-
dliwosci koniecznos$ci stosowania podstuchu, o ktérego uzycie stuzby
wnioskujg*. Te i inne luki w wegierskim systemie legislacyjnym spra-
wialy, iz policja i inne organy egzekwujace nakazane prawem zachowanie
dzialaly w stanie swoistej prozni prawnej, ktora jest podatnym gruntem
do naduzy¢.

Wyrok ten podtrzymuje lini¢ orzeczniczg prezentowang przez ETPC
we weczesniejszych sprawach, np. Sacharow przeciwko Rosji*’. Skarza-
cy byt dziennikarzem i zarazem pracownikiem fundacji zajmujacej si¢
problematyka wolnosci stowa. Podczas wykonywania pracy Roman Sa-
charow czesto kontaktowal si¢ z osobami, ktére prosity o anonimowos¢
izachowanie tresci rozmowy w tajemnicy. Nieoczekiwanie w pdzniejszym
czasie okazalo sig, ze fakt utrzymywania przez niego tych kontaktéw byt
doskonale znany rosyjskim politykom. Skarzacy wniost sprawe do sadu
przeciwko trzem operatorom telefonii komoérkowej, Ministerstwu Ko-
munikacji oraz Departamentowi Federalnej Stuzby Bezpieczenstwa dla
regionu Sankt Petersburga i Leningradu. R. Sacharow zarzucit naruszenie
jego prawa do prywatnosci poprzez ingerencje w polaczenia telefoniczne.
Gdy krajowe sady nie przychylity sie do jego stanowiska, wnidst skarge do
Europejskiego Trybunatu Praw Czlowieka, zarzucajac w niej naruszenie
art. 8 EKPC. Skarga dotyczyta wyrazenia zgody przez operatoréw telefonii
komérkowych na zainstalowanie przez Federalng Stuzbe Bezpieczenstwa
Federacji Rosyjskiej systemu informatycznego stuzacego do podstuchi-
wania rozméw i przechwytywania korespondencji e-mailowej. Wszystko
to odbyto sie bez zgody sadu i na mocy watpliwej podstawy prawnej, ktora
stanowil niepromulgowany i nieoficjalny zalacznik do rozporzadzenia
ministra komunikacji. Trybunat stwierdzit naruszenie art. 8 Konwencji -
swoja decyzje motywowal brakiem precyzyjnych przepiséw regulujacych
kwestie monitorowania pofaczen komunikacyjnych oraz brakiem $rodkow

26 Ibidem.
27 Case of Roman Zakharov v. Russia, ECtHR, Grand Chamber Judgment of 4 De-
cember 2015, Application no. 41743/06.
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odwolawczych przystugujacych obywatelowi majagcemu podejrzenie, ze
moze by¢ inwigilowany?®.

Ukoronowaniem tego kierunku linii orzeczniczej Trybunatu jest orze-
czenie w polaczonych sprawach Big Brother Watch i inni przeciwko Wielkiej
Brytanii*®. Skargi byly wynikiem ujawnienia przez bylego wspotpracowni-
ka amerykanskiej agencji bezpieczenstwa E. Snowdena informacji na temat
wykorzystywania przez amerykanskie i brytyjskie stuzby wywiadowcze
oprogramowania i narzedzi umozliwiajacych inwigilacje na ogromna
skale. Skarzacy, z ktérych czes¢ nalezata do organizacji pozarzadowej
zajmujacej si¢ dziennikarstwem $ledczym, doszli do wniosku, Ze z racji
ich dziatalnos$ci najprawdopodobniej stali si¢ ofiarami niejawnej kontroli
korespondencji. Podnieéli przed Trybunatem zarzut, ze obowiazujace
w Wielkiej Brytanii rozwigzania prawne w przedmiocie operacyjnej kon-
troli komunikacji naruszaja art. 8 oraz 10 EKPC.

Trybunat czesciowo przychylit sie do argumentacji skarzacych i uznat
zarzucane naruszenia. Dokonal tez szczegdtowej interpretacji kwestii
zgodnosci z prawami konwencyjnymi systeméw operacyjnych niejawnego
kontrolowania przez stuzby panstwowe komunikacji pomiedzy obywatela-
mi. Trybunal wyodrebnit w ramach analizowanej materii trzy zagadnienia,
mianowicie masowe przechwytywanie komunikacji, przekazywanie pozy-
skanych w ten sposdb danych rzagdom innych panstw oraz pozyskiwanie
danych od podmiotéw $wiadczacych ustugi telekomunikacyjne®.

Co do pierwszego z nich Trybunatl doszedt do wniosku, ze samo istnie-
nie tego rodzaju rozwigzan i systemow nie godzi automatycznie w prawa
gwarantowane konwencja. Podkreslil, ze ustawodawcy krajowemu przy-
stuguje szeroki margines swobody przy podejmowaniu decyzji w zakresie
najlepszego dla ochrony panstwowego bezpieczenstwa systemu kontroli
operacyjnej. Niemniej taki system powinien spetni¢ szereg warunkéow.
Kluczowe jest istnienie niezaleznego i odpowiedniego nadzoru jego dzia-
tania, a takze konkretyzacja kryteriéw dotyczacych kategorii podmiotéw
podlegajacych nadzorowi — elementy, ktérych zabraklo w przypadku
omawianego ustawodawstwa brytyjskiego.

28 Jbidem.

29 Case of Big Brother Watch and Others v. United Kingdom, ECtHR, Judgment of
13 September 2018, Applications nos. 58170/13, 62322/14 and 24960/15.

30 Jbidem.
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Co do kwestii procedur pozyskiwania danych od podmiotéw $wiad-
czacych ustugi telekomunikacyjne oraz co do przekazywania danych
miedzy wywiadami réznych panstw ETPC zauwazyl, ze przepisy brytyj-
skie okreslajg zbyt szeroki krag podmiotéw uprawnionych do zadania
udostepniania danych, czemu winne sg wadliwie sprecyzowane kryteria
okreslania tych podmiotéw. Trybunat zaniepokoil réwniez fakt, iz brytyj-
skie przepisy nie zapewniaja odpowiedniej ochrony poufnym materiatom
dziennikarskim oraz dziennikarskim Zrédiom informacji poprzez brak
okreslenia kryteriéw selekcji materiatu do kontroli, ochrony jego pouf-
nosci w przypadku wyboru do kontroli, a takze brak zawezenia dostepu
do tego typu zrédet tylko do przypadkdéw najciezszych przestepstw. Taki
stan rzeczy moze potencjalnie wplywac na wolnos¢ prasy, co doprowadzito
ETPC do wniosku, iz obowigzujgcy w Wielkiej Brytanii system masowej
inwigilacji narusza rowniez art. 10 EKPC*".

Analizowane przyklady naruszen dotycza praw wynikajacych z art. 8
oraz art. 10 konwencji praw cztowieka. Naleza one do kategorii praw
wolnosciowych, obejmujgcych sfere zycia prywatnego, rodzinnego, miesz-
kanie oraz korespondencj¢. Nie maja one charakteru bezwzglednego,
totez w okreslonych okoliczno$ciach na podstawie art. 15 EKPC wladze
moga je czasowo zawiesi¢ w nadzwyczajnej sytuacji panstwowej. Nie
oznacza to, ze przestaja one obowigzywac w ogdle, a jedynie, ze panstwo
moze uchyli¢ sie czasowo od wypetniania niektdrych zobowiazan z nich
wynikajacych. Dla czasowej derogacji zobowiazan wynikajacych z tej
kategorii przepisow konieczne jest laczne spelnienie trzech przestanek
w nastepujacym porzadku (brak przestanki pierwszego rzedu dyskwali-
fikuje reszte, niweczac w ten sposob dopuszczalno$é i zasadnos¢ ograni-
czenia tych praw)**:

1) legalno$¢ formalna - kazde postepowanie wladzy publicznej ogra-
niczajace w jakimkolwiek zakresie okreslone prawa cztowieka musi
odbywac si¢ na podstawie przepiséw i w zgodzie z tymi przepisami;

31 K. Warecka, Strasburg: Masowa inwigilacja komunikacji narusza prawo do posza-
nowania zycia prywatnego i wolnosé¢ wypowiedzi, 15.09.2018, https://www.prawo.
pl/prawo/masowa-inwigilacja-przez-sluzby-specjalne-wyrok-etpc,298096.html
(dostep: 15.12.2021).

32 Zob. L. Garlicki, P. Hofmanski, A. Wrébel, Konwencja o ochronie praw cztowieka
i podstawowych wolnosci, t. 1: Komentarz do artykutéw 1-18, Warszawa 2010.
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2) legalnos$¢ materialna — postepowanie wladzy publicznej musi stuzy¢
realizacji jej ,,prawowitych celow” (wymienionych w art. 15 EKPC);
3) niezbedno$¢ w demokratycznym spoteczenstwie — innymi stowy,
proporcjonalnoé¢ dziatania wladzy do faktycznych okolicznosci®.

4. Whnioski

Niezaprzeczalnym jest fakt, iz terroryzm stanowi jedno z najpowazniej-
szych wspodlczesnych zagrozen tak dla panstwa i jego struktur, jak i dla
praw czlowieka. W obliczu globalnego charakteru terroryzmu, a takze
postepujacej brutalizacji dzialan terrorystycznych, nie jest zaskoczeniem
radykalizacja sposobow walki z tym zjawiskiem. Jednak granica miedzy
dziataniami na rzecz walki z terroryzmem a nadmierng ingerencja w pra-
wa i wolnosci jednostki jest cienka i czgsto bardzo tatwo ja przekroczy¢.
Udzielajac odpowiedzi na pytanie postawione w tytule niniejszego roz-
dzialu, nalezy z calg stanowczoscig wskaza¢, iz wzgledy bezpieczenstwa
nie moga stanowi¢ usprawiedliwiania dla famania czy ograniczania praw
czlowieka.

Ochrona przed terroryzmem za pomocg rozwigzan dyskusyjnych
z punktu widzenia praw czfowieka stanowi podwazenie ich fundamentu
ijest prosta droga do regresu catego dotychczasowego dorobku praw czto-
wieka. Argumentacja uzasadniajgca nielegalne praktyki udaremnieniem
potencjalnych zagrozen nie ma jednak przetozenia na praktyke. Nie ist-
nieje zadna gwarancja, ze dane rozwigzania rzeczywiscie wplyna na zwiek-
szenie bezpieczenstwa i pozwola uniknga¢ zagrozen terrorystycznych, co
wybrzmialo przy okazji orzeczen amerykanskich sadéw wydawanych na
kanwie afery E. Snowdena.

Elementem powtarzajacym sie w kazdej z przytoczonych powyzej
spraw byt warunek konieczno$ci i proporcjonalnosci zastosowania me-
chanizméw kontroli i masowej inwigilacji obywateli. Regulacje prawne
obowiazujace w panstwach cztonkowskich, zaréwno Rady Europy, jak
i Unii Europejskiej oraz w Stanach Zjednoczonych, czesto charaktery-
zuje duza pobieznos¢. Nagminnie powtarzajacg si¢ utomnoscia aktow

33 Europejska konwencja o ochronie praw czlowieka i podstawowych wolnodci. ..
(Dz.U. 1993 Nr 61, poz. 284).

232



CZY CEL USWIECA $RODKI...

normatywnych jest brak precyzyjnego okreslenia podmiotéw mogacych
podlega¢ kontroli, brak okre$lenia kregu podmiotéw dokonujgcych kon-
troli i czasu jej trwania, brak kontroli niezaleznego organu nad procesem

retencji i wykorzystywania danych telekomunikacyjnych uzyskanych

w nastepstwie kontroli. Elementem, ktory réwniez pozostaje martwym

punktem tych regulacji prawnych, jest okreslenie kategorii przestepstw,
w ktorych przypadku dopuszczalne sg dzialania operacyjne tak gteboko

ingerujace w sfere szeroko rozumianej prywatnosci jednostki. Brak precy-
zji w tym zakresie moze prowadzi¢ do tzw. inwigilacji na zapas i - jak to

okreslil TSUE w wyroku w sprawie DRI - moze prowadzi¢ do powstania

wrazenia o podleganiu ciaglej obserwacji.

Tego typu dzialania stanowia powazng ingerencje w zycie jednostki,
totez regulacja prawna powinna by¢ na tyle konkretna, by nie pozostawia¢
furtki dla arbitralnego stosowania kontroli i inwigilacji danych. Arbitral-
nos¢ jest krotka i prosta droga do naduzy¢, a konsekwencja zbyt czestych
naduzy¢ moze by¢ deprecjacja podstawowych praw i warto$ci bedacych
fundamentem spoteczenstw demokratycznych. Poluzowywanie standar-
déw ochrony praw cztowieka pod pozorem walki z terroryzmem moze
w dluzszej perspektywie czasowej stanowi¢ powazne zagrozenie dla calego
systemu ochrony praw czlowieka.






JACEK KARAKULSKI

An overview of the Polish Anti-Terrorism Act -
exemplification of its controversy’

1. Introduction

Nowadays, we must constantly deal with changes in the paradigm of
shaping the legal response to the threat of terrorism. Unfortunately, the
reaction of the legislature, whose aim is to increase security in the State,
often strongly interferes with fundamental rights and freedoms.
Anti-terrorism law in se already has its history and the approach to
shaping anti-terrorism policies has been undergoing significant changes so
far. An example of imposing extraordinary laws may be France, where au-
thorities introduced a state of emergency for a long time and then upheld
a range of intrusive mechanisms®. Anti-terrorism law has been actively
shaped for quite some time, not only in the West. In Poland, anti-terrorism
law (which raises doubts for several reasons) was quasi-codified when the
Act on Anti-terrorist Activities of 10 June 2016 was passed (Polish Journal

1 The scientific work was financed from budgetary sources for science for years
2018-2022, as part of a research project under the “Diamentowy Grant” pro-
gramme.

2 For interesting comments on the French model of lutte contre le terrorisme, see
e.g. O. Cahn, La lutte antiterroriste en France: un dispositif dexception?, [in:] Etat
de droit et dispositifs juridiques de lutte contre le terrorisme. Aspects comparés, éd.
M. Boumghar, L. Delabie, Paris 2020, pp. 23-44.
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of Laws 2016, item 904)°>. The threat to the system of rights and freedoms
posed by this legal act was noted by a number of legal protection bodies
(such as the Polish Ombudsman) and non-governmental organisations®.
Due to this act’s substantial impact on the protection of human rights, it
is worth paying more attention to one of the objections against the act in
question. The (un)constitutionality addressed in this paper concerns the
unequal treatment of Polish and non-Polish citizens.

2. Unequal protection of rights and freedoms of foreigners —
a diagnosis and causes

According to some authors, inequality in the degree of protection of rights
and freedoms granted to foreigners compared to Polish citizens is justi-
fied by the Polish Constitution®. It was also stated by the Constitutional
Tribunal in 2014 in its decision on the acquisition of information about an
individual by secret services during investigative activities which violate

3

4

5
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Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. 2016,
poz. 904), as amended, hereinafter referred to as: the Act on Anti-terrorist Acti-
vities.
See an overview of some of these opinions and doubts e.g. in: O. E. Braniewicz,
J. Karakulski, Miedzy poszanowaniem prawa do prywatnosci jednostki a ingerencjg
w to prawo - konsekwencje tzw. ustawy inwigilacyjnej, [in:] Zagrozenia dla prawa
do prywatnosci jednostki we wspolczesnym swiecie, red. J. Karakulski, Krakow 2019,
pp. 66-68; J. Malysiak, Postanowienia ustawy z dnia 10 czerwca 2016 . o dziala-
niach antyterrorystycznych ze szczegolnym uwzglednieniem kwestii praw i wolnosci
cudzoziemcdéw, “Poliarchia” 2017, nr 2(9), pp. 38-43.
L. Garlicki and M. Zubik reflect on this subject in the same vein and write that
“perhaps (...) limitations of constitutional rights and freedoms of foreigners may
go further than in the case of citizens. A limitation which should be deemed too
far-reaching (which means that it does not meet the criterion of ‘indispensability’)
with respect to citizens may be regarded as permissible with respect to foreigners,
in particular when the aim is to protect values such as national security and public
order. Therefore, a certain kind of duality in the status of citizens and foreigners
would be permissible (even in the field of human rights) (...)”. L. Garlicki, M. Zu-
bik, Art. 37, [in:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, 2: Art. 30-86,
red. L. Garlicki, M. Zubik, Warszawa 2016, pp. 191-192 (Author’s own translation).
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the privacy and the information autonomy of an individual®. In this au-
thor’s opinion, different standards of protection of a universal right are (as
a rule) contrary to constitutional principles’, particularly while dealing
with the proper review of the legality of interfering with a given right ad
casum. The right to privacy stipulated in Article 47 of the Constitution of
the Republic of Poland (but also governed in a number of its later provi-
sions®) is a right granted to “every person”. The subjective scope of some
provisions of the Polish Constitution which specify the constitutional
protection of the right to privacy does not cover all people’, but the pri-
mary principle of law in Article 47 of the Constitution, as well as other
provisions which stipulate rights such as inviolability of the home or the
privacy of communication, protect every person. Therefore, we can notice
that fundamental rights discussed in this paper are universal. So, why is
it possible to examine the permissibility of differences in the standards of
protection of universal rights regarding foreigners? The problem stems

6  Decision of the Constitutional Tribunal of 30 July 2014, K 23/11, OTK ZU 2014,
No. 7A, item 8o [Wyrok Trybunalu Konstytucyjnego z 30 lipca 2014 r,, K 23/11,
OTK ZU 80/7/A/2014].

7 Especially when it is so fundamental, even though I generally do not support
the division into fundamental (natural) rights and rights which are not a simple
emanation of the dignity of the human being in the context of Article 37(2) of
the Constitution of the Republic of Poland, despite the fact that this division was
made by the Constitutional Tribunal (decision of the Constitutional Tribunal
of 15 November 2000, file no. P 12/99, OTK ZU no. 7/2000, item 260 [(Wyrok
Trybunatu Konstytucyjnego z 15 listopada 2000 1., P 12/99, OTK ZU 260/7/2000]).
Nevertheless, it seems that in the case of certain rights (especially social ones),
specific differences the situations of citizens and foreigners would be justifiable.

8 “Individual elements of the right to privacy are governed and specified by the next
provisions of the Constitution (Articles 48-51, Article 53(7), Article 76), which
constitute lex specialis overriding Article 47. (...) If a given sphere of privacy was not
covered by other constitutional provisions, it means that the guarantee of its protec-
tion follows directly from Article 47”. M. Florczak-Wator, Art. 47, [in:] Konstytucja
Rzeczypospolitej Polskiej. Komentarz, red. P. Tuleja, Warszawa 2019, pp. 167-168
(Author’s own translation).

9 'This is for example the case with Article 51(2) of the Constitution of the Republic of
Poland, which refers solely to citizens, but even in this case, it seems that it simply
emphasises the special information autonomy of citizens and does not mean (a con-
trario) that the standard of protection of non-Polish citizens is lower in this regard.
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from the interpretation of Article 37(2) of the Constitution of the Republic
of Poland'®. As has already been observed in constitutional jurisprudence
and case law, this provision may be understood in various ways''. It is
generally assumed that Article 37(2) of the Polish Constitution does not
constitute lex specialis overriding Article 31(3) of the Polish Constitution,
which means that any requirements applicable to the limitation of rights
and freedoms, such as the three-step proportionality test and actions taken
to protect enumerated values, need to be maintained'?. At the same time,
it is stated by legal academics and commentators that this provision “[a]s
arule excludes (...) the possibility of questioning the limitation of consti-
tutional rights and freedoms imposed in accordance with the criterion of
citizenship or the lack thereof”*. In the author’s opinion, a firm stance
on this matter would not be rational and it is important to leave the op-
tions open and emphasize that this is the case “as a rule”, or even to clearly
reject the thesis that the constitutional legislator definitively permits the
limitation of human rights based on the citizenship criterion.

The problem of differentiating individuals’ legal situations is related to
identifying a significant relevant characteristic. On the grounds of consti-
tutional law, it is commonly believed that the principle of equality entails
the order to treat legal entities in the same way within a specific category,
so that all legal entities characterized equally by a distinctive, relevant
characteristic are also treated equally**. Piotr Tuleja rightfully observes that

10 Article 37:
1. Anyone, being under the authority of the Polish State, shall enjoy the freedoms
and rights ensured by the Constitution.
2. Exemptions from this principle with respect to foreigners shall be specified by
statute.

11 A rather comprehensive overview of different interpretations can be found e.g.
in: L. Garlicki, M. Zubik, Art. 37..., pp. 188-193.

12 See M. Florczak-Wator, Art. 37, [in:] Konstytucja RP, t. 1: Komentarz do art. 1-86,
red. M. Safjan, L. Bosek, Warszawa 2016, p. 921.

13 Jbidem, p. 922 (Author’s own translation).

14 This was ruled by the Polish Constitutional Tribunal in many decisions, e.g. Deci-
sion of the Constitutional Tribunal of 27 March 2007, SK 9/05, OTK ZU 2007, no. 3
A, item 31 [Wyrok Trybunatu Konstytucyjnego z 27 marca 2007 r., SK 9/05, OTK ZU
31/3/A/2007]; Decision of the Constitutional Tribunal of 28 March 2007, K 40/04,
OTK ZU 2007, no. 3 A, item 33 [Wyrok Trybunatu Konstytucyjnego z 28 marca
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“[f]lrom alegal point of view, it is not necessary to take all characteristics of
a given individual into account, but rather consider those characteristics
which are relevant to a given legal regulation. Based on these characteristics,
which are referred to as relevant characteristics, we can determine which
individuals are in the same situation and should be treated equally by the
law”"*. When it comes to the evaluation of different grounds for ordering
surveillance, it could be concluded that non-Polish and Polish citizens do
not have a common relevant characteristic, which would make it possible to
reflect solely on the constitutionality of ordering operational surveillance in
a given case. As regards the separate rules of reviewing a surveillance
order, it should be concluded that the common relevant characteristic is
the very fact of being (potentially) subjected to operational surveillance,
so this differentiation (in the standard of protecting the legality of the
ordered surveillance) must also be assessed separately when it comes to
its constitutionality in se.

In the case of anti-terrorism law, it seems that the reason for differenti-
ating the legal situation of foreigners and Polish citizens is that the legisla-
tor expects that non-Polish citizens are more likely to engage in terrorist
activities than Polish citizens. This observation encourages a reflection on
the validity of this perception of foreigners (in particular refugees, who are
presented in an extraordinarily negative way by politicians'®). The topic
of the risk to national security posed by immigrants is often addressed in
public discourse. Obviously, the existing “[c]ultural diversity generates an
inevitable conflict of values, standards of conduct and cultural codes”?, but
it needs to be noted that these conflicts can be properly managed, in which
case they do not lead to an escalation of social tensions'®. Moreover, it should

2007 1., K 40/04, OTK ZU 33/3/A/2007]; Decision of the Constitutional Tribunal
of 11 September 2007, P 11/07, OTK 2007, no. 8 A, item 97 [Wyrok Trybunatu Kon-
stytucyjnego z 11 wrze$nia 2007 1., P 11/07, OTK 97/8/A/2007]; et alia.

15 P. Tuleja, Art. 32, [in:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, red. P. Tu-
leja, Warszawa 2019, p. 120 (Author’s own translation).

16 The phenomenon of securitisation is upsettingly common in this regard.

17 M. Duda, UchodZcy, imigranci i mniejszosci jako ofiary przestepstw z nienawisci,
[in:] UchodZcy — nowe wyzwania dla bezpieczeristwa europejskiego na tle standar-
dow praw czlowieka, red. W. Ptywaczewski, M. Ilnicki, Olsztyn 2015, p. 180.

18 When it comes to some problems with assimilation, the pursuit of a criminal
policy and a criminological analysis of the consequences of migration, see e.g.
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be emphasized even more that the phenomenon of terrorism is definitely
not a simple implication of the above-mentioned conflicts. Refugees and
immigrants are more susceptible to hate crimes, which can lead to extremely
dangerous secondary victimization manifested in further harm, labelling
and social isolation"’. Therefore, it is even more worrying that sometimes
government entities themselves stigmatise foreigners. It seems important to
bring up the opinion of Pawet Lubiewski, who claims that even though we
know about the attempts of terrorists (including active ISIS members) to get
to Europe with the flow of immigrants, when we compare their number to
the total number of immigrants, it is impossible to conclude that immigra-
tion leads to an increase in the number of terrorists in Western countries™.

Without any doubt, “[t]errorism has intensified risk in many areas
of social life, limited people’s openness and tolerance and confirmed its
ties to radical movements of religious extremism”*'. Every type of ideo-
logical extremism is dangerous. Religious extremism, in particular the
jihadist ideology, whose development we can observe both in its place
of origin and in the old continent, must be controlled and eliminated
with the help of soft measures of enforcing the social policy. However, it
should be emphasized here that the State is obliged to take actions in the
field of security in such a way as not to increase the level of intolerance
and xenophobia, which can only lead to the escalation of conflicts that
underlie terrorism and make it easier to recruit new members. It seems
that it is inconsistent with constitutional values of democratic countries to
provide weaker protection of the rights and freedoms of foreigners, which
is evidenced by the withdrawal from the judicial review of the legality of
actions taken by public authorities against non-Polish people.

The position of the EU law in the discussed matters should be at least
mentioned here. It is worth remembering that as European integration was
progressing in the previous century, countries also collaborated on the

P. Chlebowicz, Kilka uwag o kryminologicznych implikacjach migracji i uchodzctwa,
[in:] UchodZcy - nowe wyzwania dla bezpieczeristwa europejskiego na tle stand-
ardow praw czlowieka, red. W. Ptywaczewski, M. Ilnicki, Olsztyn 2015, pp. 20-27.

19 See M. Duda, UchodZcy, imigranci i mniejszosci..., pp. 185-186.

20 P. Lubiewski, Terroryzm a migracja. Zaleznosci i skutki, Wroclaw 2018, p. 313.

21 D. Telep, J. Telep, Terroryzm - Zrédla, przeobrazenia, zarzgdzanie systemem anty-
terrorystycznym, Warszawa 2019, p. 22.

240



AN OVERVIEW OF THE POLISH ANTI-TERRORISM ACT...

fight against terrorism. After the September 11 attacks, the European Un-
ion expressed its solidarity with the U.S. and due to a sense of a growing
threat, it immediately took steps to further develop the EU anti-terrorism
strategy*’. When joining the European Union (which had already passed
several legal acts on the fight against terrorism), Poland had to adapt its
anti-terrorism legislation to the requirements of Community law. As
part of the EU evaluation of whether Poland was capable of fighting
against terrorism (just after the accession), it was argued that there was
no system to coordinate services responsible for the fight against terror-
ism*?. Even though the current Polish involvement in ensuring common
security in Europe (and its adaptation to the common policy of fighting
against terrorism) should be assessed positively, it is worrying, on the other
hand, that we are departing from full integration which ensures the equal
treatment of all citizens of the European Union. The author believes that
partnership, which manifests itself also in the individuals” sense of non-
discrimination (the freedom of movement and equal treatment), is one
of the most valuable elements of the European Union. The permission
to apply different standards in the protection of rights and freedoms of
Polish citizens and citizens of other Member States not only gives rise to
doubts as to the permissibility of such a differentiation from the point of
view of specific Treaty provisions and the decisions of the CJEU, which
broadly interprets the principle of non-discrimination®*, but also seems
to be contrary to the overall idea of the European Union and the basic
rules of protecting an individual’s rights in this organisation. Since respect
for human rights is a common constitutional tradition of the Member
States®® and the principle of equal treatment is in fact the foundation of

22 On the reaction of the European Union to the September 11 attacks, see e.g.
D. Szlachter, Walka z terroryzmem w Unii Europejskiej - nowy impuls, Torun
2006, pp. 116-135.

23 See a description of conclusions drawn from the control carried out by the Euro-
pean Union in 2004: ibidem, pp. 213-217.

24 It should be noted that the CJEU strongly objects to discrimination against the
citizens of the European Union, see e.g. Rudy Grzelczyk v. Centre public daide
sociale d’Ottignies-Louvain-la-Neuve, Judgement of the Court of 20 September
2001, C-184/99, ECLI:EU:C:2001:458 and many more.

25 Seealso A. Taracha, Nowe regulacje dotyczgce czynnosci operacyjno-rozpoznawczych
zawarte w Ustawie z dnia 10 czerwca 2016 1. 0 dziataniach antyterrorystycznych, [in:]
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European citizenship, it would be extremely difficult to justify such a dif-
ferentiation in the standard of protection of the right to privacy. This is
most probably why Teresa Gardocka firmly rules out de lege lata (referring
to Article 20 of the Treaty on the Functioning of the European Union) the
application of Article 9 of the Act on Anti-terrorist Activities regarding
the citizens of EU Member States®.

To sum up the above paragraph and return to the issue of whether it is
permissible to differentiate the legal situation of individuals pursuant to
the Constitution of the Republic of Poland, the following matter should
be emphasised. Even if the application of the three-point proportionality
test®” (and taking into account the rules of limiting the principle of equal-
ity) made it possible to justify the introduction of different grounds for
ordering the operational surveillance of foreigners due to a different type
of threat posed by them (which would have to be proved) and a potentially
higher risk of terrorist affiliations, it would not be possible to justify (on
the basis of any objective criteria) the decision not to review the legality
of surveillance of one group of legal entities.

3. A lower standard of protecting the right to privacy of
non-Polish citizens pursuant to the Polish Anti-Terrorism Act

Now we go into the details of the discussed legal regulation applicable
to foreigners. Pursuant to Article 9 of the Act on Anti-terrorist Activi-
ties, “to identify, prevent or fight against terrorist crimes, the Head of the
Internal Security Agency may order classified activities to be carried out
for up to 3 months with respect to a person who is not a citizen of the Re-
public of Poland, if there is a concern that that person may be involved in

Pozyskiwanie informacji w walce z terroryzmem, red. P. Herbowski, D. Stapczynska,
D. Jagielto, Warszawa 2017, p. 17.

26 See T. Gardocka, Ustawa antyterrorystyczna a wolnosci konstytucyjne, [in:] Po-
zyskiwanie informacji w walce z terroryzmem, red. P. Herbowski, D. Stapczynska,
D. Jagielto, Warszawa 2017, p. 8.

27 The test for establishing the proportionality of a measure (an interference with
human rights and freedoms realising the aim sought) is composed of three steps,
which is: appropriateness (usefulness), necessity and proportionality sensu stricto.
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terrorist activities”. The classified activities are listed further in the same
provision and may consist i.e. in telephone tapping and recording, get-
ting access to correspondence or recording the image or voice of people
staying in rooms, means of transport or places other than public places.
Therefore, we are dealing with systematic surveillance over the person
subjected to this type of monitoring. This paper, however, is not focused on
problems related to the indeterminate nature of the grounds for ordering
such surveillance and its possible scope®®. As has already been mentioned,
in this analysis, the author would like to address the lack of an appropri-
ate (and comparable to other cases of surveillance) ex-ante and ex-post
review of the legality of operational activities. Essentially, we should be
interested in Article 9(7) and (8) of the Act on Anti-terrorist Activities.
These provisions stipulate that the Head of the Internal Security Agency
gives the Public Prosecutor General all materials gathered during the said
surveillance. Then the Public Prosecutor General makes the decision on
the scope and manner of using these materials. The Public Prosecutor
General orders that the materials be destroyed if they do not contain
evidence of a crime or are not relevant to national security. Therefore,
we can observe that there is no judicial review in this procedure. Since
the author is aware that the necessity for judicial review (carried out by
ajudicial authority) has not been explicitly imposed and may be replaced
by other forms of control carried out by State services*’, he would like to
focus solely on the above-mentioned differentiation in the standards of
protecting the right to privacy.

To do that, it is necessary to use the example of telephone tapping and
recording (which is also permissible pursuant to the discussed anti-terrorist
regulations). In Polish law, it was adopted that this type of surveillance is
ordered by the court [Article 237(1) of the Code of Criminal Procedure

28 Perhaps it is worth mentioning here that in the context of the discussed surveil-
lance mechanism, we are dealing with a dangerous problem that has already been
mentioned in literature, i.e. “a far-reaching mitigation of grounds for interfering
with the private space of the suspect, in particular by moving away from the prin-
ciple of subsidiarity, which used to be commonly applied in legislation”. G. Szych,
Kontrola operacyjna w polskim prawie antyterrorystycznym, “Studenckie Zeszyty
Naukowe” 2018, vol. XXIT, nr 39, p. 83.

29 See e.g. Case of Klass and others v. Germany, ECtHR, Judgement of 6 September
1978, Application no. 5029/71, points 55-56, HUDOC.
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of 6 June 1997 (Polish Journal of Laws 1997, no. 89, item 555)*°]. In special
situations, it is permissible for it to be ordered by a prosecutor, but even in
this case it needs to be approved by the court [Article 237(2) of the Code
of Criminal Procedure]. As rightfully pointed out by Maciej Rogalski,
public security may justify the limitation of rights and freedoms, but only
in compliance with the principles of proportionality — a legal or factual
exclusion of surveillance from judicial review poses a threat to human
rights rather than ensures public order®’. It is necessary to stress one more
fact. In Poland the Public Prosecutor General and the Minister of Justice
is currently the same person. Therefore, we are dealing with a situation in
which a politician and a representative of the executive branch handles
evidence on his own and makes the final decision on the scope and severity
of the actual interference with an individuals’ rights and freedoms.

Therefore, we can see that the Polish Act on Anti-terrorist Activities
established a completely new mechanism, which deprives foreigners of
protection in the form of judicial review of the extent to which the ex-
ecutive branch interferes with an individuals’ rights. The lack of judicial
review of operational and investigative activities, regardless of whether it
would be carried out ex-ante or ex-post, should be worrying. In reference
to the standard of privacy protection formed on the basis of judicial deci-
sions of the ECHR, it is also worth repeating after Grzegorz Szych that
“in extraordinary circumstances, it is permissible to give up the ex-ante
judicial review, especially in cases (...) concerning anti-terrorist activities,
but it is necessary to carry out an ex-post judicial verification”?. In this
case, there is no review at all.

4. Conclusion

Depriving courts of the possibility of exercising effective and casuistic
review of the proportionality of violations of rights and freedoms is

30 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz.U. 1997 Nr 89,
poz. 555), as amended, hereinafter referred to as the Code of Criminal Procedure.

31 See M. Rogalski, Podstuch procesowy i pozaprocesowy. Kontrola i utrwalanie rozmow
na podstawie kpk oraz ustaw szczegdlnych, Warszawa 2019, p. 59.

32 G. Szych, Kontrola operacyjna..., p. 82.
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a dangerous step®. It is disturbing that specific groups of people are de-
prived of elements of protection. The researchers note, in their publications,
that solutions which introduce varying standards of ensuring individuals’
rights in order to counteract terrorism are known to other legal orders®*.
At the same time, in practice it is not unusual for immigration policies to
include mechanisms which particularly interfere with the rights and free-
doms of foreigners, as evidenced, for example, by France®®. Nevertheless,
in my opinion such comparative legal examples do not explicitly support
the correctness (lawfulness) of such solutions. Their detailed analysis, also
in the light of the highest standards of human rights protection, which
should be expected of democratic governments, is an important task of
jurisprudence.

The right to privacy is strongly linked with the dignity of the human
being, as pointed out in case law with reference to a number of decisions by
the Polish Constitutional Tribunal®®. In fact, the Polish legislator decided
to differentiate the extent to which a human being is entitled to dignity®”.
Since the legislator decided to omit an independent review of the tasks
carried out by State services, the protection of this right with respect to
a specific group of people was weakened as a result. The discussed human

33 Itisalso contrary to the vision of an important role of the ECHR in ensuring an ap-
propriate balance between national security and human rights protection, as pointed
out in literature. In the same vein, it is believed that “the Court [ECHR - Author’s
note] is all the more greatly needed today, in view of the internationally prevailing
phobic anti-terrorism climate and State policy aimed at enhancing State security,
while losing sight of the importance of securing individual, and particularly aliens,
rights and freedoms”. N. Sitaropoulos, The Role and Limits of the European Court
of Human Rights in Supervising State Security and Anti-terrorism Measures affecting
Aliens’ Rights, [in:] Terrorism and the Foreigner. A Decade of Tension around the Rule
of Law in Europe, ed. by E. Guild, A. Baldaccini, Leiden 2007, p. 120.

34 tis pointed out e.g. by A. Taracha, Nowe regulacje..., p. 16.

35 On the influence of the terrorist threat on the immigration and asylum law in
this country, see e.g. C. Saas, The Changes in Laws on Immigration and Asylum in
France in Response to Terrorist Fears, [in:] Terrorism and the Foreigner. A Decade
of Tension around the Rule of Law in Europe, ed. by E. Guild, A. Baldaccini, Leiden
2007, pp. 233-265.

36 See e.g. . Uliasz, Konstytucyjna ochrona prywatnosci w swietle standardéw mie-
dzynarodowych, Rzeszow 2018, p. 143.

37 'This might be controversial.
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right, which arises from dignity, is not protected (against arbitrariness) if
it applies to a foreigner. It is a blatant discrimination.

Obviously, Klaudia Kijanska rightfully concludes that “[t]he analysed
provision, which concerns surveillance activities with respect to foreigners,
to a large extent interferes with the right to privacy. However, the above
regulations are prompted by the fact that the public interest, i.e., national
security, overrides individual interests, in this case those of foreigners™?®.
Nevertheless, this statement should leave us dissatisfied and we should try
to critically analyse the primacy of security over individuals’ rights and
freedoms in the version proposed by the Polish legislator.

We should take care of the legal awareness of society and guard the
system of human rights protection developed over the centuries. A very
interesting and pragmatic argument was raised in literature: “[a] reason-
able citizen reacts also to violations of foreigners’ rights because when the
limitation and violation of the rights and freedoms of individuals does
not meet with a reaction from society, it may encourage State authorities
to limit or violate the rights and freedoms of citizens as well”**. Let us
hope that the civil society will always carefully observe the actions of au-
thorities and that jurisprudence will analyse the limitations of individuals’
rights and freedoms and their permissibility in the light of constitutional
and international legal standards. In reference to the latter standards, it
is worth quoting Nicholas Sitaropoulos, who claimed that:

[t]he major significance and real strength of the ECtHR case law
related to aliens’ rights is that the Court has hardly ever failed
to see to the human rights of aliens, even if the latter are linked to
terrorism or organised crime. Indeed, a major part of the relevant
jurisprudence attests to the fact that aliens in Europe, at least,
are entitled to the same rights and freedoms enshrined in the
ECHR, as every other human being within the jurisdiction of
the European States parties*’.

38 K. Kijanska, Prawo do prywatnosci, a niejawne prowadzenie dziatan wobec
cudzoziemcéw na gruncie ustawy o dziataniach antyterrorystycznych, “Przeglad
Prawno-Ekonomiczny” 2018, nr 44/1, p. 141.

39 J. Malysiak, Postanowienia ustawy..., p. 45.

40 N. Sitaropoulos, The Role and Limits..., p. 119.
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Cel, ktéry przyswiecat redaktorom i autorom niniejszej publikacji, byt zasad-
niczo jasny — chodzito o prezentacje i analize zmian, jakie zaszty w prawie
miedzynarodowym i w ustawodawstwach krajowych w zakresie zapobiegania
terroryzmowi i zwalczania go od czasu zamachéw z 11 wrzesnia 2001 roku.
W trakcie prac nad catoscia publikacji oraz jej poszczegélnymi rozdziata-
mi okazato sie jednak, ze analizowany fenomen jest tak wieloaspektowy
i niejednorodny, iz jego opisanie i ,skatalogowanie” wymagaty podejscia
interdyscyplinarnego, cho¢ punktem odniesienia zawsze pozostawato prawo.
Podobnie jest ze srodkami, jakie podejmujg panstwa i organizacje miedzy-
narodowe, by zapobiegac terroryzmowi oraz skutecznie zwalczac wszelkie
jego przejawy i formy — sg one wielowymiarowe, skupiajac sie zas wytacznie na
prawnych aspektach walki z terroryzmem, s one realizowane w ramach
takich gatezi prawa jak prawo karne, prawo miedzynarodowe, prawo UE, prawo
handlowe, czy prawo lotnicze.

Wéréd Autoréw i Autorek dominujg osoby mtode (studenci i doktoranci),
ktére nie maja bezposrednich, osobistych przezyc zwigzanych z zamachami
z 11 wrzesnia 2001 roku. Zarazem zesp6t redakcyjny tworza doswiadczeni
pracownicy naukowi, ktérzy obserwowali zachodzace w przestrzeni praw-
nej zmiany od samego poczatku, czyli od zamachu na World Trade Center
i Pentagon. Pozwala to na konfrontacje podejs¢ i wzmacnia wartos$¢ naukowa
monografii (..J. Stusznie oddano tu (] interdyscyplinarno$é fenomenu terro-
ryzmu, wobec ktérego analiza naukowa nie moze ograniczac sie jedynie do
dogmatycznej, literalnie pojmowanej egzegezy przepiséw prawnych. Wymaga
on widzenia prawa w powigzaniu z innym elementami rzeczywistosci, w tym
innymi naukami (..). Z satysfakcje stwierdzam, ze na tamach ksiazki zdotano
zaprezentowac takie szerokie, interdyscyplinarne podejscie.

Z recenzji prof. dr. hab. Jacka Barcika
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